
 مكحت ةدحو أطخ لوح ةلوادتملا ةلئسألا ةعجارم
 لئاسرو (WLC) ةيكلساللا ةيلحملا ةكبشلا
ماظنلا

تايوتحملا
ةمدقملا

تاحالطصالا

أطخلا لئاسر لوح ةلوادتملا ةلئسألا

ةلص تاذ تامولعم

ةمدقملا

 لئاسرو أطخلا لئاسر لوح (ةلوادتملا ةلئسألا) ةلوادتملا ةلئسألا دنتسملا اذه فصي
.Cisco نم (WLCs) ةيكلساللا LAN ةكبش يف مكحتلا تادحول ماظنلا

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

أطخلا لئاسر لوح ةلوادتملا ةلئسألا

 لوكوتورب ىلإ ®Cisco IOS جمانرب نم (APs) لوصو ةطقن 200 نم رثكأ ليوحت ءدب مت  .س
 ةيلحملا ةكبشلا يف مكحت ةدحو مادختساب Lightweight (LWAPP) عضولا يف لوصولا ةطقن
 مت يتلا ةلاسرلا تركذو ،لوصو ةطقن 48 ليوحت لمتكا .Cisco 4404 زارط (WLC) ةيكلساللا
 spam_lrad.c [ERROR] :(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهيقلت
  .1 ةهجاولا ىلع لوصولا طاقن ددعل ىصقألا دحلا ىلإ لوصولل ارظن مامضنالا لوصولا ةطقنل نكمي ال :4212
؟أطخلا ثدحي اذامل

a. تاهجاو ءاشنإ كيلع بجي AP-Manager كنإف ،الإو .لوصو ةطقن 48 نم رثكأ معدل ةيفاضإ 
:اذكه ودبي يذلا أطخلا ىقلتت

 

Wed Sep 28 12:26:41 2005 [ERROR] spam_lrad.c 4212: AP cannot join because 
the maximum number of APs on interface 1 is reached.

 

 يتلا ةيساسألا/يطايتحالا خسنلا ذفانم نيوكتو ةددعتملا AP-Manager تاهجاو نيوكتب مق
 لجأ نم ةيناث AP-manager ةهجاو ءاشنإ كيلع بجي .ىرخألا AP-Manager تاهجاو اهمدختست ال
 ءانيمو يساسألا ذفنملا تانيوكت لخادت مدع نم دكأت نكلو .ةيفاضإ لوصو طاقن بلج
 يساسأك 1 ءانيم AP-Manager 1 لمعتسي نإ ،نأ ىنعمب .ريدم لكل يطايتحالا خسنلا



 4 ءانيمو يساسأك 3 ءانيم تلمعتسا يغبني AP-Manager 2 ،ةيطايتحإ ةخسنك 2 ءانيمو
.ةيطايتحإ ةخسنك

 1240 مدختسأ انأو 4402 (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو يدل  .س
 ديدحت دنع .WLC لا ىلع تب-128 ريفشت تنكم .Lightweight (LAPs) عضولا يف لوصو ةطقن
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع تب 128 ةئف نم WEP ريفشت
(WLC)، ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع موعدم ريغ تب 128 نإ لوقي أطخ ملتسأ 
 Cisco AP ىلع SSID mde ءاشنإ مدع :spam_lrad.c 12839 [ERROR] :(1240s) ةيكلساللا
xx:xx:xx:xx:xx:xx:xx:xx نأل WEP128 ؟أطخلا اذه ملتسأ اذامل .دمتعم ريغ تب

a.ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق ىلع ةحضوملا حاتفملا لاوطأ دعت 
(WLCs) هجتم نم تب-24 نمضتت الو كرتشملا رسلا يف ةدوجوملا تب تادحو ددع عقاولا يف 
 WEP 128 حاتفم هيمست Aironet تاجتنم نمضتت يتلا تاجتنملا نم ريثكو .(IV) ةئيهتلا
 كيلع بجي ام وه تب-104 حاتفملا مجح .IV تب 24 عم تب 104 حاتفم وه عقاولا يف .تب
-WEP 128 ريفشتل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف هنيكمت
.تب

 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع تب-128 حاتفم مجح ترتخأ اذإ
 cisco 1000 sery LAPs طقف .(IV 24+128) تب-WEP 152 حاتفم ريفشت عقاولا يف هنإف
(AP1010، AP1020، AP1030) لا مادختسإ معد WLC 128 تب WEP دادعإ حاتفم.

 و 12xx و 11xx زارطلا نم لوصولا طاقن ىلع موعدم ريغ تب 128 وهو WEP حاتفم مجح ىلع لصحأ اذامل  .س
13xx. عفد نكمي ال WLAN نيوكت لواحأ امدنع أطخ ةلاسر .هذه لوصولا طاقن ىلإ WEP ىلع WLC؟

A.راتخت امدنع ،ةيكلسال ةيلحم ةكبش مكحت ةدحو ىلع WEP ةقيرطك يكيتاتسإ نكاس 
.WEP حاتفم مجح وأ تارايخلا هذه كيدل نوكي ،2 ةقبطلا نيمأت

•ددحم ريغ

•تب 40

•تب 104

•تب 128

 .WEP حاتفمب هطبر متي يذلاو ،(IV) تب-24 ةئيهت هجتم هذه حاتفملا مجح ميق نمضتت ال
 لا مكحتلا ةادأ فيضت .تب WEP 40 حاتفم مجح رايتخإ ىلإ جاتحت ،تب WEP 64 ةلاح يف ،كلذل
 WEP 128 حاتفمل تب 104 رتخأ ،لثملاب .حاتفم WEP تب-64 تلعج in order to اذه ىلإ IV تب-24
.تب

 نيوكتلا اذه معد متي ال .(IV تب 24 + تب 128) تب WEP 152 حيتافم مكحتلا تادحو معدت امك
 مادختساب WEP نيوكت لواحت امدنع كلذل .13xx و 12xx و 11xx زارطلا نم لوصولا طاقن ىلع
 لوصولا طاقن ىلإ هعفد متي ال اذه WEP نيوكت نأب ةلاسر يطعت مكحتلا ةدحو نإف ،تب 144
.13xx و 12xx و 11xx زارطلا نم

Q. ةكبش ىلع ةقداصملا ءالمعلل نكمي ال WLAN ل اهنيوكت مت يتلا WPA2، مكحتلا ةدحوو 
 مدختست ال ةطحم .WARP IE و RSN ةجلاعم رذعت :APF_80211.c:1923 APF-1-PROC_RSN_WARP_IE_FAILED ضرعت
RSN (WPA2) ةكبش ىلع WLAN بلطتت يتلا RSN.MobileStation:00:0c:0c:51:22، SSID: اذامل .أطخ ةلاسر 
؟أطخلا اذه ملتسأ



 اذه تححص steps in order to اذه تلواح .ليمعلا بناج يف قفاوتلا مدع ببسب ابلاغ اذه ثدحي .أ
:رادصإ

•.WPA2 ل ليمعلا نيوكت صحفو WPA2 ل Wi-Fi ىلع ادمتعم ليمعلا ناك اذإ امم ققحت

 مق .WPA2 معدت ليمعلل ةدعاسملا ةادألا تناك اذإ ام ةفرعمل تانايبلا ةقرو نم ققحت
 ةادألا مدختست تنك اذإ .WPA2 معدل دروملا لبق نم هرادصإ مت حيحصت يأ تيبثتب
 عجار .WPA2 معدل Microsoft نم WPA2 حيحصت تيبثت نم دكأتف ،Windows ل ةدعاسملا
.تامولعملا نم ديزم ىلع لوصحلل Microsoft معد

•

•.ةتباثلا جماربلاو ليمعلا ليغشت جمانرب ةيقرت

•.(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع Aironet تادادتما ليغشت فاقيإب مق

 ىلع لصحأ ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ديهمت ةداعإ درجمب  .س
 روثعلا مت حيحص ريغ MIC (ثادحأ) ثدح 3023 فاشتكا مت - Mon Jul 17 15:23:28 2006 نم MFP أطخ فاشتكا

 نم 0 ةحتفلا يف dot11 ةهجاو ةطساوب هنع فشكلا متو xx:xx:xx:xxX:00 ويدارلا زاهج ةطساوب كهتنمك هيلع

 .Beacon تاراطإ أطخ ةلاسر ،Probe تاباجتسا ةبقارم دنع ةيناث 300 يف xx:xx:xx:xxx:00 لوصولا ةطقن
؟هنم صلختلا يننكمي فيكو أطخلا اذه ثدحي اذامل

a. ميق تاذ تاراطإلا نع فشكلا متي امدنع هذه أطخلا ةلاسر رهظت MIC ةحيحصلا ريغ 
 ةرادإ راطإ ةيامح عجار .اهب MFP نيكمت مت يتلا Lightweight عضولا يف لوصولا طاقن ةطساوب
 عضولا يف لوصولا طاقن نيوكت لاثمو WLC مادختساب (MFP) ةيساسألا ةينبلا
Lightweight لوح تامولعملا نم ديزم ىلع لوصحلل MFP. عبرألا تاوطخلا نم ةدحاو لمكأ 
:ةيلاتلا

 ،مهتلازإو كتكبش يف نيقرام وأ نيحيحص ريغ ءالمع وأ (AP) لوصو طاقن يأ نم ققحت
.ةحلاص ريغ تاراطإ ءاشنإ ىلإ يدؤي امم

1. 

 يف نيرخآلا ءاضعألا ىلع MFP نيكمت متي مل اذإ ،ةيساسألا ةينبلل MFP ليطعت
 تاراطإ عامس اهنكمي Lightweight (LAPs) عضولا يف لوصولا طاقن نأل لقنتلا ةعومجم
 يف مكحتلا تاعومجمب ةصاخلا Lightweight (LAPs) عضولا يف لوصولا طاقن نم ةرادإلا
 نيكمت ىلع يوتحت ال يتلا ةعومجملا يف ىرخألا (WLCs) ةيكلساللا ةيلحملا ةكبشلا
MFP. ةيلحملا ةكبشلا مكحت ةدحول لقنتلا تاعومجم لوح ةلوادتملا ةلئسألا عجار 
(LAN) ةيكلساللا (WLC) ةزهجألا ةعومجم لوح تامولعملا نم ديزم ىلع لوصحلل 
.ةلومحملا

2. 

 مئاوق ةيقرتب مق .5.0.148.2 و WLC 4.2.112.0 رادصإ يف هذه أطخلا ةلاسر حالصإ رفوتي
.نيرادصإلا نيذه نم يأ ىلإ (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

3. 

 دلوت يتلا Lightweight (LAP) عضولا يف لوصولا ةطقن ليمحت ةداعإ لواح ،ريخأ رايخك
.هذه أطخلا ةلاسر

4. 

q. ليمعلا طبتري AIR-PI21AG-E-K9 لوصو ةطقنب حاجنب (AP) لوكوتوربل ةنرم ةقداصم عم 
 ليغشت فاقيإ دنع ،كلذ عمو .(EAP-FAST) نمآلا يقفنلا لاصتالا ربع عسوتملا ةقداصملا
 ةلاسرلا هذه رهظت .ىرخأ لوصو ةطقن ىلإ ليمعلا بوجي ال ،ةنرتقملا لوصولا ةطقن
 :1x_auth_pae.c 1922 [security] 2006 وينوي 2 موي يف" :مكحتلا ةدحو لئاسر لجس يف رارمتساب
 ؟لعفلاب ماظنلا ىلإ هلوخد لجس دق مدختسملا نوكي امبر - ماظنلا ىلإ لوخدلاب مدختسملل حامسلا رذعتي

 لومحملا فتاهلل مدختسملا مسا فذح رذعت :apf_ms.c 2557 [Security] 2006 214:48:49 وينوي 2 خيراتب

https://support.microsoft.com/en-us
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/82196-mfp.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/107188-mobility-groups-faq.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/107188-mobility-groups-faq.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/107188-mobility-groups-faq.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/107188-mobility-groups-faq.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/107188-mobility-groups-faq.html


00:40:96:ad:75:f4. ؟اذامل

 جلاعت ال اهنكلو ،ةقداصم بلط لسرت اهنإف ،لاوجتلا ىلإ ليمعلا ةقاطب جاتحت امدنع .أ
 ةداعإ ىلع بيجت الو ،مكحتلا ةدحو/لوصولا ةطقن ملعت ال) حيحص لكشب حيتافملا
.(ةقداصملا

 ليمع تائياهم تيبثت جلاعم عم أطخلا اذه حالصإ مت .idcscSD02837 قب cisco يف اذه تقثو
Cisco Aironet 802.11a/b/g 3.5.

 هذه نم يأل ارظن MobileMessage ةمدخل مدختسملا مسا فذح رذعت اضيأ ثدحي ،ماع لكشبو
:بابسألا

•.دحاو ليمع زاهج نم رثكأ ىلع ددحملا مدختسملا مسا مادختسإ متي

 ةيوه هل (WLAN) ةيكلساللا ةيلحملا ةكبشلا كلتل مدختسملا ةقداصملا بولسأ
 نكمملا نم ،EAP-FAST يف وأ PEAP-GTC يف ،لاثملا ليبس ىلع .ةيجراخ ةلوهجم
 لخاد يفخم يقيقحلا مدختسملا مساو ،(ةيئرم) ةيجراخ ةيوهك ماع مدختسم مسا فيرعت
 .همادختساو هتيؤر مكحتلا ةدحول نكمي ال ثيحب ،radius مداخو ليمعلا نيب TLS قفن
 لكشب ةلكشملا هذه ةظحالم متتو .ةلاسرلا هذه رهظت نأ نكمي ،تالاحلا هذه لثم يف
.ةميدقلا ةتباثلا جماربلا ءالمع ضعبو ةيجراخ ةهج عم اعويش رثكأ

•

 ءاطخأ تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
Cisco ةيلخادلا.

 6509 لوحملا يف (WiSM) ةيكلساللا تامدخلا ةدحول ديدجلا يلصنلا مداخلا تيبثت دنع  .س
 اذه ملتسأ ،Microsoft IAS مداخ عم (PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب ذيفنتو
 Discovery ىلإ ةلاحلا رييغتب LWAPP ماق :LWAPP-526:100:23.500: LWAPP٪ ليمحتلا ةداعإ لشف*:أطخلا
*MAR 100:23.700: ٪SYS-5-RELOAD: لبق نم ليمحتلا ةداعإ بلط LWAPP client.Reload: ريفشت INIT. *سرام 

100:00:23.700: ٪LWAPP-5-CHANGED: ماق LWAPP ىلإ ةلاحلا رييغتب DOWN *100:00:23.528 سرام: ٪LWAPP-5-

CHANGED: ماق LWAPP 100:00:23.557 سرام* فاشتكا ىلإ ةلاحلا رييغتب: LWAPP_ERROR:LWAPP_init_ssc_keys 

 :Mar 1 00:00:23.557: LWAPP_CLIENT_ERROR_DEBUG: *Mar 100:00:23.557* صاخلا SSC فلم يف CERTS_و

lwapp_crypto_init: PKI_StartSession failed *Mar 100:00:23.706: ٪SYS-5-Reload: ليمحتلا ةداعإ 

؟اذامل . .LWAPP ليمع لبق نم ةبولطملا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ dot1x و A.RADIUS ءاطخأ حيحصت رهظت
(WLC) مداخ نم ةباجتسإ دجوت ال نكلو ،لوصو بلط لسري IAS. اذه تمتأ steps in order to 
:ةلكشملا تيرحت

 .1.هنم ققحتو IAS مداخ نيوكت نم ققحت
 .2.لجسلا فلم نم ققحت
 .3.ةقداصملا ليصافت كحنمت نأ نكمي يتلا ،EtherAl لثم ،جماربلا تيبثت
 .IAS.4 ةمدخ ليغشت فاقيإ

 ؟ةلكشملا يه ام .مكحتلا ةدحو عم لجست ال Lightweight (LAPs) عضولا يف لوصولا طاقن  .س
 ىلإ مامضنالا بلط نمضتي ال :2028 203:20:47 رياربف 3 دعب :مكحتلا ةدحو ىلع هذه أطخلا لئاسر ىرأ
LWAPP يف ةحلاص ةداهش CERTIFICATE_PAYLOAD نم AP 00:0b:85:68:f4:f0. 2028 03:20:47 :رياربف 3 نم: 

.00:0b:85:68:F4:F0 لوصولا ةطقنل ماع حاتفم ريرحت رذعتي

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd02837


A. لوصولا ةطقن لسرت امدنع (AP) يف لوصولا ةطقن لوكوتورب ىلإ مامضنالا بلط 
 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ Lightweight (LWAPP) عضولا
 لمع ةسلج فرعم ءاشنإب موقي امك .LWAPP ةلاسر يف اهب ةصاخلا X.509 ةداهش جمدت اهنإف
 يف مكحتلا رصنع ملتسي امدنع .LWAPP ىلإ مامضنالا بلط يف هنيمضت متي يئاوشع
 عيقوت نم ققحتي هنإف ،LWAPP ىلإ مامضنالا بلط (WLC) ةيكلساللا ةيلحملا ةكبشلا
 قدصم عجرم لبق نم ةداهشلا رادصإ نم ققحتيو ماعلا APs حاتفم مادختساب X.509 ةداهش
 كلذ نراقتو AP ةداهش ةيحالصل ينمزلا لصافلا ءدب تقوو خيرات يف ثحبت امك .هب قوثوم
.اهب نيصاخلا تقولاو خيراتلاب تقولاو خيراتلا

 ةكبشلا يف مكحتلا رصنع ىلع حيحص ريغ ةعاس دادعإ ببسب ةلكشملا هذه ثدحت نأ نكمي
 WLC،  show time  config time لا ىلع ةعاسلا تتبث in order to تردصأ .(WLC) ةيكلساللا ةيلحملا

.رمألا

 

 مكحت ةدحو لجس ضرعي .اهب ةصاخلا مكحتلا ةدحو ىلإ مامضنالا لوصولا ةطقنل Lightweight لوكوتوربلل (LWAPP) لوصولا ةطقن ىلع رذعتي  .س
 يف ةحلاص ةداهش LWAPP ىلإ مامضنالا بلط نمضتي ال :هذهل ةلثامم ةلاسر (WLC) ةيكلساللا ةيلحملا ةكبشلا
CERTIFICATE_PAYLOAD نم AP 00:0b:85:68:ab:01. ؟اذامل

a.قفن ناك اذإ هذه أطخلا ةلاسر يقلت كنكمي LWAPP و لوصولا ةطقن نيب WLC عم ةكبش راسم زاتجي MTU 1500 نم لقأ 
.Cisco bug IDCSCsd39911 ىلإ عجرا .مكحتلا ةدحو يف فورعم أطخ اذه .LWAPP مزح ةئزجت يف ببستي اذهو .تياب

.(155)4.0 ىلإ مكحتلا ةدحول تباثلا جمانربلا ةيقرت يف لحلا لثمتي

.ةيلخادلا Cisco ءاطخأ تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 عمو .(DMZ) حالسلا ةعوزنملا ةقطنملا ىلع ةيضارتفالا ةاسرملا مكحت ةدحوو يب ةصاخلا ةيلخادلا مكحتلا ةدحو نيب ةفيضم تاونق ءاشنإ ديرأ  .س
 تاونق ءاشنإ متي ال ،كلذل .عقوتم وه امك ،DMZ نم IP ناونع يقلت مدختسملا ىلع رذعتي ،فيض SSID ب نارتقالا مدختسملا لواحي امدنع ،كلذ
 نامألا ةسايس قباطت مدع :اذهل ةلثامم ةلاسر debug mobile delivery رمألا جارخإ ضرعي .DMZ ىلع مكحتلا ةدحو ىلإ مدختسملا رورم ةكرحل
؟ةلكشملا يه ام .<IP: <controller ip address لوحملا نم طابترالا ريدصت بلط لهاجت مت .WLAN <WLAN ID ل

 دعاسي اذهو .ةكرشلل ةيكلساللا ةكبشلا ىلإ فيضلا مدختسملا لوصول ايفاضإ انامأ فيضلل يقفنلا لاصتالا رفوي
 امدنع .ةكرشلا ةيامح رادج ربع الوأ رورملا نود ةكرشلا ةكبش ىلإ لوصولا ىلع فويضلا نيمدختسملا ةردق مدع نامض ىلع
 مكحتلا ةدحو ىلإ مدختسملا رورم ةكرح تاونق ءاشنإ متي ،ةفيض WLAN ةكبشك ةنيعم WLAN ةكبشب مدختسم نرتقي
.ةكرشلا ةيامح رادج جراخ DMZ ةقطنملا ىلع ةدوجوملا (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف

 جارخإ ريشي امك .عقوتم وه امك فيضلا اذه قفن لمع مدعل بابسأ ةدع كانه نوكي نأ نكمي ،ويرانيسلا اذه ىلإ رظنلاب ،نآلا
 WLAN ةكبشل اهنيوكت مت يتلا نامألا تاسايس نم يأ يف قباطتلا مدع عم ةلكشملا نوكت نأ نكمي ،debugcommand رمألا

 تادادعإلا كلذكو نيمأتلا تاسايس تناك اذإ ام ققحت .DMZ يف مكحتلا تادحو يف كلذكو ةيلخادلا مكحتلا تادحو يف ةصاخلا
.ةقباطتم ،ةسلجلا ةلهم تادادعإ لثم ،ىرخألا

 ةيكلساللا ةيلحملا ةكبشلا كلتل اهتاذب ةطوبرم ريغ DMZ يف مكحتلا ةدحو نأ وه ةلكشملا هذهل رخآ عئاش ببس

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd39911


(WLAN) نكمتي يكلو حيحص لكشب فيضلا قفن لمعي يكل .ةددحملا DMZ ناونع ةرادإ نم IP مدختسملاب صاخلا 
 WLAN ةكبشل بسانملا طبارتلا ءاشنإ متي نأ يرورضلا نمف ،(فيضلا WLAN ةكبش ىلإ يمتني يذلا مدختسملا)

.ةددحملا

 يف مكحتلا ةدحو ىلع "مكحتلا ةدحو لئاسر ىلع ةئلتمم ددعتملا ثبلا راظتنا ةمئاق لابقتسإ CPU" نم ريثكلا نأ ىرأ  .س
 دقل ؟اذامل .4400 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع سيلو ،(WLC) 2006 ماعل (LAN) ةيكلساللا ةيلحملا ةكبشلا
؟4400 و 2006 ةيساسألا WLC ةمظنأ نيب ددعتملا ثبلا راظتنا ةمئاق دح يف قرفلا وه ام .مكحتلا تادحو ىلع ددعتملا ثبلا ليطعتب تمق

a.لئاسر هيبنتلا اذه يف ببستت يتلا لئاسرلا نوكت نأ نكمي ،مكحتلا تادحو ىلع ددعتملا ثبلا ليطعتل ارظن 
 ةكبشلا يف مكحتلا مئاوق نيب (ةمزح 512) راظتنالا ةمئاق قمع يف قرف دجوي ال .(ARP) ناونعلا ليلحت لوكوتورب
 نأ وه قرفلا .4400 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوقو 2000 ماعل (WLC) ةيكلساللا ةيلحملا
4400 NPU مزح ةيفصتب موقت ARP 2006 لا امل رسفي اذه .2006 لا ىلع ةيجمرب يف ءيش لك لمع متي امنيب WLC ىري 
 ربع ددعتملا ثبلا مزح 44xx زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع جلاعي .WLC 4400 لا ريغ ةلاسرلا
 ةجلاعملا ةدحو ةجلاعم ربتعت .جمانربلا ربع ددعتملا ثبلا مزح WLC 2000 جلاعي .(ةيزكرملا ةجلاعملا ةدحو لالخ نم) ةزهجألا
 2006 ماعل WLC نأ نيح يف ،عرسأ لكشب 4400 لا راظتنا ةمئاق حسم متي ،يلاتلابو .جماربلا نم ةيلاعف رثكأ ةيزكرملا
.لئاسرلا هذه نم ريثكلا ىرت امدنع ءيشلا ضعب يناعي

 نكلو 1 ذفنملا ىلع ةمزح STA [00:0a:E4:36:1f:9b] ملتسا :apf_foreign nap.c 763 [security]" نأ ىرأ  .س
 يتلا تاوطخلا امو أطخلا اذه ىنعم ام .يب ةصاخلا مكحتلا تادحو ىدحإ يف أطخ ةلاسر ".ذفنملا اذهل ةيبنجأ لوصو ةطقن نيوكت متي مل
؟هلحل اهذاختإ يلع بجي

a.بلط مكحتلا زاهج ملتسي امدنع ةلاسر اذه رهظي DHCP ناونعل MAC نم كلذ ىري ام ابلاغو .هل ةلاح زاهج هيدل سيل يذلاو 
 ىلع لفطتلا ءارجإب موقت اهنأل DHCP تابلط ىلإ مكحتلا ةدحو عمتست .VMWare لثم ايضارتفا ازاهج لغشي ماظن وأ رسج
 رمت .اهب ةصاخلا (APs) لوصولا طاقنب مهقافرإ متي نيذلا ءالمعلاب اهطبر متي يتلا نيوانعلا فرعت ىتح DHCP لوكوتورب
 اهنإف ،يكلسال ليمع نع ةرابع ةمزحلا ةهجو نوكت امدنع .مكحتلا ةدحو ربع ةليمعلا ةيكلساللا ةزهجألا رورم تاكرح لك
 لوصولا ةطقن ىلإ Lightweight (LWAPP) عضولا يف لوصولا ةطقن لوكوتورب قفن ربع رمت مث مكحتلا ةدحو ىلإ لقتنت
 نوكي نأ VLANs طقف حمسي نأ ةلاسر اذه ففخي نأ دعاسي نأ تلمع تنك عيطتسي نأ ءيش دحاو .ليمعلا ىلإ جرختو
.حاتفملا ىلع رمأ switchport vlan لا عم مكحت زاهجلا ىلإ بهذي نأ ةطنشلا ىلع مكحت زاهجلا ىلع تلمعتسا

 0x0050b986 = فرعملا ،ماظنلا لودجل ةيضارتفالا ةباوبلا نييعت لشف :مكحتلا ةدحو ىلع هذه أطخلا ةلاسر ىرأ اذامل  .س
؟0xfffffc = أطخلا ةميق

a.ةيزكرملا ةجلاعملا ةدحو ليمحت متي امدنع .ةيزكرملا ةجلاعملا ةدحول عفترملا لمحلا ىلإ كلذ عجري دق (CPU) مكحتلا ةدحوب 
 يف مكحتلا تادحو عيمج ةجلاعمل تقولا اهيدل سيلف ،ىرخأ ماهم وأ تافلم خسنب موقت امدنع لاحلا وه امك ،ريبك لكشب
 ةدحو موقت ،كلذ ثودح دنعو .نيوكتلا لئاسرل ةباجتسإ (NPU) ةيزكرملا ةجلاعملا ةدحو اهلسرت يتلا (ACKs) لوصولا
.ةفيظولا وأ ةمدخلا ىلع أطخلا لئاسر رثؤت ال ،كلذ عمو .أطخ لئاسر ءاشنإب (CPU) ةيزكرملا ةجلاعملا

.مكحت زاهج lan يكلسال cisco ،ةمولعم ريثك ل تلحأ

 :(WCS) يكلساللا مكحتلا ماظن ىلع هذه (WEP) يكلسلا ليصوتلل ةئفاكملا ةيصوصخلاب ةقلعتملا ةيساسألا أطخلا لئاسر ملتسأ يننإ  .س
 MAC و ،'xx:xx:xx:xx:xx:xx' وه ةطحملل MAC ناونع .ائطاخ نوكي دق ةطحملا يف هنيوكت مت يذلا WEP حاتفم
 مدختسأ ال انأف ،كلذ عمو .'1' وه ةحتفلا فرعمو 'xx:xx:xx:xx:xx:xx' وه لوصولا ةطقنل ةيساسألا ويدارلا ةقاطبل
WEP طقف مدختسأ .يتكبش يف نامأ ةملعمك Wi-Fi Protected Access (WPA). أطخ لئاسر ملتسأ اذامل WEP ؟هذه

https://www.cisco.com/c/en/us/products/collateral/wireless/wireless-lan-controller-software/nb-06-wlan-cont-aag-cte-en.html?oid=aagen019195
https://www.cisco.com/c/en/us/products/collateral/wireless/wireless-lan-controller-software/nb-06-wlan-cont-aag-cte-en.html?oid=aagen019195
https://www.cisco.com/c/en/us/products/collateral/wireless/wireless-lan-controller-software/nb-06-wlan-cont-aag-cte-en.html?oid=aagen019195
https://www.cisco.com/c/en/us/products/collateral/wireless/wireless-lan-controller-software/nb-06-wlan-cont-aag-cte-en.html?oid=aagen019195


 ضعب كانه .ءاطخألا ببسب يه نآلا اهاقلتت يتلا لئاسرلا نإف ،ةيلاثم نامألاب ةقلعتملا تانيوكتلا عيمج تناك اذإ .أ
 لكشي حاتفم WEP لا" ديفي يأ ،id CSCse11202 نأ ريغ cisco و idcscSE17260 قب cisco تلحأ .مكحتلا ةدحو يف ةفورعملا ءاطخألا
 وه Cisco CSCse17260 نم ءاطخألا حيحصت فرعم ،عقاولا يف ."يلاوتلا ىلع نوبز TKIP و WPA عم أطخ تنك عيطتسي ةطحملا يف
 قالطإ WLC عم لعفلاب رفوتيid CSCse11202 نأ ريغ cisco ل fix لا .Cisco CSCse11202 نم ءاطخألا حيحصت فرعمل راركت
3.2.171.5.

.ءاطخألا هذهل حالصإ ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تارادصإ ثدحأ يوتحت :ةظحالم

 

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 ال :مظتنم لكشب هذه أطخلا ةلاسر مكحتلا ةدحو لسرت .مكحتلا ةدحو لالخ نم نييكلساللا ءالمعلا ةقداصمل يجراخلا RADIUS مداخ مدختسأ  .س
؟هذه أطخلا لئاسر ىرأ اذامل .بيجتست RADIUS مداوخ دجوت

a. ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم بلط بهذي امدنع (WLC) مداخ ىلإ RADIUS، مقر ىلع ةمزح لك يوتحت 
.بيجتست ال RADIUS-Server رهظت ةلاسر دجوت ،ةباجتسإ دوجو مدع ةلاح يف .هل ةباجتسإ WLC عقوتت لسلست

 ةيموسرلا مدختسملا ةهجاو نم كلذ نييعت متي .ةيناث 2 وه RADIUS مداخ نم ىرخأ ةرم عامتسالل WLC ل يضارتفالا تقولا
(GUI) تاموسرلا مدختسم ةهجاوب ةصاخلا (WLC) نم نوكي دق ،كلذل .ةيناث 30 وه ىصقألا دحلا .ةقداصملا مداخ < نامألا تحت 
.ةلكشملا هذه لحل اهل ىصقألا دحلا ىلإ هذه ةينمزلا ةلهملا ةميق نييعت ديفملا

 ةيلحملا ةكبشلا يف مكحتلا رصنع نم يتأت يتلا بلطلا ةمزحل 'ةتماصلا تاعجترملا' RADIUS مداوخ ذفنت ،نايحألا ضعب يف
 ءارجإ اذه .ىرخألا بابسألا نم ديدعلاو ةداهشلا قباطت مدع ببسب مزحلا هذه RADIUS مداخ ضفري نأ نكمي .(WLC) ةيكلساللا
بيجتسي ال هنأ ىلع RADIUS مداخ زييمت مكحتلا ةدحول نكمي ،اضيأ تالاحلا هذه لثم يفو .مداخلا لبق نم حيحص

.WLC لا يف ةمس زواجت يناودع تزجعأ ،ةتماصلا تاعجترملا ةلكشم ىلع بلغتلا لجأ نم

 مكحتلا رصنع نإف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف ةراضلا لاطعألا زواجت ةزيم نيكمت مت اذإ
 ،كلذ عمو .بيجتسي ال هنأ ىلع AAA مداخ ىلع ةمالع عضول ةياغلل ايناودع نوكي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 نأ نكمي .(تماص لكشب لهاجتي وهو) نيعملا ليمعلا كلذل طقف بيجتسي نأ نكمي ال AAA مداخ نأل ءارجإلا اذه متي الأ بجي
 ةيلحملا ةكبشلا يف مكحتلا رصنع ناكمإب لازي ال ،كلذ عمو .(ةحلاص تاداهشب) نيحيحص نيرخآ ءالمعل ةباجتسإ نوكي
.لمعي الو بيجتسي ال هنأ ىلع AAA مداخ زييمت (WLC) ةيكلساللا

 نم Cisco Radius aggressive-Failover ليطعت رمأ رادصإب مق .ةيناودعلا لشفلا زواجت ةزيم ليطعتب مق ،رمألا اذه ىلع بلغتلل
 لوصولا يف طقف مكحتلا ةدحو لشفي ،رايخلا اذه ليطعت ةلاح يف .رمألا اذه ذيفنتل مكحتلا ةدحول (CLI) رماوألا رطس ةهجاو
.RADIUS مداخ نم ةباجتسإ يقلت يف نوقفخي نيلاتتم ءالمع 3 كانه ناك اذإ يلاتلا AAA مداخ ىلإ

Q. ب نارتقالا ءالمعلا نم ديدعلا ىلع رذعتي LWAPP أطخلا ةلاسر مكحتلا زاهج لجسيو IAPP-3-MSGTAG015: 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse17260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse11202
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse17260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse11202
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse11202


iappSocketTask: iappRecvPkt. ؟اذه ثدحي اذامل

 اذإ .5.1.0 .10 نم مدقأ ليمع ةمزح رادصإ لغشت يتلاو ،CCX v4 معدت يتلا لتنإ تائياهم يف ةلكشم ببسب ابلاغ اذه ثدحي .أ
 لوصحللCisco bug IDCSCsi91347 عجار .ةلكشملا هذه حالصإب اذه موقيسف ،ثدحأ رادصإ وأ 10.5.1.0 ىلإ جمانربلا ةيقرتب تمق
.هذه أطخلا ةلاسر لوح تامولعملا نم ديزم ىلع

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 بلط ةلواحم ةداعإل ىصقألا دحلا ىلإ لوصولا مت :(WLC) ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو ىلع هذه أطخلا ةلاسر ىرأ  .س
؟اذامل .STA 00:05:4e:42:ad:c5 ل EAP (21) ةيوه

A. ةكبشب لاصتالا مدختسملا لواحي امدنع هذه أطخلا ةلاسر ثدحت WLAN نم ةيمحم EAP اقبسم نوكملا مقرلا يف لشفو 
 لاصتالا ليمعلل نكمي الو ليمعلا داعبتساب مكحتلا ةدحو موقت ،ةقداصملا يف مدختسملا لشفي امدنعو .EAP تالواحمل
.لوؤسملا ةطساوب ايودي هيطخت متي وأ ءانثتسالا تقؤم ةيحالص يهتنت ىتح ةكبشلاب

 ال ،لشفلا تارم ددعل ىصقألا دحلا زاهجلا اذه زواجتي امدنع .دحاو زاهج اهب موقي يتلا ةقداصملا تالواحم ءانثتسالا فشتكي
.كلذ نم رثكأ نارتقالاب اذه MAC ناونعل حمسي

:داعبتسالا ثدحي

 

 
 
 

(ةسداسلا ةلواحملا داعبتسإ متي) ةكرتشملا ةقداصملل ةيلاتتم ةقداصم لشف تالاح 5 دعب

 

•

 
 
 

(ةسداسلا ةلواحملا داعبتسإ متي) MAC ةقداصمل ةيلاتتم نارتقا لشف تالاح 5 دعب

 

•

 
 
 

(ةعبارلا ةلواحملا تدعبتسا) ةيلاتتم EAP/802.1X ةقداصم لشف تارم 3 دعب

 

•

 
 
 

(NAC) يجراخلا جهنلا مداخل لشف يأ

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi91347


 
 
 
 

IP ناونعل راركت ليثم يأ

 

•

 
 
 

(ةعبارلا ةلواحملا داعبتسإ مت) بيولا ةقداصمل ةيلاتتم لشف تارم ثالث دعب

 

•

 
 

 وأ مكحتلا ةدحو ىوتسم ىلع هليطعت وأ داعبتسالا نيكمت نكميو ،ليمع ءانثتسإ ةدمل تيقوتلا ةدحو نيوكت نكمي
.WLAN ةكبش

 1 ةروطخلا يذ ةئفلا لوحمب هيبنت ءاشنإ متي :(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع هذه أطخلا ةلاسر ىرأ  .س
 مداخ بيجتسي ال .'10.0.16.5' مكحتلا ةدحو يه هيبنتلا ةلاسر WLCSCH01/10.0.16.5 لوحملا ةطساوب
؟ةلكشملا يه ام .ةقداصملا تابلطل RADIUS (مداوخ)

a.ببسب تنك عيطتسي اذه cisco قب id CSCsc05495. جوز نقحب يرود لكشب مكحتلا ةدحو موقت ،أطخلا اذه ببسب AV ريغ 
 .ةقداصملا مداوخ ضعبل لكاشم ببستو RADIUS RFP كهتنت يتلا ةقداصملا بلط لئاسر يف ("ةلاحلا" ،24 ةمسلا) حيحص
.3.2.179.6 يف أطخلا اذه حالصإ مت

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

؟ةلشافلا ةلاسرلا هذه ىرأ اذامل مهفأ نأ ديرأ .11b/g .802 ويدار ةزهجأ < ةشاشلا تحت فيرعتلا فلم لشف ةلاسر ملتسأ انأ  .س

a. مكحتلا رصنع ةطساوب اهؤارجإ مت يتلا رابتخالا ةجيتن دعب حجن/لشف يذلا شيوشتلا فيرعت فلم ةلاح نييعت متي 
 ةميق نييعت متي ،يضارتفا لكشب .يلاحلا ةعومجملا دح عم ةنراقملابو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 .(AP) لوصولا ةطقن وأ ةددحملا ةملعملا كلتل دحلا ةميق زواجت مت دق هنأ ىلإ FAILED ةلاح ريشت .70- ىلع شيوشتلا

 فيكو حوضوب ةكبشلا ميمصت مهفت نأ دعب تادادعإلا رييغتب ىصوي نكلو ،فيصوتلا يف تالماعملا طبض كنكمي
.ةكبشلا ءادأ ىلع رثؤت نأ نكمي

 لوصولا طاقن عيمجل ماع لكشب (RRM) ةيكلساللا دراوملا ةرادإب ةصاخلا اهلشف/اهريرمت مت يتلا دودحلا نييعت متي
(APs) 802.11> ةيملاعلا تاملعملا ىلعa > RFs 802.11 ةيمومعلا تاملعملاو يئاقلتلاb/g > تاحفص RF دودح نييعت متي .ةيئاقلتلا RRM 

.ءادألا فيرعت فلم < 802.11 لوصولا ةطقن تاهجاو ىلع هذه لوصولا ةطقنل يدرف لكشب اهلشف/اهريرمت مت يتلا

 انأ .اهعاجرإ مت يتلا أطخلا ةلاسر ذفنملا نيوكت نييعت رذعت .AP-manager ةهجاول يطايتحإ خسن ذفنمك 2 ذفنملا نييعت يننكمي ال  .س
؟اذامل .1 ذفنملا وه تاهجاولا نم لكل يلاحلا طشنلا ذفنملا .ةرادإلا ةهجاول ءانيم ةيطايتحإ ةخسنلاك 2 ءانيم تبثي نأ رداق

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc05495


 خسنلا ذفنم معد متي ال .ةقباسلا تارادصإلا يف ادمتعم ماظنلا اذه ناك .يطايتحإ خسن ذفنم ىلع A.AP-Manager يوتحي ال
 ذفنم لك ىلع دحاو لوصو ةطقن ريدم نيوكت بجي ،ةدعاقك .ثدحألا تارادصإلاو 4.0 رادصإلا ذنم AP-Manager ةهجاول يطايتحالا
.(AP) لوصولا ةطقنل دحاو ريدم ىوس دجوي الف ،(LAG) تاطابترالا عيمجت مدختست تنك اذإ .(يطايتحإ خسن نودب)

 نكمي ال .ديرف IP ناونع اهل نوكي نأ بجيو 1 عيزوتلا ماظن ذفنمل (ةمئادلا وأ) ةتباثلا AP-Manager ةهجاو صيصخت بجي
 ،ةرادإلا ةهجاوك ةيعرفلا IP ةكبش وأ اهسفن VLAN ةكبش ىلع اهنيوكت متي ام ةداع .يطايتحإ خسن ذفنم ىلإ اهنييعت
.ابلطتم سيل اذه نكلو

 ةطحملا نم '1' لوكوتوربلا ىلع WPA MIC أطخ '00:0b:85:67:6b:b0' لوصولا ةطقن تقلت :هذه أطخلا ةلاسر ىرأ  .س
'00:13:02:8d:f6:41'. ؟اذامل .ةيناث 60 ةدمل رورملا ةكرح قيلعتو ةيسكعلا ريبادتلا طيشنت مت

 أطخلا اذه ينعي .ليخدلا موجه عنمي تاراطإ دادع Wi-Fi Protected Access (WPA) يف جمدملا A. Message Integrity Check (MIC) نمضتي
 نأ كلذ ينعي دق وأ ،يلصألا ليمعلا ةطساوب اهلاسرإ مت يتلا ةلاسرلا ليغشت ةداعإ ديري ةكبشلا يف ام اصخش نأ
.بيعم ليمعلا

 لوصولا ةطقن ةهجاو ىلع WLAN ةكبش ليطعتب مكحتلا ةدحو موقت ،رركتم لكشب MIC نم ققحتلا يف ليمعلا لشف اذإ
 نيكمتل تقؤملا ليغشت ءدب متيو ،لوألا نوفوركيملا لشف ليجست مت .ةيناث 60 ةدمل ءاطخألا فاشتكا متي ثيح
 سدكملا ىلع بجي هنإف ،قباس لشف رخآ نم ةيناث 60 لالخ نوفوركيملا يف قحال لطع ثدح اذإ .ةداضملا ريبادتلا ذيفنت
 اذإ نامأ نارتقاب ةدوزملا تاسدكملا عيمج لاطبإ وأ هسفن لاطبإ ببستملا رودب هب صاخلا IEEE 802.1X نايك ماق يذلا
*.قدصمك هب ةصاخلا IEEE 802.1X ةدحو تفرصت

 ريغ تانايب تاراطإ يأ ثبي وأ لبقتسي الو TKIP ةرفشم تانايب تاراطإ يأ ثبي وأ زاهجلا لبقتسي ال ،كلذ ىلع ةوالع
 زاهجلا ناك اذإ .يناثلا لشفلا فشتكي نأ دعب لقألا ىلع ةيناث 60 ةدمل ريظن يأ نم وأ ىلإ IEEE 802.1X لئاسرب ةرفشم
 يتلا ةرتفلا ةياهن يفو ،ةيناث 60 غلبت يتلا ةرتفلا هذه لالخ TKIP عم ةديدجلا تانارتقالاب حمسي ال هنإف ،لوصو ةطقن
.نارتقالا(ةداعإ) STA عاونأل حمستو ةيداعلا تايلمعلا لوصولا ةطقن فنأتست ،ةيناث 60 غلبت

 .4.1 لبق WLC تارادصإ يف هذه نوفوركيملا ءاطخأ ليغشت فاقيإ نكمي ال .ريفشتلا ماظن ىلع لمتحملا موجهلا عنمي اذهو
 تقو رييغتل رمأ كانه ،ثدحألا تارادصإلاو ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو نم 4.1 رادصإلا مادختساب
 0 ةميقلا مدختسأ .wlan id> <يناث isconfig wlan security tkip hold-down <0-60 رمألا .نوفوركيملا ءاطخأ نع اثحب حسملا
.ةداضملا ريبادتلل MIC لشف فاشتكا ليطعتل

.ةقداصملا ءاهنإ :لاطبإ*

 .dhcp_support.c 357: dhcp_bind(): servPort dhcpstate failed [أطخ] :لجس مكحت زاهج يف ةلاسر أطخ اذه تيأر  .س
؟اذامل

a.نيكمت مت دق مكحتلا ةدحول ةمدخلا ذفنم نوكي امدنع ابلاغ هذه أطخلا لئاسر دهاشت DHCP ناونع ىقلتي ال هنكلو IP نم 
.DHCP مداخ

 رصنع لواحي .DHCP ربع ناونع نع ثحبتو تبثم DHCP ليمع ىلع ةيداملا ةمدخلا ذفنم ةهجاو يوتحت ،يضارتفا لكشب
 دعب ،رفوتي نوكي لدان DHCP نم ام نإ .ةمدخلا ذفنمل DHCP ناونع بلط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا



.ةلاسر أطخلا اذه دلي ،كلذل .لشفي ءانيم ةمدخلا ل بلط DHCP كلذ

 DHCP ىقلتي وأ (لوصفم نوكي ءانيم ةمدخلا even if) ءانيم ةمدخلا ىلإ يكيتاتسإ نكاس ناونع لكشي نأ workaround لا

.رمألا مزل اذإ ،مكحتلا ةدحو ليمحت ةداعإب مق ،مث .ءانيم ةمدخلا ىلإ ناونع نيعي نأ رفوتي لدان

 وه .ةكبشلا لشف ةلاح يف ةنايصلاو ماظنلا ةداعتساو مكحتلا ةدحول قاطنلا جراخ ةرادإلل ةمدخلا ذفنم زجح لعفلاب مت
 .802.1Q تامالع لمح ةمدخلا ذفنمل نكمي ال .بولسأ ةمزج يف نوكي مكحت زاهجلا امدنع طشن نوكي نأ ديحو ءانيملا اضيأ

.يرايتخإ ةمدخلا ذفنم مادختسإ .رواجم حاتفملا ىلع ذفنم ذفنم ذفنم ىلإ تطبر تنك يغبني وه ،كلذل

 ناونع هل نوكي نأ بجي .ةمدخلا ذفنم ىلع تباث لكشب هنييعتو ماظنلا لالخ نم تالاصتالا يف ةمدخلا ذفنم ةهجاو مكحتت
IP و ةرادإلا نم ةفلتخم ةيعرف ةكبش ىلع AP-Manager خسن ذفنم ىلإ اهنييعت نكمي ال ،اضيأ .ةيكيمانيد تاهجاو يأو 
 نكمي ال نكلو ،هل تباث IP ناونع نييعت نكمي وأ ،IP ناونع ىلع لوصحلل DHCP ةمدخلا ذفنم مدختسي نأ نكمي .يطايتحإ
 ةكبشلا ىلإ لوصولل مكحتلا ةدحو لالخ نم ةتباثلا تاراسملا ديدحت نكمي .ةمدخلا ذفنم ةهجاول ةيضارتفا ةرابع نييعت
.ةمدخلا ذفنم ىلإ ةديعبلا

 :ةلاسرلا هذه هب (AP) لوصولا ةطقن لصتت يذلا WiSM غلبي .(WLAN) ةيكلساللا LAN ةكبشب لاصتالا نييكلساللا ءالمعلا ىلع رذعتي  .س
 اذام .MAC 00:00:00:00:00:00 و 0 ةحتف فرعم ،00:0g:23:05:7d:d0} يساسأ ويدار عم AP نم ريبك DoS موجه
؟اذه ينعي

a. ةقبط ققحتت ،طيسولا ىلإ لوصولل طرشك MAC ةكبشلا صيصخت هجتم ةميق نم (NAV) لثمي .اهب صاخلا NAV 

 رفص NAV ةميق نوكت نأ بجي .هراطإ لاسرإ ىلإ قباسلا راطإلا جاتحي يذلا تقولا رادقم لثمت ةطحم لك يف دادعلا ةميق
 ءانب راطإلا لاسرإل مزاللا تقولا رادقم باسحب ةطحملا موقت ،راطإ لاسرإ لبق .راطإ لاسرإ ةلواحم نم ةطحملا نكمتت نأ لبق
 تاطحملا ىقلتت امدنع .راطإلا سأر يف ةدملا لقح يف تقولا اذه لثمت ةميق ةطحملا عضت .تانايبلا لدعمو راطإلا لوط ىلع
 ةيلمعلا هذه ظفتحت .اهل ةلباقملا NAVs نييعتل ساسأك اهمدختستو هذه ةدملا لقح ةميق صحفت اهنإف ،راطإلا
.ةلسرملا ةطحملل طسوتملاب

 يذلا MAC ناونع ناك اذإ .(802.11 ل ةيرهاظلا لقنلا ةكرش راعشتسإ ةيلآ) ةمخضتم NAV ةميق دوجو ىلإ يلاعلا NAV ريشي
 ديكأت ىلإ جاتحتو (ايقيقح اموجه نوكي نأ لمتحملا نم) الحتنم نوكي نأ لمتحملا نمف ،00:00:00:00:00،00 وه هنع مالعإلا مت
.ةمزحلا طاقتلا مادختساب كلذ

 ءانثأ هذه أطخلا ةلاسر يقلت متي .(https) نمآلا بيولا عضو يف مكحتلا ةدحو ىلإ لوصولا يننكمي ال ،اهليغشت ةداعإو مكحتلا ةدحو نيوكت دعب  .س
؟ةلكشملا هذه ببس وه ام .(أطخ) ةنمآلا بيو ةقداصم ةداهش ىلع روثعلا متي مل :مكحتلا ةدحول نمآلا بيو عضو ىلإ لوصولا ةلواحم

 ةيرهاظلا ةهجاولا نيوكتب قلعتم دحاو كرتشم ببس كانه نوكي دق .ةلكشملا هذهب ةطبترم بابسأ ةدع كانه نوكت دق .أ
:رمألا اذه مادختساب اهؤاشنإ دعأ مث ةيرهاظلا ةهجاولا ةلازإب مق ،ةلكشملا هذه لحل .مكحتلا ةدحول

  

 

       <#root> 

WLC>

 



config interface address virtual 1.1.1.1 

 

 

  

 ةدحو ىلع ايلحم بيولا ةقداصم ةداهش ءاشنإ ةداعإب مق ،مكحتلا ةدحو ديهمت ةداعإ دعب .مكحتلا ةدحو ليغشت ةداعإب مق مث
:رمألا اذه مادختساب مكحتلا

  

 

       <#root> 

WLC>

 

config certificate generate webauth

 

 

  

.بيولا ةقداصم ةداهش ءاشنإ مت :ةلاسرلا هذه ةيؤر كنكمي ،رمألا اذه تاجرخم يف

.ليغشتلا ةداعإ دنع مكحتلا ةدحول نمآلا بيو عضو ىلإ لوصولا نآلا كنكمي

q. نارتقا ءاغلإ عيقوت ىلع تامجهلاب ةصاخلا هذه هيبنتلا ةلاسر نع غالبإلاب انايحأ مكحتلا تادحو موقت IDS نوكي ثيح نيحيحص ءالمع دض 
 IDS ىلع عيقوتلا موجه نع فشكلا مت :هيبنتلا :هذه مكحتلا ةدحو ىلإ مضنم (AP) لوصو ةطقن ناونع وه مجاهملل MAC ناونع
'Disassoc flood' ىلع AP '<AP name>' 802.11' لوكوتوربلاb/g' مكحتلا ةدحو ىلع 'x.x.x.x'. فصو 
 مقر ،"hh:hh:hh:hh:hh:hh" وه مجاهملل MAC ناونع .'x' ةيقبسأ عم ،'Disassociation flood' وه عيقوتلا
؟كلذ ثدحي اذاملو ."x" وه فشكلا تايلمع ددعو ،"x" وه ةانقلا

a.ببسب اذه Cisco قب IDCSCsg81953 .   

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 لصتملا AP ناونع وه مجاهملل MAC ناونع نوكي ثيح نيحيحصلا ءالمعلا ىلع IDS قفدت تامجه نع غالبإلا متي ام انايحأ
.هذه مكحتلا ةدحوب
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 ىلإ ،اذكهو ،قاطنلا جراخ بوجي هنإف ،ةقاطبلا ةلازإ ببسب تالاصتالا فقوي هنكلو لوصولا ةطقنب ليمع نارقإ متي امدنع
 ىلإ لوصولا ةطقن لسرت ،لومخلا ةلهم ىلإ لوصولا درجمب .لومخلا ةلهم ءاهتنا ىتح لوصولا ةطقن رظتني ،لوصولا ةطقن
 يلاوح) تارم ةدع راطإلا لاسرإ لوصولا ةطقن ديعت ،ككفملا راطإلاب ليمعلا فرتعي ال امدنع .طبترم ريغ اراطإ ليمعلا كلذ
 هذه مادختساب هذه تاهيبنتلاو لاسرإلا لئاسر عامسب مكحتلا ةدحوب صاخلا ةيوهلا فرعمل يعرفلا ماظنلا موقي .(اراطإ 60
.ةلاسرلا

 هذه هيبنتلا ةلاسر ىلع بلغتلل رادصإلا اذه ىلإ مكحتلا ةدحو رادصإ ةيقرتب مق .4.0.217.0 رادصإلا يف أطخلا اذه لح مت
.ةحلاصلا لوصولا طاقنلاو ءالمعلا لباقم

 ريغ معد لدعم عم ةلاسر تملتسإ :apf_80211.c 2408 [WARNING] :مكحت زاهجلا نم syslog لا يف ةلاسر أطخ اذه ملتسأ انأ  .س
؟اذامل .دوقفم موعدم لدعم :apf_utils.c 198 [أطخ] <xx:xx:xx:xx:xx:xx> ةطحم نم حلاص

 ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت مت هنأ ىلإ ةدوقفملا دمتعملا لدعملا لئاسر ريشت ،عقاولا يف
 دقتفت (NIC) ةكبشلا ةهجاو ةقاطب نكلو ،ةيكلساللا تادادعإلا نمض ةنيعم ةبولطم تانايب تالدعمل (WLC) ةيكلساللا
.بولطملا لدعملا ىلإ

 (NIC) ةكبشلا ةهجاو ةقاطب لصتت ال نكلو ،بولطملا مكحتلا زاهج ىلع ةنيعم ،م 2 و 1 لثم ،تانايب تالدعم كيدل تناك اذإ

 ةدحو تناك اذإ ،ىرخأ ةيحان نمو .NIC ةقاطب كولس ءوس اذه .لئاسرلا نم عونلا اذه يقلت كنكميف ،هذه تانايبلا تالدعمب
 لئاسرلا هذه ببستت مل اذإ .ةعورشم ةلاسر هذهف ،(طقف)802.11b ةقاطب وه ليمعلاو ةنكمم 802.11g يه كب ةصاخلا مكحتلا
 ،ةقاطبلاب ةصاخ لئاسرلا تناك اذإ . لئاسرلا هذه لهاجت نكمي ،ةلصتم تاقاطبلا لظت نأ نكمملا نم ناكو لكاشم يأ يف
.ثدحم ةقاطبلا هذه ليغشت جمانرب نأ نم دكأتف

 فرعم ةقباطم رذعت :001f.ca26.bfb4: ٪LWAPP-3-CLIENTERRORLOG: Decode MSG:هذه syslog لوصولا ةطقن  .س
؟هفقوأ فيكو اذه ثدحي اذامل .انتكبش ىلع أطخلا ةلاسر ثب متي<WLAN <id ةكبش

A. عضولا يف لوصولا طاقن ةطساوب ةلاسرلا هذه ثب متي Lightweight. زواجت ةزيم نيوكتب موقت امدنع كلذ حضتيو 
WLAN ةكبشل WLAN اهنع نالعإلا متي ال ةصاخلا ةيكلساللا ةيلحملا ةكبشلا كلتو.

 ىتح syslog مداخ كيدل ناك اذإ ددحم IP ناونع عضو كنكمي وأ كلذ فاقيإلap syslog host global 0.0.0.0 نيوكتب مق
.هدحو مداخلا ىلإ ةلاسرلا ثب متي

 فتاهلل مادطصإ نالعإ :581 :طخ :apf_mm.c :دربم [أطخ] :(WLC) مكحت زاهج lan يكلسال ىلع ةلاسر أطخ اذه ملتسأ انأ  .س
؟اذامل .فذح ،00:90:7a:05:56:8a لومحملا

A.لوصولا طاقن ،يأ) يكلسال ليمعل تامداصت نع نلعأ دق مكحتلا زاهج نأ ىلإ هذه أطخلا ةلاسر ريشت ،ماع لكشب 
 ةكبش ةلاح دجوت ال .ىرخأ ىلإ لوصو ةطقن نم ليوحت يأ مكحتلا زاهج قلتي ملو ،(ليمعلا مهيدل نأ نلعت ةلصفنملا
 نوكت دقف ،رركتم لكشب ةلكشملا هذه تثدح اذإ .ىرخأ ةرم لواحي ليمعلا لعجاو يكلساللا ليمعلا فذحب مق .اهتنايصل
.نيعم طرش وأ ليمعب ةطبترم ةذاش ةلاح نوكي دقف ،الإو .لقنتلا نيوكت يف ةلكشم كانه

؟هلح نكمي فيكو أطخلا اذه وه ام .'12' ةيطغتلا دح كاهتنا مت :هذه هيبنتلا ةلاسر عفرب يب ةصاخلا مكحتلا ةدحو موقت  .س



a. ليمعلا ءاضوض ىلإ ةراشإ ةبسن طقست امدنع هذه هيبنتلا ةلاسر عفر متي (SNR) دح ةميق نم لقأ ةميق ىلإ SNR 

.ةيطغتلا ةحتف فاشتكال ةيضارتفالا SNR دح ةميق يه 12 .نيعملا ويدارلل

 ةصاخلا SNR تايوتسم نوكت امدنع ةيطغت ةحتف كانه تناك اذإ ام اهحيحصتو ةيطغتلا ةحتف فاشتكا ةيمزراوخ ددحت
 ةدحو ةيطغت فيرعت فلم ةميقو AP لاسرإ ةقاط :نيتميق ىلع ءانب اذه SNR دح فلتخي .نيعم SNR دح نم لقأ ءالمعلاب
.مكحتلا

 ةميقلا صقان ،(dBm يف ةلثمم) لوصولا ةطقنل لاسرإ ةوق لك ةطساوب ليمعلل SNR دح ديدحت متي ،ليصفتلاب
 ايضارتفا ةميقلا هذه نييعت متي) مدختسملاب صاخلا نيوكتلل لباق ةيطغت فيرعت فلم ةميق صقان ،17dBm ةتباثلا
.(لبيسيد 12 ىلإ

 

 
 
 

[(dB) ةيطغتلا فيرعت فلم - (dBm 17) تباث - AP (dBm) لاسرإ ةقاط] = (|dB|) ليمعلل SNR عطق ةميق

 

•

 
 

:ةقيرطلا هذهب مدختسملا لبق نم هذه نيوكتلل ةلباقلا ةيطغتلا فيرعت فلم ةميق ىلإ لوصولا نكمي

 

 
 
 

 ىلإ لقتنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف
 (WLAN) ةيكلساللا ةيلحملا ةكبشلا رايعمب صاخلا ةكبشلا رايخ ددحو ةيكلساللا ةكبشلل يسيئرلا ناونعلا

.ةذفانلا نيمي ىلعأ يف يئاقلتلا يكلساللا ددرتلا ددح ،كلذ دعب .(802.11b/g وأ 802.11a) رسيألا بناجلا ىلع عقي يذلا

 

1. 

 
 
 

 ىلع روثعلا كنكمي ،مسقلا اذه يف .تافيصوتلا دودح مسق نع ثحبا ،ةيئاقلتلا ةيمومعلا RF تاملعم ةحفص يف
 نيوكتلل ةلباقلا ةيطغتلا فيرعت فلم ةميق يه ةميقلا هذه .(رتم لكل لبيسيد 50 ىلإ 3 نم) ةيطغتلا ةميق
.مدختسملاب ةصاخلا

 

2. 

 
 
 

 ةدايز يه هذه SNR ةبتع ىلع ريثأتلل ىرخألا ةقيرطلا .ليمعلل SNR دح ةميق ىلع ريثأتلل ةميقلا هذه ريرحت نكمي
.ةيطغتلا ةحتف فاشتكا ضيوعتو لاسرإلا ةقاط

 

3. 

 
 



 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لواحي امدنع .(WLC) 4402 ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحوو ACS v 4.1 مدختسأ  .س
(WLC) ىلإ يكلسال ليمع ةقداصم ACS 4.1، لشفي ACS عم ةباجتسالا يف ACS عيمج يدل ." يلخاد أطخ ثدح :هذه أطخلا ةلاسر نع غلبيو 
؟يلخادلا أطخلا اذه ثدحي اذامل .ةحيحص يب ةصاخلا تانيوكتلا

a.ب ةقلعتم ةقداصم كانه Cisco IDCSCsh62641 يف ACS 4.1، يطعي ثيح ACS أطخ ةلاسر يلخادلا أطخلا.

 حلصي نأ نكمي يذلا ACS 4.1 تاليزنت عقوم ىلع أطخلا اذهل رفوتم حيحصت كانه .ةلكشملا وه أطخلا اذه نوكي نأ نكمي
.ةلكشملا

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 ** :مكحتلا ةدحو ىلع هذه أطخلا ةلاسر مالتسإ مت .ديهمتلا Cisco 4400 Series (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع رذعتي  .س
 ال ** reg: 10 أطخ dev 0 blk 0: status 0x51 (IRQ ال) أطخ ** تانايبلا ليمحتل IDE 0:4 مادختسإ رذعتي
؟اذامل .0 زاهجلا نم ةءارقلا نكمي

a.لكشب اهحالصإو ةلكشملا هذه فاشكتسال ةينفلا ةدعاسملا زكرم ةلاح حتفا .ةزهجألاب ةلكشم أطخلا اذه ببس نوكي دق 
.cisco TAC لا لصتا in order to ينف معد تلحأ .cisco عم حلاص دقع ىقلتي نأ جاتحت تنأ ،TAC ةلاح تحتف in order to .يفاضإ

 ،ةركاذلل ةتقؤملا نزاخملا ءالتما درجمب .تقؤملا ةركاذلا نزخم يف لكاشم (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو لمحت  .س
 Mon APR 9 10:41:03 :لئاسرلا لجس يف ةيلاتلا أطخلا لئاسر رهظت .تنرتنإلا ىلإ اهتداعإل ديهمت ةداعإ ىلإ جاتحتو مكحتلا ةدحو لطعتت
2007 [ERROR] dtl_net.c 506: نم ةتقؤملا ماظنلا نزاخم Mon APR 9 10:41:03 2007 [ERROR] 
sysapi_if_net.c 537: ةركاذ صيصخت نكمي ال MBUF ةديدج. MON APR 9 10:41:03 2007 [ERROR] 
sysapi_if_net.c 219: MbufGet: تافلم دجوت ال MBUFS ؟اذامل .ةيناجم

a.أطخ ىلإ اذه عجري Cisco IDCSCsh93980. يف أطخلا اذه لح مت WLC، رادصإ ىلإ مكحتلا ةدحو ةيقرتب مق .4.1.185.0 رادصإلا 
.ةلاسرلا هذه ىلع بلغتلل ثدحأ رادصإ وأ اذه جمانربلا

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 ةصاخلا Syslog لئاسر تفصقو ،زمر 4.1 ىلإ 4400s نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ةيقرتب تمق TPA/168.1.233  .س
 مت May03:03:55:49.591 dtl_net.c:1191 DTL-1-ARP_POISON_DETECTED: STA [00:17:f2:43:26:93، 0.0.0.0] ARP (1) :لثم لبانقب انب
؟لئاسرلا هذه ريشت اذام ىلإ .233 .1 .168 .2 حلاص ريغ SPA92.1 يقلت

a.ةكبش زييمت متي امدنع اذه ثدحي نأ نكمي WLAN لوكوتورب اهنأ ىلع DHCP طقف حمسي ،تالاحلا هذه لثم يف . بولطم 
 لمعي .هذه WLAN ةكبشب نارتقالاب نيتباثلا ءالمعلاب حومسم ريغ .نرتقي نأ DHCP لالخ نم ناونع ملتسي نأ تاطحمل
WLC ليحرت ليمعك DHCP ناونع لجسيو IP لبقتسي امدنع هذه أطخلا ةلاسر ءاشنإ متي .تاطحملا عيمجل WLC بلط ARP 

.اهب صاخلا IP ناونع لجسيو ةطحملا نم DHCP مزح WLC ملتسي نأ لبق ةطحم نم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh62641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh93980


 .AP ويدارلا ةزهجأ نيكمت متي ال ،Cisco 2106 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع (PoE) تنرثيإلا ربع ةقاطلا مدختست امدنع  .س
 يننكمي فيك .أطخ ةلاسر رهظت .ويدارلا ةحتف ليطعت .رطسلا يف ةيفاك ةقاط رفوت نم ققحتلا لوصولا ةطقن ىلع رذعتي
؟اذه حالصإ

A. معدت ال لوصولا ةطقن نكلو ايسايق الوحم ،لوصولا ةطقن لغشي يذلا ،لوحملا نوكي امدنع هذه أطخلا ةلاسر رهظت 
.لاخدإلا ةقاطل قبسملا يسايقلا عضولا

 لوصو ةطقنل ةيفاك ةقاط ىلع يوتحي هنكلو (IPM) ةقاطلل ةيكذلا ةرادإلا معدي ال لوحم وه Cisco نم اقبسم يسايق لوحم
.ةيسايق

 ةهجاو نم كلذب مايقلا نكمي .ةلاسر أطخ اذه ىلإ ةضرع نوكي نأ ap لا ىلع ةقاط نم pre-StandardMode لا تنكم يغبني تنأ
.Cisco_AP رمأ | all} {enable | disable} ةيسايقلا لوصولا ةطقن ةقاط مادختساب مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس

 نم ،نكلو .قباس رادصإ نم جمانربلا نم 4.1 رادصإلا ىلإ ةيقرتلاب تمق اذإ ،ابولطم ناك اذإ ،لعفلاب رمألا اذه نيوكت بجي
 عنصملا تادادعإ ىلع لوصولا ةطقن طبض ةداعإب تمق اذإ وأ ،ةديدجلا تاتيبثتلل رمألا اذه لاخدإ ىلإ جاتحت نأ لمتحملا
.ةيضارتفالا

:Cisco نم هذه ةيسايقلا تاو 15 تالوحم رفوتت

 

 
 
 

AIR-WLC2106-K9

 

•

 
 
 

WS-C3550 و WS-C3560 و WS-C3750

 

•

 
 
 

C1880 زارطلا

 

•

 
 
 

2651 و 2650 و 2621 و 2611 و 2610 و 2600

 

•

 
 
 •



2691 زارطلا ،2651xm زارطلا ،2650xm زارطلا ،2621xm زارطلا ،2611xm زارطلا ،2610xm زارطلا

 
 
 
 

م 2851 م 2821 ،2811

 

•

 
 
 

3631-Telco، 3620، 3640، 3660

 

•

 
 
 

3745و ،3725

 

•

 
 
 

3845و ،3825

 

•

 
 

 ل ARP لاخدإ ةفاضإ ىلع رداق ريغ :dtl_arp.c:2003 DTL-3-NPUARP_ADD_FAILED ءاشنإب مكحتلا ةدحو موقت  .س
xx:xx.-xxx.x ةلاسر .دوجوم ريغ لاخدإلا .ةكبشلا جلاعم ىلإ syslog ةلاسر ينعت اذام .اذهل ةلثامم syslog ؟هذه

A.ىلع ادر نييكلساللا ءالمعلا ضعب لسري امنيب ARP، ةكبشلا جلاعم ةدحو جاتحت (NPU) متت ،كلذل .درلا اذه ةفرعم ىلإ 
 جلاعم ىلإ لاخدإلا اذه ةفاضإ WLC جمانرب لواحي الأ بجي نكلو ،(NPU) ةكبشلا ةجلاعم ةدحو ىلإ ARP ىلع درلا هيجوت ةداعإ
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع يفيظو ريثأت دجوي ال .لئاسرلا هذه ءاشنإ متي ،كلذب ماق اذإو .ةكبشلا
 syslog ةلاسر ءاشنإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقت نكلو ،اذه ببسب (WLC) ةيكلساللا

.هذه

 ةجرد رعشتسم لشف ىلإ ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ريشت .هنيوكتو Cisco 2106 WLC ديدج لوحم تيبثتب تمق دقل  .س
 .ةيلخادلا ةرارحلا ةجرد راوجب "رعشتسملا لشف" لوقت اهنإف ،"مكحتلا ةدحو صخلم" تحت بيولا ةهجاو ىلإ لوخدلا ليجستب موقت امدنع .ةرارحلا
.يعيبط لكشب لمعي هنأ ودبي رخآ ءيش لك

.4.2.61.0 رادصإلا WLC ىلإ ةيقرتب هلح نكميو يليمجت لشف وه يلخادلا ةرارحلا ةجرد رعشتسم لشف نإ - فلأ

 .رخآ دروم نم ةرارحلا ةجرد رعشتسم ةحيرش 07/01/2007 دعب وأ ىلع ةينبملا WLC 526 و WLC 2106 نم لك مدختسي نأ نكمي
 ةرداق ريغ مدقألا جماربلا يلاتلابو .4.2 رادصإ دعب جمانربلا عم قفاوتم ريغ هنكلو ديج لكشب ديدجلا رعشتسملا اذه لمعي
.للخلا اذهب ىرخألا مكحتلا تادحو فئاظو عيمج رثأتت الو .أطخلا اذه رهظتو ةرارحلا ةجرد ةءارق ىلع



.4.2 رادصإلا ،WLC نم رادصإلا ةظحالم يف أطخلا اذه ركذي .رادصإ اذهب قلعتم IDCSCsk97299 قب cisco فرعي كانه

.Cisco نم ةيلخادلا ءاطخألا تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 ل بسانملا RADIUS مداخ ىلع روثعلا رذعت :RADIUS_db.c:1823 AAA-5-RADSERVER_NOT_FOUND ىلع لصحا  .س
<WLAN <WLAN ID> - عيمجل يضارتفا مداخ ةلاسر ىلع روثعلا رذعت SSID. ىلإ ةبسنلاب ىتح ةلاسرلا هذه رهظت SSIDs ال يتلا 
.AAA مداوخ مدختست

a. مداخب لاصتالا نم نكمتت مل مكحتلا ةدحو نأ هذه أطخلا ةلاسر ينعت RADIUS دحاو فيرعت متي مل هنأ وأ يضارتفالا.

 ىلإ مكحتلا ةدحو ةيقرتب مق .4.2 رادصإلا يف هلح مت يذلاو ،Cisco نم IDCSCsk08181 وه كولسلا اذهل ةلمتحملا بابسألا دحأ
.4.2 رادصإلا

 mac{upper} ردصم 1 نراق :sim.c:1061 sim-3-macaddr_get_fail 17:55:00.725 10 ويلوي : ةلاسرلا  .س
address ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع أطخ ةلاسر رهظت .دوجوم ريغ (WLC). ؟كلذ لدي اذام ىلإ

a.ةيزكرملا ةجلاعملا ةدحو ردصم ةمزح اهلاسرإ ءانثأ أطخل تضرعت مكحتلا ةدحو نأ ينعي اذه.

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ةيلاتلا أطخلا لئاسر رهظت  .س

 

 
 
 

Jul 10 14:52:21.902 nvstore.c:304 System-3-FILE_READ_FAILED: نيوكتلا فلم ةءارق يف لشف 

'cliWebInitParms.cfg'

 

•

 
 
 

Jul 10 14:52:21.624 nvstore.c:304 System-3-FILE_READ_FAILED: نيوكتلا فلم ةءارق يف لشف 

'rfidInitParms.cfg'

 

•

 
 
 

Jul 10 14:52:21.610 nvstore.c:304 System-3-FILE_READ_FAILED: نيوكتلا فلم ةءارق يف لشف 

'dhcpParms.cfg'

 

•

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsk97299
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Jul 10 14:52:21.287 nvstore.c:304 System-3-FILE_READ_FAILED: نيوكتلا فلم ةءارق يف لشف 

'bcastInitParms.cfg'

 

•

 
 
 

 :osapi_file.c:274 OSAPI-5-FILE_DEL_FAILED 18:16:05:56.753 سرام يف فلملا فذح لشف

sshpmInitParms.cfg. -مسالا :ةيلمعلا:fp_main_task، 11:فرعملاca7618

 

•

 
 
 

 :Mar 18:16:05:56.753 osapi_file.c:274 OSAPI-5-FILE_DEL_FAILED نم فلملا فذح لشف

bcastInitParms.cfg. -مسالا :ةيلمعلا:fp_main_task، 11:فرعملاca7618

 

•

 
 

؟هذه أطخلا ةلاسر ريشت اذام ىلإ  .س

a. ةدع فذح وأ ةءارق يف لشف ببسب لئاسرلا هذه رهظت .يداعلا ديهمتلا ءارجإ نم ءزج يهو ةيمالعإ لئاسر يه لئاسرلا هذه 
 لسلست لسري ،نيوكتلا فلم ةءارق رذعت اذإ وأ ةنيعم نيوكت تافلم ىلع روثعلا متي ال امدنع .ةفلتخم نيوكت تافلم
 امو ،(يكلساللا ددرتلا فرعم) تامالع الو ،DHCP مداخ نيوكت دجوي ال ،لاثملا ليبس ىلع ،ةلاسرلا هذه ةيلمع لكل نيوكتلا
.مكحتلا ةدحو ليغشت ةعطاقم ىلإ لئاسرلا هذه يدؤت ال .نامأب اهلهاجت نكمي ةروطخلا ةضفخنم لئاسر هذه .كلذ ىلإ

-HE6-WLC01،local0،alert،2008-07-25،12:48:18،apf_rogue.c:740 APF-1 لا  .س
unable_to_KEEP_ROUGE_CONTAINS: 00:14 راودلا يقبي نأ زجعي:xx:02:xx:xx:xx ال - ةاوتحملا ةلاحلا يف 
؟كلذ لدي اذام ىلإ .أطخ ةلاسر رهظت .يوتحي نأ ap رفوتي

 يأ ىلع روثعلا مكحتلا ةدحول نكمي الو ،ةرفوتم دعت مل ةعداخملا ءاوتحالا ةفيظو ترجأ يتلا لوصولا ةطقن نأ ينعي اذه .أ
.عداخملا ءاوتحالا ذيفنتل ةبسانم لوصو ةطقن

 عم ةملتسملا DTL-1-ARP_POISON_DETECTED: STA [00:01:02:0e:54:c4، 0.0.0] ARP (op 1) ماظنلا ةلاسر رهظت  .س
SPA 192.168.1.152/TPA 192.168.0.206 ؟ةلاسرلا هذه ينعت اذام .ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع

 .ARP ل راض لاحتنا يأ ثودح ةرورضلاب ينعت ال ةلاسرلا هذه نكلو .هميمست وأ ARP لاحتنا فشك ماظنلا نأ نكمملا نم .أ

:ةحيحص طورشلا هذه نوكت امدنع ةلاسرلا رهظت

 

 
 



 

 ةيلحملا ةكبشلا كلتب هنارتقا دعب ،ليمع زاهج لسريو ،بولطملا DHCP مادختساب WLAN ةكبش نيوكت متي
 ،لاثملا ليبس ىلع ،كلذ ثدحي دقو ؛ايداع اكولس اذه نوكي دق .الوأ DHCP لامكإ نود ARP ةلاسر ،(WLAN) ةيكلساللا
 ةلاسر ودبت دق .قباس نارتقا نم حلاص DHCP راجيإ ليمعلا لمحي امدنع وأ ،تباث لكشب ليمعلا هيجوت متي امدنع
:لاثملا اذهب أطخلا

 

•

 
 

  

  

DTL-1-ARP_POISON_DETECTED: STA [00:01:02:0e:54:c4, 0.0.0.0] ARP (op 1) received with invalid SPA 192.168.1.152/TPA 192.168.0.206

 

.WLC لا لالخ نم DHCPs وه نأ ىلإ ،تانايب رورم ةكرح يأ ملتسي وأ لسري نأ زجعي نوبزلا نأ طرش اذه نم ريثأتلا

 نم ديزم ىلع لوصحلل Cisco نم ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو ماظن لئاسر ليلد نم DTL لئاسر مسق عجار
.تامولعملا

q. عضولا يف لوصولا طاقن مدختست ال Lightweight (LAPs) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت (POE) تالجسلا ىرأ .زاهجلا ليغشتل 
:ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ةدوجوملا

  

 

         <#root> 

 

AP's Interface:1(802.11a) Operation State Down: Base Radio MAC:XX:1X:XX:AA:VV:CD Cause=Low in-line power

 

 

  

 

؟ةلكشملا يه ام  .س

a.تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا تادادعإ نيوكت متي مل اذإ كلذ ثدحي نأ نكميو (POE) متي امدنع .حيحص لكشب 
 نم لوصو ةطقن وأ AP1242 وأ AP1131 عونلا نم ،لاثملا ليبس ىلع ،Lightweight عضو ىلإ اهليوحت مت لوصو ةطقن ليغشت
 نيوكت ىلإ ةجاحب تنأف ،Cisco Pre-Intelligent Power Management (IPM) لوحمب لصتم ةقاط نقاح ةطساوب 1250 ةلسلسلا
.ةنمضملا ةقاطلا مساب اضيأ ةفورعملا ،(PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت



.تامولعملا نم ديزم ىلع لوصحلل تنرثيإ ةكبشو تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا معد نيوكت ىلإ عجرا

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ةلاسرلا هذه ىرت  .س

  

 

         <#root> 

 

*Mar 05 10:45:21.778: %LWAPP-3-DISC_MAX_AP2: capwap_ac_sm.c:1924 Dropping primary discovery request from  

  AP XX:1X:XX:AA:VV:CD - maximum APs joined 6/6

 

 

  

 

 
 

؟كلذ لدي اذام ىلإ  .س

A. عضولا يف لوصولا طاقن عبتت Lightweight فاشتكالا ةيلمع حرش متي .مكحت ةدحو ىلع روثعلل ةنيعم ةيمزراوخ 
 ةيكلسال ةيلحم ةكبش مكحت ةدحو ىلإ Lightweight (LAP) عضولا يف لوصولا ةطقن ليجست يف ليصفتلاب مامضنالاو
(WLC).

 نأ دعب فاشتكا بلط ملتست امدنع ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع هذه أطخلا ةلاسر رهظت
.اهب ةصاخلا (AP) لوصولا ةطقن ةعسل ىصقألا دحلا ىلإ لصت

 ةطقن جراخ ةديدج مكحت ةدحو يه تناك اذإ وأ Lightweight عضولا يف لوصولا ةطقنل ةيساسألا مكحتلا ةدحو نيوكت متي مل اذإ
 اذإ .لوصولل ةلباقلا مكحتلا تادحو عيمج ىلإ LWAPP فاشتكا تابلط لسرت اهنإف ،Lightweight (LAP) عضولا يف لوصولا
 تابلطلا ىلع لصحت WLC نإف ،اهب ةصاخلا ةلماكلا لوصولا ةطقن ةردقب لمعت مكحت ةدحو ىلإ فاشتكالا تابلط تلصو
.أطخلا اذه يطعتو بلطلل بيجتست الو لوصولا ةطقنل ةعس ىصقأ يف اهنأ كردتو

؟LWAPP ماظن لئاسر لوح تامولعملا نم ديزم ىلع روثعلا يننكمي نيأ  .س

A. ةكبش مكحت ةدحو ماظن لئاسر ليلد ىلإ عجرا LAN نم ةيكلساللا Cisco، نم ديزم ىلع لوصحلل (فوقوم) 4.2 رادصإلا 
.LWAPP ماظن لئاسر لوح تامولعملا

https://www.cisco.com/c/en/us/tech/lan-switching/ethernet/index.html
https://www.cisco.com/c/en/us/tech/lan-switching/ethernet/index.html
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo


؟كلذ لدي اذام ىلإ .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع بيولا ةقداصم تافلم جارختسإ أطخ ةلاسر رهظت  .س

 مسا يف افرح 30 نم رثكأ ةنمضملا تافلملا نم يأل ناك اذإ رورم ةمزح/ةصصخم بيو ةقداصم ليمحت يف A.WLC لشفي
 .تافلملا ءامسأل فرح 30 ىلإ لصي دح ىلع ةصصخملا بيولا ةقداصم ةمزح يوتحت .فلملا دادتما نمضتي يذلاو ،فلملا
.فرح 30 نم ربكأ ةمزحلا نمض تافلم ءامسأ دجوي ال هنأ نم دكأت

Q. ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو (WLCs)، ال ،لوصولا طاقن تاعومجم نم ريبك ددعب زمرلا نم 6.0 وأ 5.2 رادصإلا لغشت يتلا 
؟ةلكشملا يه ام .اهنيوكت مت يتلا لوصولا طاقن تاعومجم عيمج بيولاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ضرعت

a.مدختست تنك اذإ ةدوقفملا لوصولا طاقن تاعومجم ةيؤر نكمي show wlan ap-groupsرماوألا رطس ةهجاو رمأ (CLI).

 

 امنيب ،لوصو ةطقن ةعومجم 51 رشن مت ،لاثملا ليبس ىلع .ةمئاقلا ىلإ ةدحاو ةيفاضإ لوصو طاقن ةعومجم ةفاضإ لواح
 (GUI) ةيموسرلا مدختسملا ةهجاو يف 3 ةحفصلا رهظت نأ بجيو ،52 ةعومجملا ةفاضإب مق .(3 ةحفصلا) 51 ةعومجملا دقف مت

.بيولل

.7.0.220.0 رادصإلا ،WLC ىلإ ةيقرتلاب مق ،ةلكشملا هذه لحل

  

ةلص تاذ تامولعم

 

 
 

•اهحالصإو WiSM ءاطخأ فاشكتسا لوح ةلوادتملا ةلئسألا
 
 

•يكلساللا معدلا ةحفص
 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

 

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/70608-wism-ts-faq.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/70608-wism-ts-faq.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/70608-wism-ts-faq.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/wireless/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


