
 ةيلحملا ةكبشلا يف مكحت رصنع نيوكت
 يفاضإلا ىوتحملا ردصمو (WLC) ةيكلساللا
ةرادإلا يمدختسم ةقداصمل

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

 نم ةرادإلا لوبقل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
Cisco نم نمآلا ACS مداخ لالخ

Cisco نم نمآلا ACS نيوكت

 مداخ ىلإ AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS

RADIUS ل ةبسانملا IETF تامسو نيمدختسملا نيوكت

ةباتكلاو ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

طقف ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

 لالخ نم كلذكو ايلحم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةرادإب مق
RADIUS مداخ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 عيطتسي لدان AAA لا كلذل ACS نمأي cisco و WLC لكشي نأ فيك ةقيثو اذه فصي
.مكحت زاهجلا ىلع لمعتسم ةرادإ ةقداصم

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

•WLCs ىلع ةيساسألا تاملعملا نيوكت ةيفيك ةفرعم



•Cisco Secure ACS لثم RADIUS مداخ نيوكت ةيفيك ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.0.216.0 رادصإلا لغشت يتلا Cisco 4400 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

 متيو جمانربلا نم 4.1 رادصإلا لغشي يذلا Cisco نم نمآلا يفاضإلا ىوتحملا ردصم
.نيوكتلا اذه يف RADIUS مداخك همادختسإ

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو نيوكت ةيفيك دنتسملا اذه حرشي
 ضيوفتلاو ةقداصملا مداخل نكمي ىتح (نمآلا Cisco ACS) لوصولا يف مكحتلا مداخو
 فيك اضيأ دنتسملا حرشي .مكحتلا ةدحو ىلع ةرادإلا يمدختسم ةقداصم (AAA) ةبساحملاو
 دروملاب ةصاخلا تامسلا عم ةفلتخم تازايتما يقلت نيفلتخملا ةرادإلا يمدختسمل نكمي
(VSAs) مداخ نم اهعاجرإ مت يتلا Cisco Secure ACS RADIUS.

نيوكتلا

 ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةيفيك لوح تامولعم كل مدقت ،مسقلا اذه يف
.دنتسملا اذه يف ةحضوملا ضارغألل (ACS) لوصولا يف مكحتلا رصنعو (WLC) ةيكلساللا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي



ةكبشلل يطيطختلا مسرلا

:ةيلاتلا تاملعملا اذه نيوكتلا لاثم مدختسي

•Cisco Secure ACS —172.16.1.1/255.255.0.0 ب صاخلا IP ناونع

•172.16.1.30/255.255.0.0—مكحتلا ةدحول ةرادإلا ةهجاول IP ناونع

•RADIUS—asdf1234 مداخو (AP) لوصولا ةطقن ىلع مدختسي كرتشم يرس حاتفم

:ACS ىلع مهنيوكتب لاثملا اذه موقي نيذللا نيمدختسملا دامتعا تانايب يه هذه

acsreadwrite - مدختسملا مسا

acsreadwrite - رورملا ةملك

○

acsreadonly - مدختسملا مسا

acsreadonly - رورملا ةملك

○

•

:cisco acs in order to نمأي cisco و WLC لا لكشي نأ جاتحت تنأ



 ذفنم يطعي acsreadwrite نأ امب ةملكو username لا عم WLC لا لخاد نودي نأ لمعتسم يأ
.WLC لا ىلإ لماك يرادإ

•

 قح يطعي acsreadonly نأ امب ةملكو username لا عم WLC لا لخاد نودي نأ لمعتسم يأ
.WLC لا ىلإ طقف ةءارقلا

•

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

•(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

•Cisco نم نمآلا ACS نيوكت

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

 لالخ نم ةرادإلا لوبقل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
Cisco نم نمآلا ACS مداخ

:لدان RADIUS لا عم لصتي وه كلذل WLC لا تلكش steps in order to اذه تمتأ

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم
 ىلع رقنا ،راسيلا ىلع ةدوجوملا ةمئاقلا نم  .نامألا قوف رقنا ،(WLC) ةيكلساللا
RADIUS > ةقداصم مداوخ ةحفص رهظت فوس  .ةقداصملا RADIUS. مداخ ةفاضإل RADIUS 
 ةصاخلا تاملعملا لخدأ ،ةديدج ةحفص < RADIUS ةقداصم مداوخ يف .ديدج قوف رقنا ،ديدج
.لاثم يلي اميف .RADIUS مداخب

1. 

 نيمدختسملا قدصي نأ RADIUS مداخل تحمس in order to يكلسال ةرادإ رز نم ققحت
.WLC لا ىلإ login نيذلا

2. 
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 عم ةحفصلا هذه ىلع هنيوكت مت يذلا كرتشملا رسلا قباطت نم دكأت :ةظحالم
 نأ نكمي كلذ دعب طقف .RADIUS مداخ ىلع هنيوكت مت يذلا كرتشملا رسلا
.RADIUS مداخب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لصتت

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت مت اذإ ام ققحت
 .WLC GUI لا نم نمأ ،اذه تمتأ in order to تقطقط .Cisco Secure ACS ةطساوب اهترادإل
.لاثملا اذهل ةهباشم ةجتانلا GUI ةذفان رهظت

3. 



 هنأ حضوي اذهو .RADIUS 172.16.1.1 مداخل ةنكمم ةرادإ رايتخالا ةناخ نأ ىرت نأ كنكمي
.WLC ىلع ةرادإلا يمدختسم ةقداصمب ACS ل حمسي

Cisco نم نمآلا ACS نيوكت

:ACS لا تلكش in order to مسق اذه يف steps لا تمتأ

 مداخ ىلإ AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS.

1. 

 .RADIUS.2 ل ةبسانملا IETF تامسو نيمدختسملا نيوكتب مق

 .3.ةباتكلاو ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

 .4.طقف ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

 مداخ ىلإ AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS

:ACS نمأي cisco لا يف AAA ليمعك WLC لا تفضأ steps in order to اذه تمتأ

 .1.ةكبشلا نيوكت قوف رقنا ،(ACS) ةيموسرلا مدختسملا ةهجاو نم

 .2.لاخدإ ةفاضإ قوف رقنا ،AAA ءالمع تحت

 حاتفمو ،WLC لا نم ناونعلا ،مسإ فيضم WLC لا ،ةذفان نوبز add aaa لا يف تلخد
.كرتشم يرس

:دادعإ ةيلمعلا اذه ،لاثم اذه يف

•WLC-4400 وه AAA ليمع فيضم مسا

•.WLC ناونع ،ةلاحلا هذه يف ،وهو ،AAA ليمعل IP ناونع وه 172.16.1.30/16

•."ASDF1234" وه كرتشملا يرسلا حاتفملا

3. 
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AAA ليمع ةذفان ةفاضإ

 يذلا كرتشملا يرسلا حاتفملا هسفن وه كرتشملا يرسلا حاتفملا اذه نوكي نأ بجي
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع هنيوكتب موقت

 .RADIUS (Cisco Airespace).4 رتخأ ،مادختساب ةقداصم ةلدسنملا ةمئاقلا نم

 .5.نيوكتلا ظفحل ليغشت ةداعإ + لاسرإ قوف رقنا

RADIUS ل ةبسانملا IETF تامسو نيمدختسملا نيوكت

 ةفاضإ بجي ،اهترادإو مكحتلا ةدحو لوخد ليجستلو ،RADIUS مداخ ربع مدختسم ةقداصمل
 ىلإ IETF RADIUS ل Service-Typeةمس مادختساب RADIUS تانايب ةدعاق ىلإ مدختسملا
.مدختسملا تازايتما ىلإ ادانتسا ةبسانملا ةميقلا

 Service-TypeAttribute نييعتب مق ،مدختسملل ةباتكلاو ةءارقلا تازايتما نييعتل
.Administrative ىلع

•

 ىلع Service-TypeAttribute نييعتب مق ،مدختسملل طقف ةءارقلا تازايتما نييعتل
NAS-Prompt.

•

ةباتكلاو ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

 يف مكحتلا رصنع ىلإ لماكلا لوصولا قح هيدل مدختسم نيوكت لوألا لاثملا حضوي
 ةدحو ىلإ لوخدلا ليجست مدختسملا اذه لواحي امدنع .(WLC) ةيكلساللا ةيلحملا ةكبشلا
.مدختسملا اذهل لماكلا يرادإلا لوصولا قح ريفوتو ةقداصملاب RADIUS مداخ موقي ،مكحتلا

.acsreadwrite ةملكو username لا ،لاثم اذه يف



.ACS نمأي cisco لا ىلع steps اذه تمتأ

 .1.مدختسملا دادعإ قوف رقنا ،(ACS) ةيموسرلا مدختسملا ةهجاو نم

.اذه لاثملا راطإ رهظي امك ACS ىلإ هتفاضإ متتس يذلا مدختسملا مسا بتكا

مدختسملا دادعإ ةذفان

2. 

 .3.مدختسملا ريرحت ةحفص ىلإ لاقتنالل ريرحت/ةفاضإ قوف رقنا

 ةملك ليصافتو فصولاو يقيقحلا مسالا ريفوتب مق ،مدختسملا ريرحت ةحفص يف
.مدختسملا اذهب ةصاخلا رورملا

4. 

 .5.ةمدخلا عون ةمس ددحو IETF RADIUS تامس دادعإ ىلإ لفسأل ريرمتلاب مق

 Administrative رتخأ ،لماكلا لوصولا قح مدختسملا حنم مزلي ،لاثملا اذه يف ،هنأ امب
.لاسرإ قوف رقناو ةمدخلا عون ةلدسنملا ةمئاقلل

.WLC لا ىلإ ةباتكلاو ةءارقلل لوصو ةيناكمإ ىقلتي صاخ لمعتسم اذه نأ نمضي اذه

6. 



ETF RADIUS صئاصخ تادادعإ

 لثم يف .مدختسملا تادادعإ نمض ةيئرم هذه "ةمدخلا عون" ةمس نوكت ال ،نايحألا ضعب يف
.ةيئرم اهلعج لجأ نم تاوطخلا هذه لامكإب مق ،تالاحلا هذه

 نيكمتل RADIUS (IETF) < ةهجاولا نيوكت رتخأ ،(ACS) ةيموسرلا مدختسملا ةهجاو نم
.مدختسملا نيوكت ةذفان يف IETF تامس

.RADIUS (IETF) تادادعإ ةحفص ىلإ اذه كلقني

1. 

 ةيئرم نوكت نأ بجي يتلا IETF ةمس نيكمت كنكمي ،RADIUS (IETF) تادادعإ ةحفص نم
 ةمدخلا عون نم ققحت ،نيوكتلا اذهل ةبسنلاب .ةعومجملا وأ مدختسملا تادادعإ تحت
.الاثم ةذفانلا هذه ضرعت  .لاسرإ قوف رقناو مدختسملا دومعل

2. 



RADIUS (IETF) تادادعإ ةحفص



 ءارجإ اضيأ كنكمي .مدختسم لك ساسأ ىلع ةقداصملا لاثملا اذه ددحي :ةظحالم
 لثم يف .نيعم مدختسم اهيلإ يمتني يتلا ةعومجملا ىلإ ادانتسا ةقداصملا
 ةيئرم ةمسلا هذه نوكت ثيحب ةعومجملا رايتخإ ةناخ نيكمتب مق ،تالاحلا هذه
 ةجاحب تنأف ،ةعومجم ساسأ ىلع ةقداصملا تناك اذإ ،اضيأ .ةعومجملا تادادعإ تحت
 ةعومجملا دادعإل IETF تامس نيوكتو ةنيعم ةعومجم ىلإ نيمدختسم نييعت ىلإ
 ةعومجملا ةرادإ ىلإ عجرا .ةعومجملا كلت يمدختسمل لوصولا تازايتما ريفوتل
.اهترادإو تاعومجملا نيوكت ةيفيك لوح ةيليصفت تامولعم ىلع لوصحلل

طقف ةءارقلل لوصولا قح مادختساب مدختسم نيوكت

 يف مكحتلا رصنع ىلإ طقف ةءارقلل لوصو هيدل مدختسم نيوكت لاثملا اذه حضوي
 ةدحو ىلإ لوخدلا ليجست مدختسملا اذه لواحي امدنع .(WLC) ةيكلساللا ةيلحملا ةكبشلا
.طقف ةءارقلل لوصولاب مدختسملا اذه دوزيو RADIUS مداخ ققحتي ،مكحتلا

.acsreadonly ةملكو username لا ،لاثم اذه يف

:ACS نمأي cisco لا ىلع steps اذه تمتأ

 .1.مدختسملا دادعإ قوف رقنا ،(ACS) ةيموسرلا مدختسملا ةهجاو نم



 لاقتنالل ريرحت/ةفاضإ قوف رقناو ACS ىلإ هتفاضإ ديرت يذلا مدختسملا مسا بتكا
.مدختسملا ريرحت ةحفص ىلإ

مدختسم مسا ةفاضإ

2. 

 هذه ضرعت .مدختسملا اذهل رورملا ةملكو فصولاو يقيقحلا مسالا ريفوتب مق
.الاثم ةذفانلا

3. 



فاضملا مدختسملل رورملا ةملكو فصولاو ،يقيقحلا مسالا ريفوت

 .4.ةمدخلا عون ةمس ددحو IETF RADIUS تامس دادعإ ىلإ لفسأل ريرمتلاب مق

 رتخأ ،طقف ةءارقلل لوصولا ىلإ مدختسملا لوصو جاتحي ،لاثملا اذه يف ،هنأ امب
.لاسرإ قوف رقناو ةمدخلا عون ةلدسنملا ةمئاقلا نم NAS ةبلاطم

.WLC لا ىلإ طقف ةءارقلا قح ىقلتي صاخ لمعتسم اذه نأ نمضي اذه

5. 



ةمدخلا عون ةمس نم ققحتلا

 ايلحم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةرادإب مق
RADIUS مداخ لالخ نم كلذكو

 نم كلذب مايقلا نكمي .WLC لا ىلع ايلحم لمعتسم ةرادإلا تلكش اضيأ عيطتسي تنأ
 ةرادإلا يمدختسم < ةرادإ تحت ،مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو
.ةيلحملا



(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ايلحم ةرادإلا يمدختسم نيوكت

 عم لدان RADIUS يف كلذكو ايلحم ءاوس دح ىلع لمعتسم ةرادإ عم تلكش WLC لا نأ ضرتفإ
 لواحي امدنع ،يضارتفا لكشب ،ويرانيسلا اذه لثم يف .نكمي قودنص قيقدت ةرادإلا
 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوخدلا ليجست مدختسملا
:ةقيرطلا هذهب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فرصتت

 ةرادإلا يمدختسم يف الوأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ثحبت
 ةمئاقلا يف ادوجوم مدختسملا ناك اذإ .مدختسملا نم ققحتلل نيددحملا ةيلحملا
 اذه رهظي مل اذإ .مدختسملا اذهل ةقداصملاب حمسي هنإف ،هب ةصاخلا ةيلحملا
.RADIUS مداخ ىلإ رظنيف ،ايلحم مدختسملا

1. 

 لوصو تازايتماب نكلو RADIUS مداخ يف كلذكو ايلحم ادوجوم مدختسملا سفن ناك اذإ
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقي ذئدنعف ،ةفلتخم
 ةيولوألا نوكت ،رخآ ىنعمب .ايلحم ةددحملا تازايتمالا مادختساب مدختسملا ةقداصمب
 امئاد (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع يلحملا نيوكتلل
.RADIUS مداخب هتنراقم دنع

2. 

 ةكبشلا يف مكحتلا رصنع ىلع ةرادإلا يمدختسمل ةقداصملا بيترت رييغت نكمي
 يف مكحتلا رصنع ىلع نامألا ةحفص نم ،كلذب مايقلل .(WLC) ةيكلساللا ةيلحملا
 هذه نم  .ةرادإلا مدختسم < ةيولوألا بيترت قوف رقنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
.لاثم يلي اميف .ةقداصملا بيترت ديدحت كنكمي ةحفصلا



 
</ ةرادإلا مدختسم ديدحت
ةرادإلا مدختسم ديدحت < ةيولوألا بيترت



 مادختساب مدختسملا ةقداصم متت ،ةيناث ةيولوأك LOCAL ديدحت ةلاح يف :ةظحالم
 ىلوأ ةيولوأك ةددحملا ةقيرطلا ىلإ لوصولا رذعتي ناك اذإ طقف ةقيرطلا هذه
(RADIUS/TACACS).

ةحصلا نم ققحتلا

 مكحتلا رصنع ىلإ لوصولاب مق ،حيحص لكشب لمعي كيدل نيوكتلا ناك اذإ امم ققحتلل
 ةيموسرلا مدختسملا ةهجاو وأ CLI عضو لالخ نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
(GUI) (HTTP/HTTPS). ةملكو مدختسملا مسا بتكا ،لوخدلا ليجست ةبلاطم رهظت امدنع 
.Cisco نم نمآلا ACS ىلع امهنيوكت مت امك رورملا

 يف مكحتلا رصنع لخاد حاجنب كتقداصم متت هنإف ،ةحيحص كيدل تانيوكتلا تناك اذإ
.(WLC) ةيكلساللا ةيلحملا ةكبشلا

 لوصولا دويقب هديوزت مت دق هتقداصم تمت يذلا مدختسملا ناك اذإ امم دكأتلا كنكمي امك
 ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا كنكمي ،كلذب مايقلل .ACS ةطساوب ددحم وه امك
(GUI) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (WLC) لوكوتورب لالخ نم 



HTTP/HTTPS (ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت نم دكأتلا (WLC) 
.(HTTP/HTTPS لوكوتوربب حامسلل

 ةلباق تازايتما ةدع ACS يف ةباتكلاو ةءارقلل لوصو ةعومجم هيدل يذلا مدختسملل
 ،لاثملا ليبس ىلع .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف نيوكتلل
 WLAN تاكبش ةحفص نمض ةديدج WLAN ةكبش ءاشنإ زايتما ةباتكلاو ةءارقلل مدختسمل
.الاثم ةذفانلا هذه ضرعت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف نيوكتلل ةلباقلا تازايتمالا

 ىري ،مكحتلا ةدحو ىلع نيوكتلا رييغت طقف ةءارقلل تانامضب دوزم مدختسم لواحي امدنع
.ةلاسرلا هذه مدختسملا

طقف ةءارقلل لوصولاب مكحتلا ةدحو ليدبت نكمي ال

 تاجرخملا هذه ضرعت .WLC ب صاخلا CLI لالخ نم هذه لوصولا دويق نم ققحتلا اضيأ نكمي
.الاثم

 
<#root>

(Cisco Controller) >

?



 
debug          Manages system debug options. 
help           Help 
linktest       Perform a link test to a specified MAC address. 
logout         Exit this session. Any unsaved changes are lost. 
show           Display switch options and settings. 
 
(Cisco Controller) >config 
 
Incorrect usage.  Use the '?' or <TAB> key to list commands.

 

 ةمئاق مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ؟ضرعي ،اذه جارخإلا لاثم حضوي امك
 اذه .جارخإلل لاثملا اذه يف رفوتم ريغ رمألا  config نأ اضيأ ظحال .يلاحلا مدختسملل ةرفوتملا رماوألا

 ةءارقلل مدختسملا عتمتي ،نيح يف .WLC لا ىلع ليكشت يأ متي نأ زايتما طقف ةءارقلل لمعتسم ىدل سيل نأ حضوي

.(CLI و (GUI) ةيموسرلا مدختسملا ةهجاو عضو نم لك يف) مكحتلا ةدحو ىلع تانيوكتلاب مايقلا تازايتماب ةباتكلاو

 

 

        
 



 
 
 

 لالخ نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مدختسم ةقداصمب موقت نأ دعب ىتح :ةظحالم
 ىلع لماك لكشب اقدصم HTTP[S] مداخ لظي ،ةحفص ىلإ ةحفص نم ضارعتسالاب كمايق ءانثأو ،RADIUS مداخ
 كب صاخلا ضرعتسملا نأ وه ةحفص لك ىلع ةقداصملاب كتبلاطم مدع ءارو ديحولا ببسلا .ةرم لك يف ليمعلا
.اهليغشت ةداعإو كب ةصاخلا دامتعالا تانايب نيزختب موقي

 
 

 
 

اهحالصإو ءاطخألا فاشكتسا

 لوبق) حاجنب ةقداصملا يهتنتو ،ACS ربع ةرادإلا يمدختسم ةقداصمب مكحتلا ةدحو موقت امدنع ةنيعم فورظ كانه
.ةقداصملل ىرخأ ةرم مدختسملا ةبلاطم متت ،نكلو.مكحتلا ةدحو ىلع ليوخت أطخ يأ ىرت الو ،(لوصولا

 debug aaa طقف عم WLC لا لخاد نودي ال عيطتسي لمعتسملا املو أطخ وه ام رسفي ال عيطتسي تنأ ،تالاحلا هذه لثم يف

events enable ةقداصملل ىرخأ ةبلاطم مكحتلا ةدحو ضرعت ،كلذ نم الدبو .رمألا.

 ةعومجملا وأ نيعملا مدختسملا كلذل ةمدخلا عون ةمس لاسرإل هنيوكت متي مل ACS نأ وه كلذل ةلمتحملا بابسألا دحأ
.ACS ىلع حيحص لكشب رورملا ةملكو مدختسملا مسا نيوكت نم مغرلا ىلع ةددحملا

 عون ةمس ،لاثملا ليبس ىلع) ةبولطملا تامسلا هيدل سيل مدختسملا نأ ىلإ رمألا debug aaa events enable جارخإ ريشي ال
.الاثم لاثملا اذه رمألا debug aaa events enable تاجرخم ضرعت .AAA مداخ نم ىرخأ ةرم لوصولا لوبق لاسرإ مت ولو ىتح (ةمدخلا

  

 

        <#root> 

 (Cisco Controller) >

 

debug aaa events enable

 

 
 
 
Mon Aug 13 20:14:33 2011: AuthenticationRequest: 0xa449a8c 
 
Mon Aug 13 20:14:33 2011: Callback.....................................0x8250c40 
 
Mon Aug 13 20:14:33 2011: protocolType.................................0x00020001 



 
Mon Aug 13 20:14:33 2011: proxyState......................1A:00:00:00:00:00-00:00 
 
Mon Aug 13 20:14:33 2011: Packet contains 5 AVPs (not shown) 
 
Mon Aug 13 20:14:33 2011: 1a:00:00:00:00:00 Successful transmission of 
Authentication Packet (id 8) to 172.16.1.1:1812, proxy state 
1a:00:00:00:00:00-00:00 
 
Mon Aug 13 20:14:33 2011: ****Enter processIncomingMessages: response code=2 
 
Mon Aug 13 20:14:33 2011: ****Enter processRadiusResponse: response code=2 
 

 

Mon Aug 13 20:14:33 2011: 1a:00:00:00:00:00 Access-Accept 

received from RADIUS server 172.16.1.1 for mobile 1a:00:00:00:00:00 receiveId = 0

 

 
Mon Aug 13 20:14:33 2011: AuthorizationResponse: 0x9802520 
 
Mon Aug 13 20:14:33 2011: structureSize................................28 
 
Mon Aug 13 20:14:33 2011: resultCode...................................0 
 
Mon Aug 13 20:14:33 2011: protocolUsed.................................0x00000001 
 
Mon Aug 13 20:14:33 2011: proxyState.......................1A:00:00:00:00:00-00:00 
 
Mon Aug 13 20:14:33 2011: Packet contains 0 AVPs:

 

  

 نكلو RADIUS مداخ نم حاجنب اهلابقتسا مت Access-Accept نأ ىرت ،رمألا debug aaa events enable تاجرخمل لوألا لاثملا اذه يف
 نيعملا مدختسملا نأل كلذو .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةمدخلا عون ةمس ريرمت متي مل
.ACS ىلع ةمسلا هذهب هنيوكت متي مل

 ةميق نييعت بجي .مدختسملا ةقداصم دعب ةمدخلا عون ةمس عاجرإل Cisco نم نمآلا يفاضإلا ىوتحملا ردصم نيوكت مزلي
.مدختسملا تازايتما ىلإ ادانتسا NAS وأ Administrative ةبلاطم ىلإ امإ ةمدخلا عون ةمس

 ىلع "ةمدخلا عون" ةمسلا نييعت متي ةرملا هذه ،كلذ عمو .ىرخأ ةرم رمألاdebug aaa events enable جارخإ يناثلا لاثملا اذه حضوي
Administrative يف ACS.

  

 

          <#root> 

(Cisco Controller)>



 

debug aaa events enable

 

 
 
 
Mon Aug 13 20:17:02 2011: AuthenticationRequest: 0xa449f1c 
 
Mon Aug 13 20:17:02 2011: Callback.....................................0x8250c40 
 
Mon Aug 13 20:17:02 2011: protocolType.................................0x00020001 
 
Mon Aug 13 20:17:02 2011: proxyState.......................1D:00:00:00:00:00-00:00 
 
Mon Aug 13 20:17:02 2011: Packet contains 5 AVPs (not shown) 
 
Mon Aug 13 20:17:02 2011: 1d:00:00:00:00:00 Successful transmission of 
Authentication Packet (id 11) to 172.16.1.1:1812, proxy state 
1d:00:00:00:00:00-00:00 
 
Mon Aug 13 20:17:02 2011: ****Enter processIncomingMessages: response code=2 
 
Mon Aug 13 20:17:02 2011: ****Enter processRadiusResponse: response code=2 
 

 

Mon Aug 13 20:17:02 2011: 1d:00:00:00:00:00 Access-Accept received 

from RADIUS server 172.16.1.1 for mobile 1d:00:00:00:00:00 receiveId = 0

 

 
Mon Aug 13 20:17:02 2011: AuthorizationResponse: 0x9802520 
 
Mon Aug 13 20:17:02 2011: structureSize................................100 
 
Mon Aug 13 20:17:02 2011: resultCode...................................0 
 
Mon Aug 13 20:17:02 2011: protocolUsed.................................0x00000001 
 
Mon Aug 13 20:17:02 2011: proxyState.......................1D:00:00:00:00:00-00:00 
 
Mon Aug 13 20:17:02 2011: Packet contains 2 AVPs: 
 

 

Mon Aug 13 20:17:02 2011: AVP[01] Service-Type...........0x00000006 (6) (4 bytes)

 

 



Mon Aug 13 20:17:02 2011: AVP[02] Class......... 
CISCOACS:000d1b9f/ac100128/acsserver (36 bytes)

 

  

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اهريرمت متي Service-Type ةمسلا نأ جرخم قباسلا لاثملا اذه يف ىرت نأ كنكمي
.(WLC) ةيكلساللا

ةلص تاذ تامولعم

 

 
 

•نيوكتلا ليلد - ةيكلساللا LAN ةكبش يف مكحتلا ةدحو نيوكت
 
 

•ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع VLAN تاكبش نيوكت
 
 

•يكيمانيدلا VLAN نييعتل WLC و RADIUS مداخ نيوكت
 
 

•Lightweight Access Point Basic ةفيفخلا ةيساسألا لوصولا ةطقنو ةيكلساللا LAN ةكبش يف مكحتلا ةدحو نيوكت
 
 

•ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو مادختساب AP ةعومجمل VLAN تاكبش نيوكت
 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


