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ةمدقملا

لاصتالا ديكأتل ةقداصملا لوكوتورب ةحص نم ققحتلا ةيفيك دنتسملا اذه حضوي
.هاجتإلا ةيثالث ةحفاصم لالخ نم ريظن ةيوهل (CHAP) يدحتلا ةميقب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.:encapsulation ppp erasecat4000_flash لالخ نم ةهجاولا ىلع PPP نيكمت ةيفيك

حيحصتب صاخلا PPP ضوافت جارخإ مهف عجار .رمألا جارخإ  debug ppp negotiation رمألا ضرعي
.تامولعملا نم ديزم ىلع لوصحلل ءاطخألا

●

يف مكحتلا لوكوتورب ةلحرم نوكت ال امدنع اهحالصإو ءاطخألا فاشكتسأ ةيفيك
لمتكت ىتح أدبت ال PPP ةقداصم ةلحرم نأ ،ببسب اذهو .حتفلا ةلاح يف (LCP) طابترالا
،حوتفم LCP نأ ىلإ رمألا ريشي الdebug ppp negotiation  اذإ .حتفلا ةلاح يف نوكتو LCP ةلحرم
.ةعباتملا لبق اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسأ كمزلي

●

.(2 رادصإلا وأ 1 رادصإلا) MS-CHAP دنتسملا اذه لوانتي ال :ةظحالم
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ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

ةيساسأ تامولعم

ةيوه نم (RFC 1994 يف ددحملا) (CHAP) حفاصتلا يدحتب ةقداصملا لوكوتورب قّقحتي
:CHAP يف اهذيفنت متي يتلا ةماعلا تاوطخلا يلي اميف .ةيثالث ةحفاصم لالخ نم ريظنلا

الك نيب CHAP ضوافت ،(طابترالا يف مكحتلا لوكوتورب) LCP ةلحرم لامتكا دعب
.ريظنلا ىلإ يدحت ةلاسر قدصملا لسري ،نيزاهجلا

1.

صخلم) هاجتإلا ةيداحأ ةئزجت ةفيظو لالخ نم اهباسح متي ةميقب ريظنلا بيجتسي
.((MD5) 5 ةلاسرلا

2.

اذإ .ةعقوتملا ةئزجتلا ةميقل صاخلا هباسح لباقم ةباجتسالا نم قدصملا ققحتي
.لاصتالا ءاهنإ متي ،الإو .ةحجان ةقداصملا نوكت ،ميقلا تقباطت

3.

لاسرإ متي ال .ريظنلاو ةقداصملل طقف فورعم "رس" ىلع هذه ةقداصملا ةقيرط دمتعت
ضوافتلا كنكمي ،طقف دحاو هاجتإ يف نوكت ةقداصملا نأ نم مغرلا ىلع .طابترالا ربع رسلا
.ةلدابتملا ةقداصملل ةيرسلا ةعومجملا سفن نم ةدعاسمب ،نيهاجتالا الك يف CHAP ىلع

.RFC 1994 عجار ،CHAP لوكوتورب بويعو ايازم لوح تامولعملا نم ديزمل

CHAP نيوكت

،نيهجوم كيدل نأ ضرتفنل ،لاثملا ليبس ىلع .ام دح ىلإ طيسب CHAP نيوكتل ءارجإلاو
.1 لكشلا يف حضوم وه امك ،ةكبش ربع نيلصتم ،راسيو نيمي

https://www.ietf.org/rfc/rfc1994.txt


اهجوم
ةكبشلا ربع نالصتم ن

ةكبشلا ربع نالصتم ناهجوم — 1 لكش

:ةيلاتلا تاوطخلا لمكأ ،CHAP ةقداصم نيوكتل

.encapsulation ppp.1 رمألا رادصإب مق ،ةهجاولا ىلع
ppp authentication مادختساب نيهجوملا الك ىلع CHAP ةقداصم مادختسإ نيكمت

chap  erasecat4000_flash:.
2.

رادصإب مق ،كلذب مايقلل .رورملا تاملكو نيمدختسملا ءامسأ نيوكتب مق
username username password passwordريظنلل فيضملا مسا وه فيضملا مسا ثيح ،رمألا.
رورملا ةملكو هجوملا مسا.نيفرطلا الك يف ةقباطتم رورملا تاملك:يلي ام نامض
.فرحألا ةلاحل ناساسح امهنأل ،امامت نالثامتم

3.

هسفن فيرعتل هب صاخلا فيضملا مسا هجوملا مدختسي ،يضارتفا لكشب :ةظحالم
ppp chap hostname لالخ نم اذه CHAP مدختسم مسا رييغت نكمي ،كلذ عمو .ريظنلل
erasecat4000_flash:. ةقداصم عجار PPP لوكوتورب بلط رماوأ مادختساب PPP chap
.تامولعملا نم ديزم ىلع لوصحلل PPP لوكوتورب ةقداصمو

هاجتإلا ةيئانثو هاجتإلا ةيداحأ ةقداصم

الك يف CHAP مدختست كنإف ،كلذ عمو .هاجتإلا ةيداحأ ةقداصم ةقيرطك CHAP فيرعت متي
أدبي ،هاجتإلا يئانث CHAP لوكوتورب عم ،كلذل .هاجتإلا ةيئانث ةقداصم ءاشنإل نيهاجتالا
.هاجتإلا ةيثالث ةلصفنم ةحفاصمب بناج لك

فرطلا يعدتسملا فرطلا قداصي نأ بجي ،يضارتفا لكشبو ،Cisco CHAP ذيفنت يف
ةيداحألا ةقداصملا نإف ،يلاتلابو .(لماكلاب ةقداصملا ليغشت فاقيإ متي مل ام) لصتملا
نكمي ،كلذ عمو .ةقداصملا نم نكمملا ىندألا دحلا يه ىمسملا فرطلا اهلهتسي يتلا هاجتإلا
ةيئانث ةقداصم كلذ نع جتنيو ،يعدتسملا فرطلا ةيوه نم ققحتلا اضيأ لاصتالا فرطل
.هاجتإلا

.Cisco ل ةعبات ريغ ةزهجأب لاصتالا دنع ةبولطم هاجتإلا ةيداحأ ةقداصملا نوكت ام ابلاغ

هجوم ىلع رمألاppp authentication chap callin نيوكتب مق ،هاجتإلا ةيداحأ ةقداصملل ةبسنلاب
.لاصتالا

https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html


.ءاعدتسالا رايخ نيوكت نكمي ىتم 1 لودجلا حضوي

ءاعدتسالا رايخ نيوكت نكمي ىتم :1 لودجلا

ةقداصملا عون (لاصتالا) ليمعلا NAS (ىعدتسم)
(هاجتإلا يداحأ) دحاو هاجتإ ةقداصملل PPP لوكوتورب ءاعدتسإ لصفلا ةقداصمل PPP لوكوتورب
(هاجتإلا يئانث) هاجتإلا يئانث لصفلا ةقداصمل PPP لوكوتورب لصفلا ةقداصمل PPP لوكوتورب

PPP لوكوتورب ةقداصمو PPP chap لوكوتورب بلط رماوأ مادختساب PPP ةقداصم عجار
.تامولعملا نم ديزم ىلع لوصحلل

CHAP نيوكت تارايخو رماوأ

:اهتارايخو CHAP رماوأ 2 لودجلا درسي

اهتارايخو CHAP رماوأ :2 لودجلا

فصولا
PPP ةقداصم
{chap | ms-
chap | ms-
chap-v2 | eap
|PAP} [callin]

لوكوتوربلا مادختساب ديعبلا PPP ريظنل ةيلحملا ةقداصملا رمألا اذه حيتي
.ددحملا

مسا
مدختسم
مسا
فيضملا
PPP chap

مادختساب PPP ةقداصم ىلإ عجرا .ةهجاولاب صاخ CHAP فيضم مسا رمألا اذه ددحي
ىلع لوصحلل PPP Authentication CHAP و PPP CHAP Hostname لوكوتورب رماوأ
.تامولعملا نم ديزم

رورم ةملك
PPP CHAP .ةهجاولاب ةصاخ CHAP رورم ةملك رمألا اذه ددحي

PPP
DirectCallin |
ةليسو
| حرشلا
ةصصخملا

نيب طلخلا متي امدنع رمألا اذه مدختسأ .لاصتا هاجتإ ضرفب ةدايقلا هذه موقت
نم لاصتالا دنع ،لاثملا ليبس ىلع) ةرداص وأ ةدراو ةملاكملا تناك اذإ امو هجوم
تانايبلا ةمدخ ةدحو وأ ةانقلا ةمدخ ةدحوو ةرجأتسم طوطخب لاصتالا وأ فلخلا
(CSU/DSU) ئياهم وأ ISDN يفرطلا (TA) بلطلل هنيوكت متي).

ضفر
لوكوتورب
نم لاصتالا
ىلإ ةطقن
(PPP) ةطقن
[callin]

.(يضارتفالا نيكمت) ريظن ةطساوب دعب نع ةقداصملا ليطعتب رمألا اذه موقي
ينعي امم ،تاملاكملا عيمجل CHAP ةقداصم ليطعت متي ،رمألا اذه مادختساب
مادختساب ةقداصملا ىلع مدختسملا رابجإل ريظنلا تالواحم عيمج ضفر
ةقداصم تايدحت ىلع درلا ضفري هجوملا نأ ءاعدتسالا رايخ ددحي .CHAP تاميلعت
CHAP درلا ريظنلا نم بلطتي لازي ال هنكلو ،ريظنلا نم اهلابقتسا متي يتلا
.هجوملا اهلسري يتلا CHAP تايدحت يأ ىلع

راظتنا
لوكوتورب
PPP

.(يضارتفالا دادعإلا نيكمت) الوأ ةقداصملا لصتملا ىلع بجي هنأ رمألا اذه ددحي
CHAP ةقداصم بلطي ريظن ىلع ةقداصملاب موقي ال هجوملا نأ رمألا اذه ددحي
.هجوملا ىلع هسفن ةقداصمب ريظنلا موقي نأ دعب ىتح

PPP ةميق
max-bad-auth

ةميقلا) ةقداصملا ةلواحم ةداعإ تايلمع نم هب حومسملا ددعلا رمألا اذه ددحي
ةداعإل ال ةطقن ىلإ ةطقن نم ةهجاو نيوكتب رمألا اذه موقي .(0 يه ةيضارتفالا
ددعب حامسلل كلذ نم الدب نكلو ،ةقداصملا لشف دعب ةرشابم اهسفن طبض
.ةقداصملا ةلواحم ةداعإ تايلمع نم ددحم

ءامسأ
PPP لصاوف

ةباجتسالاو CHAP يدحتل ةفلتخملا فيضملا ءامسأب يفخملا رمألا اذه حمسي
.(ةيضارتفالا ةميقلا ليطعت متي)

PPP لهاجت
chap

نيكمت متي) يلحملا مسالا مادختساب CHAP تايدحت يفخلا رمألا اذه لهاجتي
.(ةيضارتفالا ةميقلا

https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html


يلعافت لاثم

CHAP ةقداصم ءانثأ ثدحت يتلا ثادحألا ةلسلس مسقلا اذه يف ةدراولا تاططخملا ضرعت
.رمألا جارخإdebug ppp negotiation يف ترهظ يتلا ةيلعفلا لئاسرلا لثمت ال هذه .نيهجوم نيب
.ءاطخألا حيحصتب صاخلا PPP ضوافت جارخإ مهف عجار ،تامولعملا نم ديزمل

ةملاكم

دلا
يتأت ةوع

لاصتالا مت — 2 لكش

:ةيلاتلا تاوطخلا ضرعي 2 لكشلا

ppp authentication chap  مادختساب ةدراولا ةهجاولا نيوكت مت .1-3640 ىلإ ةملاكملا لصت

  erasecat4000_flash:.
1.

تامولعملا نم ديزم ىلع لوصحلل .MD5 و CHAP لوكوتورب عم LCP لوكوتورب ضوافتي
.ءاطخألا حيحصتب صاخلا PPP ضوافت جارخإ مهف ىلإ عجرا ،كلذ ديدحت ةيفيك لوح

2.

.3.ةملاكملا هذه يف لاصتالا هجوم ىلإ 1-3640 نم CHAP يدحت ءارجإ بجي

يدحت

ت
CHAP Challenge ةمزح ءاشنإ م

CHAP يدحت ةمزح ءاشنإ مت — 3 لكش

:نيهجوملا نيب CHAP ةقداصم يف تاوطخلا هذه حضوي 3 لكشلا

ةمزح عون فرعم = 01:ةيلاتلا صئاصخلا مادختساب CHAP تايدحت ةمزح ءاشنإ متي
لوقعم يئاوشع مقر = يئاوشع.يدحتلا ددحي يذلا يلسلستلا مقرلا = فرعملا.يدحتلا
.سفانملا ةقداصم مسا = 1-3640.هجوملا ةطساوب هؤاشنإ مت

1.
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.2.ىمسملا هجوملا ىلع ةيئاوشعلا ميقلاو فرعملاب ظافتحالا متي
تايدحتلاب ةمئاقب ظافتحالا يرجيو .لاصتالا هجوم ىلإ يدحتلا ةمزح لاسرإ متي
.ةقلعملا

3.

ةباجتسإ

لتسالا
ريظنلا نم يدحتلا ةمزحل MD5 ةجلاعمو ما

ريظنلا نم يدحتلا ةمزحل MD5 ةجلاعمو مالتسالا — 4 لكشلا

ةمزح هجوملا جلاعي .(MD5) اهتجلاعمو ،ريظنلا نم يدحتلا ةمزح يقلت ةيفيك حضوي 4 لكشلا
:ةقيرطلا هذهب ةدراولا CHAP تايدحت

.MD5.1 ةئزجت دلوم يف فرعملا ةميق لاخدإ متي
.MD5.2 ةئزجت دلوم يف ةيئاوشعلا ةميقلا لاخدإ متي
مسا قباطي لاخدإ نع هجوملا ثحبي .رورملا ةملك نع ثحبلل 1-3640 مسالا مادختسإ متي
:نع ثحبت ،لاثملا اذه يف .يدحتلا يف مدختسملا

3.

username 3640-1 password pc1

.MD5 ةئزجت دلوم يف رورملا ةملك لاخدإ متي .4

.CHAP ةباجتسإ يف ىرخأ ةرم هلاسرإ متي يذلا MD5-hashed CHAP يدحت يه ةجيتنلاو

(عبات) ةباجتسالا



مت
قدصملا ىلإ ةلسرملا CHAP ةباجتسإ ةمزح ءاشنإ

قدصملا ىلإ اهلاسرإ مت يتلا CHAP ةباجتسإ ةمزح ءاشنإ مت — 5 لكشلا

حضوي .قدصملا ىلإ اهلاسرإ مت يتلا CHAP ةباجتسإ ةمزح ءاشنإ ةيفيك حضوي 5 لكشلا
:ةيلاتلا تاوطخلا ططخملا اذه

ةباجتسإ ةمزح عون فرعم = 02:ةيلاتلا تانوكملا نم ةباجتسالا ةمزح عيمجت متي
CHAP.ةئزجت دلوم نم جارخإلا = ةئزجتلا.نايبتسالا ةمزح نم هخسن مت = فرعملا MD5
اذه رفوت مزلي .زاهجلا اذه ةقداصم مسا = 1-766.(يدحتلا ةمزح نم ةعمجملا تامولعملا)
بولطملا رورملا ةملكو مدختسملا مسا لاخدإ نع ثحبلاب ريظنلا موقي يكل رمألا
نم ققحتلا مسق يف ليصافتلا نم ديزمب كلذ حرش متي) ةيوهلا نم ققحتلل
.(CHAP لوكوتورب

1.

.2.سفانملا ىلإ ةباجتسالا ةمزح لاسرإ كلذ دعب متي

CHAP نم ققحتلا

.كب صاخلا نيوكتلا نم ققحتلا ةيفيك لوح تاحيملت مسقلا اذه مدقي
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https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/25647-understanding-ppp-chap.html#verify


ةباجتسالا ةمزح ةجلاعمب Challenge موقي

ةباجتسالا ةمزح Challenge جلاعي — 6 لكشلا

ةينعملا تاوطخلا يلي اميف .ةباجتسالا ةمزحل سفانملا ةجلاعم ةيفيك حضوي 6 لكشلا
:(قدصملا ىلع) CHAP ةباجتسإ ةمزح ةجلاعم دنع

.1.ةيلصألا نايبتسالا ةمزح ىلع روثعلل فرعملا مادختسإ متي
.MD5.2 ةئزجت دلوم يف فرعملا لاخدإ متي
.MD5.3 ةئزجت دلوم يف يلصألا يدحتلل ةيئاوشعلا ةميقلا ةيذغت متي
تانايب ةدعاق:رداصملا هذه دحأ نم رورملا ةملك نع ثحبلل 1-766 مسالا مادختسإ متي
.+TACACS وأ RADIUS مداخ.ةيلحملا رورملا ةملكو مدختسملا مسا

4.

.MD5.5 ةئزجت دلوم يف رورملا ةملك لاخدإ متي
ةئزجت ةميقب ةباجتسالا ةمزح يف اهيقلت متي يتلا ةئزجتلا ةميق ةنراقم متت مث
MD5 ةقداصم حجنت .اهباسح مت يتلا CHAP ةبوسحملا ةئزجتلا ميق تناك اذإ
.ةيواستم ةملتسملاو

6.

ةجيتن



تي
لاصتالا هجوم ىلإ حاجنلا ةلاسر لاسرإ م

لاصتالا هجوم ىلإ حاجنلا ةلاسر لاسرإ متي — 7 لكش

تاوطخلا نمضتي اذهو .لاصتالا هجوم ىلإ اهلاسرإ مت يتلا حاجنلا ةلاسر حضوي 7 لكشلا
:ةيلاتلا

= 03:ةيلاتلا تانوكملا نم CHAP حاجن ةمزح ءاشنإ متيسف ،ةحجان ةقداصملا تناك اذإ
يه "يف كب ابحرم".ةباجتسالا ةمزح نم خسنلا مت = فرعملا.CHAP حاجن ةلاسر عون
.مدختسملا لبق نم هتءارق نكمي اريسفت رفوت ةيصن ةلاسر ةطاسبب

1.

عون = 04:ةيلاتلا تانوكملا نم CHAP لشف ةمزح ءاشنإ متيسف ،ةقداصملا تلشف اذإ
وأ "ةقداصملا لشف".ةباجتسالا ةمزح نم خسنلا مت = فرعملا.CHAP لشف ةلاسر
.مدختسملا لبق نم هتءارق نكمي احرش رفوت ،ىرخأ ةيصن ةلاسر

2.

.3.لاصتالا هجوم ىلإ لشفلا وأ حاجنلا ةمزح لاسرإ كلذ دعب متي

متي ،هاجتإلا ةيئانث ةقداصم يف .هاجتإلا ةيداحأ ةقداصملا لاثملا اذه حضوي :ةظحالم
.يلوألا يدحتلا ةئيهتب لاصتالا هجوم موقي ،كلذ عمو .لماكلاب ةيلمعلا هذه راركت

اهحالصإو CHAP ءاطخأ فاشكتسأ

لوح تامولعم ىلع لوصحلل اهحالصإو (PAP وأ CHAP) PPP ةقداصم ءاطخأ فاشكتسأ عجار
.اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسأ ةيفيك

ةلص تاذ تامولعم

●PPP ءاطخأ حيحصت تاضوافم جارخإ مهف

●PPP ةقداصم و PPP chap hostname لوكوتورب ءاعدتسإ رماوأ مادختساب PPP ةقداصم

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/25646-ppp-authen-ts-fl.html
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/25440-debug-ppp-negotiation.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/wan/point-to-point-protocol-ppp/10241-ppp-callin-hostname.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


