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ةمدقملا

تاباوب وأ CallManager مداوخ نم جارخإلا عمجل ةبولطملا ةددحملا رماوألا دنتسملا اذه فصي
ضبنلا زمر ليدعت ةعومجم يف تادنتسملا نم ديدعلا ىلإ ةراشإلا متت .®Cisco IOS فتاوهو
(PCM) ةفلتخم ةيساسأ ةمظنأ نم مزحلا تاعطاقتو.

CUPS وأ ،Unity Connection وأ ،CallManager ىلع ةمزحلا طاقتلا

:steps اذه ،طاقتلا طبرلا تضكر in order to تمتأ

Secure Shell (SSH) ىلإ CallManager، وأ Unity Connection، وأ Cisco Unified Presence Server
(CUPS) هل طاقتلالا ةيلمع ليغشت ديرت يذلا.

1.

:رمألا اذه لخدأ ،يساسألا ماظنلل ةيرادإلا قوقحلا مادختساب كلوخد ليجست درجمب

utils network capture size all count 1000000 file ciscotacpub

.عبتتلا فاقيإل Ctrl-C ىلع طغضا :ةظحالم

2.

اهعيمجتب مق ،ةيفرطلا SSH ةطحم/مداوخلا مكحت ةدحو نم ةمزحلا طاقتلا عيمجت دعب
رتخاو RTMT ىلإ لوخدلا ليجستب مق .(RTMT) يلعفلا تقولا ةبقارم ةادأ مادختساب
:ةيلاتلا تارايخلا

ةناخ نم ققحتلا < تافلملا عيمجت < يزكرم لجس & عبتت < عبتت < تاودأ < ماظن

3.



.مزحلا طاقتلا تالجس رايتخالا
جذومن يف ةمزحلا طاقتلا ىلإ عجرا ،Unified CallManager مزح طاقتلا لوح تامولعملا نم ديزمل
.ةدحوملا تالاصتالا ريدم زاهج

فتاوهلا ىلع ةمزحلا طاقتلا

CallManager فتاه

Unified نيوكت ةهجاو يف فتاهلا زاهج ىوتسم نيوكت يف فتاهلا ىلع PC ذفنم نيكمتل
CallManager، ةيلاتلا تاوطخلا لمكأ:

لامكإو ةيرادإلا قوقحلا عم CallManager ةرادإل بيولا ةهجاو ىلإ لوخدلا ليجستب مق
:ةيلاتلا ماهملا

< ظفح < نيكمت ىلع نييعت < * رتويبمكلا ذفنم < فتاهلا ديدحت < زاهجلا رتخأ
.فتاهلا طبض ةداعإ وأ قيبطت

1.

نم يفلخلا ءزجلا ىلع دوجوملا يصخشلا رتويبمكلا ذفنمب لمع ةطحم ليصوتب مق
.لمعلا ةطحم ىلع Wireshark ليغشتب مقو فتاهلا

2.

.Cisco IP فتاه نم ةمزح طاقتلا عيمجت عجار ،تامولعملا نم ديزم ىلع لوصحلل

CME فتاه

.CallManager Express لجسم IP فتاه ىلع PC ذفنم نيكمتل اذه رمألا عجرم مادختسإ متي

●.فرحألا ةلاحل ةساسح "<parameter> ةمدخلا فتاه" يف ةدوجوملا ةملعملا

فتاوه ىلع طقف Communications Manager Express (CME) رتويبمكلا زاهج ذفنم لمعي
.رابتخالا لبق CME رادصإ عم قفاوتم فتاهلا لمح نأ نم دكأت .ةنيعم

●

فتاهلا نم طبرلا ثبي نأ تلمعتسا تنك عيطتسي ةرص ،يفاضإ ةدعاسم جاتحي نإ
.ةرصلا ىلإ طبري pc ىلإ ءانيم

!

telephony-services

 service phone pcPort 0

 service phone spanToPCPort 0

 no create cnf

 create cnf

!

ephone xx

 reset

!

●

service phone" نم تاملعملا رييغت بجي ،ةنيعم فتاه لامحأو ةنيعم فتاه جذامن يف
pcPort 0" ىلإ "service phone pcPort 1".

●

●ذفنمب لمع ةطحم ليصوتب مق ،يصخشلا رتويبمكلا ذفنم نيكمت درجمبو
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.Wireshark طاقتلا لغشو فتاهلا نم يفلخلا ءزجلا ىلع يصخشلا رتويبمكلا
:تادنتسملا هذه ىلإ عجرا ،ةمدخلا فتاهل ةماعلا ةملعملا لوح ليصافتلا نم ديزمل

●ةمدخلا فتاه - Cisco Unified Communications Manager Express رماوأ عجرم

●vendorConfig ةملعم - Cisco Unified Communications Manager Express رمألا عجرم

جمانرب رادصإ قفاوت ةفوفصم ىلإ عجرا ،قفاوتلا لوح ليصافتلا نم ديزم ىلع لوصحلل
Cisco Unified CME و Cisco IOS Software جمانرب عم كب صاخلا جمانربلا قفاوت نامضل Cisco
IOS. 

Cisco IOS تاباوب ىلع ةمزحلا طاقتلا

IP ريدصت عم ةمزحلا طاقتلا

تاهجوم) (ISRs) ةلماكتملا تامدخلا نم لوألا ليجلا تاهجوم عم ديج لكشب اذه لمعي ال
مزحلا (ISRs) ةلماكتملا تامدخلا تاهجوم نم لوألا ليجلا عطتقي .(3800 و 2800 ةلسلسلا
ليصافتلل (RTP) يلعفلا تقولا لوكوتورب سوؤر نادقف يف ببستت يتلا ةريبكلا
.اهحالصإو ةيتوصلا RTP ب ةقلعتملا تالكشملا فاشكتسأ دنع

●

●.(3900 و 2900 ةلسلسلا نم تاهجوم) ISR G2 هجوم يف ةياغلل ديج لكشب لمعي

:ةبولطم ريغ تاعومجم يأ ةيفصتل لوصولا ةمئاق - يرايتخإ

!

 access-list 100 permit ip any any

 access-list 100 permit udp any any

 access-list 100 permit tcp any any

!

!

!

ip traffic-export profile TACCAPTURE mode capture

 bidirectional

 incoming access-list 100

 outgoing access-list 100

 no length

!

interface GigabitEthernet0/0

 ip traffic-export apply TACCAPTURE size 100000000

!

!

enable:

traffic-export interface  clear

traffic-export interface  start

traffic-export interface  stop

traffic-export interface copy

!

●

ةركاذلا ىلإ تقؤملا نزخملا نم ةرشابم ةردصملا تانايبلا رورم ةكرح عيمجت متي
:لاثملا ليبس ىلع .(flash/tftp/ftp) ةتقؤملا

!

●
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traffic-export interface <type-number> copy ftp://<ftp-ip address>/filename.pcap

!

وأ

!

traffic-export interface <type-number> copy flash://filename.pcap

!

طاقتلا تانيسحت ىلإ عجرا ،Cisco IOS ةمزح طاقتلا لوح ليصافتلا نم ديزم ىلع لوصحلل
.هجوملل IP رورم ةكرح ريدصت ةمزح

ةنمضم ةمزح طاقتلا

●.هاجتإلا ةيئانث GigabitEthernet 0/1 ةهجاولا اذه رمألا عجرم طقتلي

وه ةهجاولا عجرمو capture-buff وه ويرانيسلا اذه يف تقؤملا نزخملا طاقتلا مسا نإ
capture-pt.

!

MS-2901#monitor capture buffer capture-buff size 4000 max-size 1500 linear

MS-2901#monitor capture point ip cef capture-pt gigabitEthernet 0/1 both

MS-2901#monitor capture point associate capture-pt capture-buff

MS-2901#monitor capture point start all

MS-2901#monitor capture point stop all

MS-2901#monitor capture buffer capture-buff export tftp://10.137.8.185/capture.pcap

!

●

:تادنتسملا هذه ىلإ عجرا ،ةنمضملا IOS ةمزح طاقتلا لوح ليصافتلا نم ديزم ىلع لوصحلل

●Cisco نم ةنمضملا IOS ةمزح طاقتلا تانايب ةقرو

●نمضملا مزحلا طاقتلا نيوكت ليلد

Cisco IOS ةباوب ىلع PCM طاقتلا

Cisco IOS نم T1(2)15.2 رادصإلا نم مدقأ

●.T1(2)15.2 نم مدقألا Cisco IOS تارادصإ ىلع PCM روص عمجل اذه رمألا عجرم مادختسإ متي

●.قربلا وه انه هيلإ راشملا فلملا نم فدهلا

.رمأ ءانيم توص رابتخالا ب نيعي صاخ ءانيم PCM لا ضبق ىلع

!

 voice hpi capture buffer 50000000

 voice hpi capture destination flash:pcm.dat

!

●
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!

test voice port x/x/x pcm-dump caplog 7 duration 255

!

!

●.نيكمتلا عضو نم test voice port رمألا ليغشتب مق

●.ةملاكملا زايتجإ ذفنم نم ققحتلل show voice call status رمألا نم جارخإلا عجار

ثدحألا تارادصإلاو Cisco IOS نم T1(2)15.2 رادصإلا

H.323 و SIP تاباوب

●.H.323 تاملاكم تاقفدت لمعت الو طاقتلالا تايلمع ليغشت مت يتلا SIP تاباوب معد

MGCP تاباوب

Cisco نم T1(2)15.2 رادصإلا ىلع Cisco IOS PCM جمانرب تاطقل ةعومجمب قلعتي اميف
IOS تارادصإب هتنراقم دنع رمألا عجرم رييغت مت ،ثدحألا تارادصإلاو Cisco IOS ةقباسلا.

●

تارابع نأل ارظن ،كلذ عمو .H.323 ةباوبل PCM ةقاطبو SIP طاقتلال ادج ةلثامم رماوألا
ريظنلا بلطلا ذفانم ىلع يوتحت ال (MGCP) طئاسولا ةباوب لوكوتورب يف مكحتلا
(back-haul) رمألا لخدأ ،ةددحملا test voice port توصلا ذفنم ددحي يذلا لغشملا قيبطتل
.ينعملا

!

voice pcm capture buffer 200000

voice pcm capture destination tftp://x.x.x.x/

!

test voice port x/x/x pcm-dump caplog fff duration xxx

!

●

يذلا ذفنملا نم ققحتلل show voice call status رمألا نم تاجرخملا ةعجارم اضيأ كنكمي
.ةملاكملا زاتجي

●

Cisco IOS ةباوب ىلع هليغشت مت يذلا PCM طاقتلا

T1(2)15.2 رادصإلا يف طقف ةرفوتم ةزيم هليغشت مت يذلا Cisco IOS PCM طاقتلا دعي
.ثدحألا تارادصإلاو Cisco IOS نم

●

حاتفم طغض دنع PCM طاقتلا يف ،ةيتوص ةباوب ىلع اهنيكمت دنع ،ةزيملا هذه أدبت
DTMF *** (ةمجنلا ،ةمجنلا) فتاه ىلع Cisco ةيفتاهلا ةملاكملا روبع نم دكأت .لجسملا
.ةينعملا ةباوبلا فتاهلا اذه نم

●

●.هطاقتلا مت يذلا فتاهلا ىلع ### ماقرألا لاخدإ دعب PCM طاقتلا فقوتي



●.SIP تاملاكم تاقفدتل طقف لمعي هنإ .H323 تاملاكم تاقفدت عم اذه لمعي نل

طاقتلا ءدب دعب ةنيعم طاقتلا ةدم ديدحتل اهمادختسإ نكمي ةيرايتخإ ةدم ةملعم كانه
PCM دودحم ريغ طاقتلالا نوكيسف ،0 ىلع ةملعملا هذه نييعت مت اذإ .هليغشت مت يذلا
.هفاقيإ متي ىتح

!

voice pcm capture buffer 200000

voice pcm capture destination tftp://x.x.x.x/

voice pcm capture on-demand-trigger

voice pcm capture user-trigger-string *** ### stream 7 duration 0

!

press *** on the IP phone to start the capture

press ### on the IP phone to Stop the capture

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


