
ةعقوملا CA تاداهش نم ةديدج تاداهش ءاشنإ
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تابلطتملا

ةمدختسملا تانوكملا

قبسملا ققحتلا تامولعم

اهئاشنإ ةداعإو تاداهشلا نيوكت

تاكموت ةداهش

CallManager ةداهش

IPSec ةداهش

CAPF ةداهش

TVS ةداهش

اهحالصإو اهليمحت مت يتلا ةكرتشملا ةداهشلا ءاطخأ فاشكتسأ

قيثوتلا نزخم يف ةرفوتم ريغ قدصملا عجرملا ةداهش

دوجوم ريغ usr/local/platform/.security/tomcat/keys/tomcat.csr/ فلملا

نيقباطتم ريغ ماعلا ةداهشلا حاتفمو ماعلا CSR حاتفم

ةداهشلل (SAN) نيزختلا ةقطنم ةكبش قباطتت الو CSR (SAN) عوضومل ليدب مسا

CN سفن ىلع يوتحت يتلا اهب قوثوملا تاداهشلا لادبتسإ متي ال

ةمدقملا

 ريدم يف (CA) قدصم عجرم نم ةعقوملا تاداهشلا ءاشنإ ةداعإ ةيفيك دنتسملا اذه حضوي
.Cisco نم (CUCM) ةدحوملا تالاصتالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(RTMT) يلعفلا تقولا ةبقارم ةادأ
•CUCM تاداهش

ةمدختسملا تانوكملا

CUCM 10 رادصإلا.x 11 و.x 12 و.x.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



قبسملا ققحتلا تامولعم

 .ةداهشلا ءاشنإ ةداعإ ليلد ىلإ عجرا ،ايتاذ ةعقوم ةداهشلا ءاشنإ ةداعإل :ةظحالم
 ددعتم ةداهشلا ديدجت ليلد عجار ،ةددعتملا CA-SAN ةداهش ءاشنإ ةداعإ ىلع لوصحلل
SAN تاكبش

.ايتاذ عقوملا ديدجتلا ليلد ىلإ عجرا ،اهديدجتو ةداهش لك ريثأت مهفل

 ةفلتخم حيتافم تامادختسإ ىلع (CSR) تاداهشلا عيقوت تابلط عاونأ نم عون لك يوتحي
 حاتفملا تامادختسإ هب الودج نيمأتلا ليلد نمضتي .ةعقوملا ةداهشلا يف ةبولطم كلتو
.تاداهشلا نم عون لكل ةبولطملا

 مق (كلذ ىلإ امو ةسسؤملا ةدحوو ةلاحلاو ةيلحملا تادادعإلا) عوضوملا تادادعإ رييغتل
:رمألا اذه ليغشتب

set web-security orgunit orgname locality state [country] [alternatehostname]•

 متي ال .رمألاset web-securityليغشتب موقت نأ دعب ايئاقلت Tomcat ةداهش ءاشنإ ةداعإ متي
 ىلإ عوجرلا ىجري .Tomcat ةمدخ ليغشت ةداعإ مت اذإ الإ ةديدجلا ايتاذ ةعقوملا ةداهشلا قيبطت
:رمألا اذه لوح تامولعملا نم ديزم ىلع لوصحلل ةلدألا هذه

•رماوألا رطسل يعجرملا ليلدلا
•Cisco عمتجم تاوطخ ىلإ طابترإ
•ويديفلا

اهئاشنإ ةداعإو تاداهشلا نيوكت

 لبق نم عقوم CUCM ةعومجم ماظن يف دحاولا دقعلا تاداهش ءاشنإ ةداعإل تاوطخلا درس متي
CA ماظن يف ةدوجوملا تاداهشلا ةفاك ءاشنإ ةداعإ يرورضلا نم سيل .تاداهشلا نم عون لكل 
 .اهتيحالص تهتنا دق نكت مل اذإ ةعومجملا

تاكموت ةداهش

-CM Administration > System > SAML Single Sign) ةعومجملا ماظن يف SSO ليطعت نم ققحت :ريذحت

On). نيكمت مت اذإ SSO، ءاشنإ ةداعإ ةيلمع لامتكا درجمب هنيكمت مث هليطعت بجي 
.Tomcat ةداهش

:ةعومجملاب ةصاخلا (IM&P و CallManager) دقعلا ةفاك ىلع

 < Tomcat Cisco Unified OS Administration > Security ةداهش ةيحالص ءاهتنا خيرات ىلإ لقتنا .1 ةوطخلا

Certificate Management > Find هنم ققحتو.

 .Generateرقنا مث ،ةداهشلل ةبولطملا تادادعإلا ددح Generate CSR > Certificate Purpose: tomcat.رقنا .2 ةوطخلا
.Closeقوف رقناو حاجنلا ةلاسر رهظت ىتح رظتنا

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#anc6
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/12_5_1SU2/cucm_b_command-line-interface-reference-guide-1251Su2.html
https://community.cisco.com/t5/collaboration-voice-and-video/how-to-change-certificate-information-on-cucm-using-the-quot-set/ta-p/3160475
https://community.cisco.com/t5/collaboration-voice-and-video/how-to-change-certificate-information-on-cucm-using-the-quot-set/ta-p/3160475
https://video.cisco.com/video/6174332851001


.Downloadرقناو ,Certificate Purpose: tomcat ددح ،Download CSRرقنا .CSR ليزنت .3 ةوطخلا

.قدصملا عجرملا ىلإ CSR لاسرإ .4 ةوطخلا

 ليمحت .ةعقوملا تاداهشلا ةلسلسل رثكأ وأ نيفلم عاجرإب صيخرتلا ةئيه موقت .5 ةوطخلا
:بيترتلا اذهب تاداهشلا

 Certificate Management > Upload ىلإ لقتنا .TOMCAT-trust ك رذجلا قدصملا عجرملا ةداهش

certificate > Certificate Purpose: tomcat-trust. رذجلا ةداهشلا فلم ضرعتساو ةداهشلا فصو نييعت.
•

 < Certificate Management > Upload certificate ىلإ لقتنا .(يرايتخإ) tomcat-trust ك ةطيسولا ةداهشلا

Certificate Purpose: tomcat-trust. ةطيسولا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا.
•



 ةداهشلا ريفوت ةلاح يف .ةطيسو ةداهش ةقدصملا تاداهشلا ضعب رفوت ال :ةظحالم
.ةوطخلا هذه فذح نكمي ،طقف رذجلا

 :Certificate Management > Upload certificate > Certificate Purposeىلإ لقتنا .Tomcat ك CA نم ةعقوم ةداهش

tomcat.  لبق نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا CA ةدقعل CUCM 
.ةيلاحلا

•

 CA نم ةعقوملا ةداهشلاو CSR ةداهشلا ةنراقمب CUCM موقت ،ةلحرملا هذه يف :ةظحالم
 ةديدجلا ةداهشلا ليمحت متيو ،CSR يفتخت ،تامولعملا تقباطت اذإ .اهليمحت مت يتلا
 Upload Certificate Common Error ىلإ عجرا ،ةداهشلا ليمحت دعب أطخ ةلاسر ترهظ اذإ .CA نم ةعقوملا

Messages عطقملا.

 ةمدخ ليغشت ةداعإ مزلي ،مداخلا ىلع ةقبطملا ةديدجلا ةداهشلا ىلع لوصحلل .6 ةوطخلا
Cisco Tomcat ربع CLI (ب أدبا Publisher، ةرم لك يف ادحاو ،نوكرتشملا مدختسي مث)، رمألا  utils 

service restart Cisco Tomcat.

 ةصاخلا بيولا ةحفص ىلإ لقتنا ،CUCM لبق نم نآلا Tomcat ةداهش مادختسإ نم ققحتلل
 ققحت مث ،رايخلاcertificate قوف رقنا .ضرعتسملا يف (لفقلا ةنوقيأ)Site Information ددحو ةدقعلاب
.ةديدجلا ةداهشلا خيرات نم



CallManager ةداهش

 ببستي اذهو .تقولا سفن يف TVS و CallManager تاداهش ءاشنإ ةداعإب مقت ال :ريذحت
 ةلازإ بلطتي امم ةياهنلا طاقن ىلع تبثملا ITL عم هحالصإ نكمي ال قباطت مدع يف
ITL ل اهلمكأب ةيلمعلا ءاهنإب مق .ةعومجملا يف ةياهنلا طاقن عيمج نم CallManager، 



.نويزفلتلا ةزهجأب ةصاخلا ةيلمعلا أدبا ،ىرخأ ةرم فتاوهلا ليجست درجمبو

 Cisco ةرادإ ىلإ لقتنا ،طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ ام ديدحتل :ةظحالم
Unified CM > System > تاملعم Enterprise > 1 ؛نمآ ريغ == 0) ةعومجملا ماظن نامأ عضو == 
.(طلتخملا عضولا

:ةعومجملا ماظنب ةصاخلا CallManager دقع عيمجل

 ءاهتنا خيرات ىلإ Cisco Unified OS Administration > Security > Certificate Management > Find لقتنا .1 ةوطخلا
.هنم ققحتو CallManager ةداهش ةيحالص

 مث ،ةداهشلل ةبولطملا تادادعإلا ددح Generate CSR > Certificate Purpose: CallManager.رقنا .2 ةوطخلا
.Closeقوف رقناو حاجنلا ةلاسر رهظت ىتح رظتنا .Generateرقنا

 Download CSR. Select Certificate Purpose: CallManager and click Download.رقنا .CSR ليزنت .3 ةوطخلا

. Certificate Authority ىلإ CSR لاسرإ .4 ةوطخلا

 ليمحت .ةعقوملا تاداهشلا ةلسلسل رثكأ وأ نيفلم عاجرإب صيخرتلا ةئيه موقت .5 ةوطخلا
:بيترتلا اذهب تاداهشلا

 Certificate Management > Uploadىلإ لقتنا .CallManager-trust ك رذجلا قدصملا عجرملا ةداهش

certificate > Certificate Purpose: CallManager-trust. ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا 
.رذجلا

•

 Certificate Management > Uploadىلإ لقتنا .(يرايتخإ) CallManager-trust ك ةطيسولا ةداهشلا

certificate > Certificate Purpose: CallManager-trust. ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا 
.ةطيسولا

•

 ةداهشلا ريفوت ةلاح يف .ةطيسو ةداهش ةقدصملا تاداهشلا ضعب رفوت ال :ةظحالم
.ةوطخلا هذه فذح نكمي ،طقف رذجلا

 Certificate Management > Upload certificate > Certificateىلإ لقتنا .CallManager ك CA نم ةعقوم ةداهش

Purpose: CallManager. لبق نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا CA 
.ةيلاحلا CUCM ةدقعل

•

 CA نم ةعقوملا ةداهشلاو CSR ةداهشلا ةنراقمب CUCM موقت ،ةلحرملا هذه يف :ةظحالم
 ةديدجلا ةداهشلا ليمحت متيو ،CSR يفتخت ،تامولعملا تقباطت اذإ .اهليمحت مت يتلا
 أطخلا لئاسر مسق ىلإ عجراف ،ةداهشلا ليمحت دعب أطخ ةلاسر ترهظ اذإ .CA نم ةعقوملا
.ةداهشلا ليمحتل ةعئاشلا

 مكحتلا ةمئاق ثيدحتب مقف ،طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ .6 ةوطخلا
 عضو يف ةعومجملا ماظن ناك اذإ .Token وأ Token :تامدخلا ليغشت ةداعإ لبق (CTL) لوصولاب
.تامدخلا ليغشت ةداعإ عباتو ةوطخلا هذه يطختب مقف ،نمآ ريغ

 ليغشت ةداعإ بجي ،مداخلا ىلع اهقيبطت مت يتلا ةديدجلا ةداهشلا ىلع لوصحلل .7 ةوطخلا
:ىلإ لقتنا .(اهطاشنو ةمدخلا ليغشت ةلاح يف طقف) ةبولطملا تامدخلا

https://community.cisco.com/t5/collaboration-voice-and-video/ip-phone-security-and-ctl-certificate-trust-list/ta-p/3116313
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118893-technote-cucm-00.html


Cisco Unified Serviceability > Tools > Control Center - Network Services > Cisco Trust Verification Service•
Cisco Unified Serviceability > Tools > Control Center - Feature Services > Cisco TFTP•
Cisco Unified Serviceability > Tools > Control Center - Feature Services > Cisco CallManager•
Cisco Unified Serviceability > Tools > Control Center - Feature Services > Cisco CTIManager•

:فتاوهلا عيمج طبض ةداعإ .8 ةوطخلا

 ةذفان رهظت .Cisco Unified CM Administration > System > Enterprise Parameters > Resetىلإ لقتنا
 ال .ماظنلا يف ةزهجألا عيمج طبض ةداعإ كشو ىلع تنأ ،ةلمجلا عم ةقثبنم
. Reset قوف رقنا مث OK ددح ؟ةعباتملا ديرت له .ءارجإلا اذه نع عجارتلا نكمي

•

 كنكمي ،فتاوهلا عيمج ليجست ةداعإ درجمب .RTMT ربع ةزهجألا ليجست ةبقارم :ةظحالم
.يلاتلا ةداهشلا عونب ةعباتملا

IPSec ةداهش

 ءاشنإ ةداعإ دنع ةطشن ةداعتسالا وأ يطايتحالا خسنلا ةمهم نوكت الأ بجي :ريذحت
.IPSec ةداهش

:ةعومجملاب ةصاخلا (IM&P و CallManager) دقعلا عيمجل ةبسنلاب

 ةيحالص ءاهتنا خيراتCisco Unified OS Administration > Security > Certificate Management > Findىلإ لقتنا .1 ةوطخلا
.هنم ققحتلاو IPsec ةداهش

 مث ،ةداهشلل ةبولطملا تادادعإلا ددح .IPSec :ةداهشلا ضرغ < CSR ءاشنإ قوف رقنا .2 ةوطخلا
.قالغإ قوف رقنا مث حاجنلا ةلاسر رهظت ىتح رظتنا .ءاشنإ ىلع رقنا

.ليزنت قوف رقناو ةداهشلا ضرغل IPsec ددح .CSR ليزنت قوف رقنا .CSR ليزنت .3 ةوطخلا

.قدصملا عجرملا ىلإ CSR لاسرإ .4 ةوطخلا

 ليمحت .ةعقوملا تاداهشلا ةلسلسل رثكأ وأ نيفلم عاجرإب صيخرتلا ةئيه موقت .5 ةوطخلا
:بيترتلا اذهب تاداهشلا

 < ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .IPSec ةقثك رذجلا قدصملا عجرملا ةداهش
.رذجلا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا .IPSec ةقث :ةداهشلا ضرغ

•

 ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .(يرايتخإ) IPSec-trust ك ةطيسولا ةداهشلا
.ةطيسولا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا .ةقثلا :ةداهشلا نم ضرغلا <

•

 ةداهشلا ريفوت ةلاح يف .ةطيسو ةداهش ةقدصملا تاداهشلا ضعب رفوت ال :ةظحالم
.ةوطخلا هذه فذح نكمي ،طقف رذجلا

 ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .IPSec ك CA لبق نم ةعقوملا ةداهشلا
 نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا .IPSec :ةداهشلا ضرغ <
.ةيلاحلا CUCM ةدقعل CA لبق

•



 CA نم ةعقوملا ةداهشلاو CSR ةداهشلا ةنراقمب CUCM موقت ،ةلحرملا هذه يف :ةظحالم
 ةعقوملا ةداهشلا ليمحت متيو ،CSR يفتخت ،تامولعملا تقباطت اذإ .اهليمحت مت يتلا
 مسق ىلإ عوجرلا ءاجرلاف ،ةداهشلا ليمحت دعب أطخ ةلاسر ترهظ اذإ .ةديدجلا CA لبق نم
.<strong/>ةداهشلا ليمحتل ةعئاشلا أطخلا لئاسر

 ليغشت ةداعإ بجي ،مداخلا ىلع اهقيبطت مت يتلا ةديدجلا ةداهشلا ىلع لوصحلل .6 ةوطخلا
:ىلإ لقتنا .(اهطاشنو ةمدخلا ليغشت ةلاح يف طقف) ةبولطملا تامدخلا

 Cisco DRF < ةكبشلا تامدخ - مكحتلا زكرم < تاودأ < Cisco نم ةدحوملا ةمدخلا
Master(Publisher)

•

 يلحم Cisco DRF < ةكبشلا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا
(كرتشمو رشان)

•

CAPF ةداهش

 Cisco ةرادإ ىلإ لقتنا ،طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ ام ديدحتل :ةظحالم
Unified CM > System > تاملعم Enterprise > 1 ؛نمآ ريغ == 0) ةعومجملا ماظن نامأ عضو == 
.(طلتخملا عضولا

 ةديحولا ةداهشلا يهو ،Publisher يف طقف CAPF ةمدخ ليغشت متي :ةظحالم
 عجرم لبق نم ةعقوملا كرتشملا دقع ىلع لوصحلا يرورضلا نم سيل .ةمدختسملا
 بنجت ديرتو نيكرتشملا يف ةداهشلا ةيحالص تهتنا اذإ .ةمدختسم ريغ اهنأل قدصم
 CAPF تاداهش ءاشنإ ةداعإ كنكمي ،ةيحالصلا ةيهتنم تاداهشلاب ةصاخلا تاهيبنتلا
.يتاذ عيقوتك CAPF ةداهش عجار ،تامولعملا نم ديزمل .يتاذ عيقوتك كرتشملل

:رشانلا يف

 ثحبلا < تاداهشلا ةرادإ < نامألا < Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا .1 ةوطخلا
.اهنم ققحتلاو CAPF ةداهش ةيحالص ءاهتنا خيرات نع

 مث ،ةداهشلل ةبولطملا تادادعإلا ددح .CAPF :ةداهشلا ضرغ < CSR ءاشنإ قوف رقنا .2 ةوطخلا
.قالغإ قوف رقناو حاجنلا ةلاسر رهظت ىتح رظتنا .ءاشنإ ىلع رقنا

.ليزنت ىلع رقناو ةداهشلا ضرغل CAPF ددح .CSR ليزنت قوف رقنا .CSR ليزنت .3 ةوطخلا

.قدصملا عجرملا ىلإ CSR لاسرإ .4 ةوطخلا

 ليمحت .ةعقوملا تاداهشلا ةلسلسل رثكأ وأ نيفلم عاجرإب صيخرتلا ةئيه موقت .5 ةوطخلا
:بيترتلا اذهب تاداهشلا

 ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .CAPF-trust ك رذجلا قدصملا عجرملا ةداهش
 فلم ضرعتساو ةداهشلا فصو طبضا .CAPF-trust :ةداهشلا ضرغ < ةداهشلا
.رذجلا ةداهشلا

•

 ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .(يرايتخإ) CAPF-trust ك ةطيسولا ةداهشلا
 فلم ضرعتساو ةداهشلا فصو طبضا .CAPF-trust :ةداهشلا ضرغ < ةداهشلا

•

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#anc21
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#anc21
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#anc21


.ةطيسولا ةداهشلا

 ةداهشلا ريفوت ةلاح يف .ةطيسو ةداهش ةقدصملا تاداهشلا ضعب رفوت ال :ةظحالم
.ةوطخلا هذه فذح نكمي ،طقف رذجلا

 ضرغ < ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .CAPF ك CA نم ةعقوم ةداهش
 CA لبق نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا .CAPF :ةداهشلا
.ةيلاحلا CUCM ةدقعل

•

 CA نم ةعقوملا ةداهشلاو CSR ةداهشلا ةنراقمب CUCM موقت ،ةلحرملا هذه يف :ةظحالم
 ةعقوملا ةداهشلا ليمحت متيو ،CSR يفتخت ،تامولعملا تقباطت اذإ .اهليمحت مت يتلا
 مسق ىلإ عوجرلا ءاجرلاف ،ةداهشلا ليمحت دعب أطخ ةلاسر ترهظ اذإ .ةديدجلا CA لبق نم
.ةداهشلا ليمحتل ةماعلا أطخلا لئاسر

 مكحتلا ةمئاق ثيدحتب مقف ،طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ .6 ةوطخلا
 عضو يف ةعومجملا ماظن ناك اذإ .Token وأ Token :تامدخلا ليغشت ةداعإ لبق (CTL) لوصولاب
.ةمدخلا ليغشت ةداعإ عباتو ةوطخلا هذه يطختب مقف ،نمآ ريغ

 ليغشت ةداعإ بجي ،مداخلا ىلع اهقيبطت مت يتلا ةديدجلا ةداهشلا ىلع لوصحلل .7 ةوطخلا
:ىلإ لقتنا .(اهطاشنو ةمدخلا ليغشت ةلاح يف طقف) ةبولطملا تامدخلا

 Cisco Trust ةمدخ < ةكبشلا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا
Verification Service (اهب ةمدخلا لمعت يتلا دقعلا عيمج.)

•

 عيمج) Cisco TFTP < تازيملا تامدخ - مكحتلا زكرم < تاودأ < Cisco نم ةدحوملا ةمدخلا
(.ةمدخلا اهيلع لمعت يتلا دقعلا

•

 عجرم ليكو ةفيظو < تازيملا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا
Cisco (Publisher) نم تاداهشلا

•

:فتاوهلا عيمج طبض ةداعإ .8 ةوطخلا

 رهظت .طبض ةداعإ < Enterprise تاملعم < Cisco Unified CM > System ةرادإ ىلإ لقتنا
 نكمي ال .ماظنلا يف ةزهجألا عيمج طبض ةداعإ كشو ىلع تنأ ،ةلمجلا عم ةقثبنم ةذفان
.طبض ةداعإ ىلع رقنا مث قفاوم ددح ؟عبات .ءارجإلا اذه نع عجارتلا

•

 كنكمي ،فتاوهلا عيمج ليجست ةداعإ درجمب .RTMT ربع ةزهجألا ليجست ةبقارم :ةظحالم
.يلاتلا ةداهشلا عونب ةعباتملا

TVS ةداهش

 ببستي اذهو .تقولا سفن يف TVS و CallManager تاداهش ءاشنإ ةداعإب مقت ال :ريذحت
 ةلازإ بلطتي امم ةياهنلا طاقن ىلع تبثملا ITL عم هحالصإ نكمي ال قباطت مدع يف
ITL ل اهلمكأب ةيلمعلا ءاهنإب مق .ةعومجملا يف ةياهنلا طاقن عيمج نم CallManager 
.نويزفلتلا ةزهجأب ةصاخلا ةيلمعلا أدبا ،ىرخأ ةرم فتاوهلا ليجست درجمبو

https://community.cisco.com/t5/collaboration-voice-and-video/ip-phone-security-and-ctl-certificate-trust-list/ta-p/3116313
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118893-technote-cucm-00.html


:ةعومجملا يف زافلتلا ةزهجأ دقع عيمجل ةبسنلاب

 ثحبلا < تاداهشلا ةرادإ < نامألا < Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا .1 ةوطخلا
.هنم ققحتلاو TVS ةداهش ةيحالص ءاهتنا خيرات نع

 ةبولطملا تادادعإلا ددح .نويزفلتلا ةزهجأ :ةداهشلا ضرغ < CSR ءاشنإ قوف رقنا .2 ةوطخلا
.قالغإ قوف رقناو حاجنلا ةلاسر رهظت ىتح رظتنا .ءاشنإ ىلع رقنا مث ،ةداهشلل

 ىلع رقناو ةداهشلا نم ضرغلا زافلت ددح .CSR ليزنت قوف رقنا .CSR ليزنت .3 ةوطخلا
.ليزنت

.قدصملا عجرملا ىلإ CSR لاسرإ .4 ةوطخلا

 ليمحت .ةعقوملا تاداهشلا ةلسلسل رثكأ وأ نيفلم عاجرإب صيخرتلا ةئيه موقت .5 ةوطخلا
:بيترتلا اذهب تاداهشلا

 < ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .TVS-trust ك رذجلا قدصملا عجرملا ةداهش
 فلم ضرعتساو ةداهشلا فصو طبضا .نويزفلتلا ةزهجأ ةقث :ةداهشلا نم ضرغلا
.رذجلا ةداهشلا

•

 < ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .(يرايتخإ) TVS-Trust ك ةطيسولا ةداهشلا
 فلم ضرعتساو ةداهشلا فصو طبضا .نويزفلتلا ةزهجأ ةقث :ةداهشلا نم ضرغلا
.ةطيسولا ةداهشلا

•

 ةداهشلا ريفوت ةلاح يف .ةطيسو ةداهش ةقدصملا تاداهشلا ضعب رفوت ال :ةظحالم
.ةوطخلا هذه فذح نكمي ،طقف رذجلا

 نم ضرغلا < ةداهشلا ليمحت < تاداهشلا ةرادإ ىلإ لقتنا .TVS ك CA نم ةعقوم ةداهش
 نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا .نويزفلتلا ةزهجأ :ةداهشلا
.ةيلاحلا CUCM ةدقعل CA لبق

•

 CA نم ةعقوملا ةداهشلاو CSR ةداهشلا ةنراقمب CUCM موقت ،ةلحرملا هذه يف :ةظحالم
 ةديدجلا ةداهشلا ليمحت متيو ،CSR يفتخت ،تامولعملا تقباطت اذإ .اهليمحت مت يتلا
 أطخلا لئاسر مسق ىلإ عجراف ،ةداهشلا ليمحت دعب أطخ ةلاسر ترهظ اذإ .CA نم ةعقوملا
.ةداهشلا ليمحتل ةعئاشلا

 ليغشت ةداعإ بجي ،مداخلا ىلع اهقيبطت مت يتلا ةديدجلا ةداهشلا ىلع لوصحلل .6 ةوطخلا
:ىلإ لقتنا .(اهطاشنو ةمدخلا ليغشت ةلاح يف طقف) ةبولطملا تامدخلا

 عيمج) Cisco TFTP < تازيملا تامدخ - مكحتلا زكرم < تاودأ < Cisco نم ةدحوملا ةمدخلا
(.ةمدخلا اهيلع لمعت يتلا دقعلا

•

 Cisco Trust ةمدخ < ةكبشلا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا
Verification Service (اهب ةمدخلا لمعت يتلا دقعلا عيمج.)

•

:فتاوهلا عيمج طبض ةداعإ .7 ةوطخلا

 رهظت .طبض ةداعإ < Enterprise تاملعم < Cisco Unified CM > System ةرادإ ىلإ لقتنا
 نكمي ال .ماظنلا يف ةزهجألا عيمج طبض ةداعإ كشو ىلع تنأ ،ةلمجلا عم ةقثبنم ةذفان

•



.طبض ةداعإ ىلع رقنا مث قفاوم ددح ؟عبات .ءارجإلا اذه نع عجارتلا

 كنكمي ،فتاوهلا عيمج ليجست ةداعإ درجمب .RTMT ربع ةزهجألا ليجست ةبقارم :ةظحالم
.يلاتلا ةداهشلا عونب ةعباتملا

 اهليمحت مت يتلا ةكرتشملا ةداهشلا ءاطخأ فاشكتسأ
اهحالصإو

 نم ةعقوم ةداهش ليمحت دنع اعويش رثكألا أطخلا لئاسر نم ضعب درس متي مسقلا اذه يف
CA.

قيثوتلا نزخم يف ةرفوتم ريغ قدصملا عجرملا ةداهش

 نم ققحت .CUCM ىلإ ةطيسولا ةداهشلا وأ رذجلا ةداهشلا ليمحت متي مل هنأ أطخلا اذه ينعي
.ةمدخلا ةداهش ليمحت لبق ةقث عدوتسمك نيتداهشلا نيتاه ليمحت

دوجوم ريغ usr/local/platform/.security/tomcat/keys/tomcat.csr/ فلملا

 نم ققحت .(tomcat، callManager، ipsEc، capf، tvs) ةداهشلل CSR دجوت ال امدنع أطخلا اذه رهظي
:اهركذن نا بجي ةمهم طاقن .اذه CSR ىلإ ادانتسا ةداهشلا ءاشنإ متو لبق نم CSR ءاشنإ

 ءاشنإ مت اذإ هنأ ينعي اذهو .ةداهشلا عونو مداخ لكل طقف CSR 1 كانه نوكي نأ نكمي
.لدبتست فوس ةميدقلا ةيلوؤسملا نإف ،ةديدج ةيعامج ةيلوؤسم

•

•.CUCM لبق نم ةموعدم ريغ لدبلا فرحأ تاداهش
•.ديدج CSR نودب ايلاح ةدوجوم ةمدخ ةداهش لادبتسإ نكمي ال
 فلملا ليمحت رذعت" وهو ةلكشملا سفنل لمتحم رخآ أطخ ثدح
/usr/local/platform/upload/certs//tomcat.der". رادصإ ىلع دمتعي اذهو CUCM.

•

نيقباطتم ريغ ماعلا ةداهشلا حاتفمو ماعلا CSR حاتفم

 نع فلتخم ماع حاتفم قدصملا عجرملا نم ةمدقملا ةداهشلل نوكي امدنع أطخ اذه رهظي
:يه ةلمتحملا بابسألا .CSR فلم يف لسرملا حاتفملا

•.(ىرخأ ةدقع نم امبر) ةحيحصلا ريغ ةداهشلا ليمحت مت
•.فلتخم CSR مادختساب CA ةداهش ءاشنإ مت
 ةداهشلا ىلع لوصحلل همادختسإ مت يذلا ميدقلا CSR لدبتساو ،CSR ءاشنإ ةداعإ مت
.ةعقوملا

•

 لثم تنرتنإلا ربع ةددعتم تاودأ كانه ،ماعلا ةداهشلا حاتفم عم CSR قباطت نم ققحتلل
SSL. 

https://www.sslshopper.com/certificate-key-matcher.html


 فلملا ليمحت رذعت" وهو ةلكشملا سفنل لمتحم رخآ أطخ ثدح
/usr/local/platform/upload/certs//tomcat.der". رادصإ ىلع دمتعي اذهو CUCM.

 (SAN) نيزختلا ةقطنم ةكبش قباطتت الو CSR (SAN) عوضومل ليدب مسا
ةداهشلل

 ريغ تالاجملل دامتعالا عنمي اذهو .ةلثامتم ةداهشلاو CSR نيب SAN تاكبش نوكت نأ بجي
 تاوطخلا يه هذه نوكت ،(SAN) نيزختلا ةكبش قباطت مدع نم ققحتلل .اهب حومسملا
:ةيلاتلا



 ىلع ةحاتم ةفلتخم زيمرت كف ةزهجأ كانه .(64 ساسألا) ةداهشلاو CSR زيمرت كف .1
 .زيمرتلا كف ةادأ لثم ،تنرتنإلا

 ،مهم ريغ بيترتلا .اعيمج اهتقباطم نم ققحتلاو (SAN) نيزختلا ةكبش تالاخدإ ةنراقم .2
 .ةداهشلا يف اهسفن يه CSR يف تالاخدإلا عيمج نوكت نأ بجي نكل

 ةكبشل نييفاضإ نيلاخدإ ىلع CA ىلع ةعقوملا ةداهشلا يوتحت ،لاثملا ليبس ىلع
.يفاضإ IP ناونعو ةداهشلل عئاشلا مسإلا ،(SAN) نيزختلا ةقطنم

:رمألا اذه حالصإل نارايخ كانه ،(SAN) نيزختلا ةكبش قباطت مدع ديدحت درجمب .3

 (SAN) نيزختلا ةكبش تالاخدإ سفن ىلع يوتحت ةداهش رادصإ CA لوؤسم نم بلطا
.CSR يف اهلاسرإ متي يتلا

1. 

 .CA.2 تابلطتم قباطت CUCM يف CSR ءاشنإب مق

:CUCM ةطساوب هؤاشنإ مت يذلا CSR ليدعتل

 ءانثأ .لاجملا نودب CUCM يف CSR ءاشنإ نكمي ،لاجملا ةلازإب قدصملا عجرملا ماق اذإ
.يضارتفا لكشب هؤلم متي يذلا لاجملا ةلازإب مق ،CSR ءاشنإ

1. 

 ال يذلا قدصملا عجرملا ضعب كانه ،ةددعتم (SAN) نيزخت ةكبش ةداهش ءاشنإ ةلاح يف
 .هئاشنإ دنع CSR نم ms- ةلازإ نكمي .عئاشلا مسالا يف ms- لبقي

2. 

https://certlogik.com/decoder/
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html


:CUCM ةطساوب ايئاقلت اهلامكإ مت يتلا كلت نع اديعب ليدب مسا ةفاضإل .3

 .FQDN نم ديزملا ةفاضإ نكمي ،ةددعتم (SAN) نيزخت ةكبش ةداهش مادختسإ ةلاح يف
(.IP نيوانع لوبق متي مل)

1. 



 ىلع ىتح رمألا اذه قبطني .رمألاset web-securityمدختسأ ،ةدحاو ةدقع نع ةرابع ةداهشلا تناك اذإ .ب
 حمسي امك ،تالاجملا نم عون يأ ةفاضإ نكمي) .ةددعتملا (SAN) نيزختلا تاكبش تاداهش
(.IP نيوانعب

.رماوألا رطس عجرم ليلد عجار ،تامولعملا نم ديزمل

CN سفن ىلع يوتحت يتلا اهب قوثوملا تاداهشلا لادبتسإ متي ال

 .ةداهشلا عون سفنو عئاشلا مسالا سفنب طقف ةدحاو ةداهش نيزختل CUCM ميمصت مت
 اهلادبتسإ ىلإ جاتحتو تانايبلا ةدعاق يف لعفلاب ةدوجوم ةداهش كانه تناك اذإ هنأ ينعي اذه
 ةداهشلاب اهلدبتسيو ةميدقلا ةداهشلا ليزي CUCM نإف ،CN سفنب ةثيدح ةداهشب
.ةديدجلا

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/12_5_1SU2/cucm_b_command-line-interface-reference-guide-1251Su2.html


:ةميدقلا ةداهشلا CUCM اهيف لدبتسي ال يتلا تالاحلا ضعب كانه

 ةيهتنم ةداهش ليمحتب CUCM حمسي ال :اهليمحت مت يتلا ةداهشلا ةيحالص تهتنا
.ةيحالصلا

1. 

 CUCM ظفتحي .ةديدجلا ةداهشلا نم ثدحأ "نم" خيرات ىلع ةميدقلا ةداهشلا يوتحت
 يرورضلا نم ،ويرانيسلا اذهل .مدقأ هنأ ىلع خيراتلا نم مدقألا فنصيو ،ةداهش ثدحأب
.ةديدجلا ةداهشلا ليمحت مث اهيف بوغرملا ريغ ةداهشلا فذح

2. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


