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ةمدقملا

 Cisco تادنتسم لمكي هنإ .تاداهشلا تاطلسو تاداهشلا تايساسأ دنتسملا اذه فصي
 Cisco Unified Communications يف ةقداصم وأ ريفشت تازيم يأ ىلإ ريشت يتلا ىرخألا
Manager (CUCM).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

تاداهشلا نم ضرغلا

 اذه .تانايبلا ريفشتو ةقداصملا/ةقثلا ءانبل ةياهنلا طاقن نيب تاداهشلا مادختسإ متي
 يتطقن نيب تانايبلا ريفشت رايخ مهيدلو بوغرملا زاهجلاب لصتت ةياهنلا طاقن نأ دكؤي
.ةياهنلا

 Cisco ل ةداهشلا ءاشنإ ةداعإ ةيلمع ريثأت ىلإ ريشي ةداهش لك ريثأت مهفل :ةظحالم
Unified Communications Manager تاداهشلا نزخم مسق ةطساوب

ةداهشلا رظن ةهجو نم ةقثلا فيرعت

 لالخ نم اهب قوثولا نكمي يتلا ةياهنلا طاقن فيرعت وه تاداهشلا نم ةيمهأ رثكألا ءزجلا
 كتانايب ريفشت ةيفيك ةفرعم ىلع دنتسملا اذه كدعاسي .كب ةصاخلا ةياهنلا ةطقن
.اهفيرعتو كلذ ىلإ امو هديرت يذلا FTP مداخو فتاهلاو بيولا عقوم عم اهتكراشمو

 ىلع اقبسم ةتبثم (تاداهش) ةداهش دوجو ينعي اذهف ،ام ةداهش يف كماظن قثي امدنع
 ةياهنلا ةطقن عم تامولعملل هتكراشم نم ةئاملاب 100 ةبسنب قثاو هنأ ينعي امم ،كماظن
.هذه ةياهنلا طاقن نيب لاصتالا يهني هنإف ،الإو .ةحيحصلا

 (ةمدخ/مداخ ةداهش) ةصخرلا هذه مدختست .كب ةصاخلا ةدايقلا ةصخر وه كلذ ىلع لاثم ريخو
 تابكرملا عرفل يلحملا مسقلا نم ةصخرلا ىلع تلصح ،كلذك كنأ نيلوقت نم كنأ تبثتل
 كتلود يف (DMV) ةيلآلا تابكرملا مسق نم نذإ ىلع لصح يذلا (ةطسوتم ةداهش) ةيلآلا
 ملعي ،طابضلا دحأ ىلإ (ةمدخ/مداخ ةداهش) كتصخر راهظإ ىلإ جاتحت امدنع .(ةداهش ةطلس)
 ةطلس) ةيلآلا تابكرملا مسقو (ةطسوتم ةداهش) DMV عرفب قوثولا هناكمإب نأ طباضلا
 ققحتلا مت .(ةداهش ةطلس) مهلبق نم ردص دق صيخرتلا اذه نأ نم ققحتلا هنكميو ،(ةداهش
 حيحص ريغ صيخرت ءاطعإب تمق اذإ ،الإو .تنأ نم كنأب نوقثي نآلا مهو طباضلل كتيوه نم
 نمب اوقثي نلف ،(ةطيسولا ةداهشلا) DMV ةطساوب هعيقوت متي مل (ةمدخ ةداهش/مداخ)
.تاداهشلل يمرهلا جردتلل اينقتو اقمعتم احرش دنتسملا اذه يقاب مدقي .كنأ لوقت

تاداهشلل تاضرعتسملا مادختسإ ةيفيك

 .http://www.cisco.com.1 لثم ،URL ناونع لخدأ ،بيو عقوم ةرايزب موقت امدنع

 .2.عقوملا اذه فيضتسي يذلا مداخلاب صاخلا IP ناونع ىلع DNS رثعي

 .3.عقوملا اذه ىلإ ضرعتسملا لقتني

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html?dtid=osscdc000283#anc6
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https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html?dtid=osscdc000283#anc6
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html?dtid=osscdc000283#anc6
http://www.cisco.com


 مت اذإ ام وأ ،همادختسإ مت دق عداخم DNS مداخ ناك اذإ ام ةفرعم ليحتسملا نم ،تاداهش نود نم
 بيولا عقوم ىلإ نمآو حيحص لكشب كهيجوت تاداهشلا نمضت .رخآ مداخ ىلإ كهيجوت
 ةساسحلا وأ ةيصخشلا تامولعملا نوكت ثيح ،كنبلاب صاخلا بيولا عقوم لثم ،دوصقملا
.ةنمآ اهلخدت يتلا

 يف لفق ىرت ام ةداع نكلو ،اهمدختست ةفلتخم تانوقيأ ىلع تاضرعتسملا عيمج يوتحت

 :اذهك نيوانعلا طيرش

:ةذفانلا ضرعتو لفقلا ىلع رقنا

يكبشلا عقوملا ديدحت :1 لكشلا

 
 

1. 

:لاثملا اذه يف حضوم وه امك عقوملا ةداهش ىرتل تاداهشلا ضرع ىلع رقنا

ةماعلا بيوبتلا ةمالع ،ةداهشلا تامولعم :2 لكش

2. 



.ةمهم ةزربملا تامولعملا

 كماظن اهب قثي يتلا (CA) ةداهشلا حنم ةهج وأ ةكرشلا ةطساوب اهرادصإ مت
.لعفلاب

•

 ضعب يف) .ىلإ/نم حلاص هيف ةداهشلا هذه مادختسإ نكمي يذلا خيراتلا قاطن
 نأ ىرت كنكل ،قدصملا عجرملا يف قثت كنأ ملعت ثيح ةداهش ىرت نايحألا

•



 دق ناك اذإ ام فرعت ىتح خيراتلا يف قيقدتلاب امئاد مق .ةحلاص ريغ ةداهشلا
 (.ال مأ هتيحالص ةدم تهتنا
 

 لبق ةداهشلا ديدجتل ميوقتلا يف ريكذت ءاشنإ يه ةسرامم لضفأ :حيملت
.لبقتسملا يف لكاشم ثودح عنمي اذهو .اهتيحالص ءاهتنا

DER تاداهش لباقم PEM تاداهش نيب قرفلا

PEM وه ascii، DER ةداهش قيسنت حضوي 3 لكشلا .يئانث وه PEM.

PEM ةداهش لاثم :3 لكش

.DER ةداهش حضوي 4 لكشلا

DER ةداهش لاثم :4 لكشلا

 ىلإ تاداهشلا لاسرإل PEM قيسنت Thawt وأ VeriSign لثم CA تاكرش مظعم مدختست
 اهلمكأب ةلسلسلا خسن ليمعلا ىلع بجي .ينورتكلإلا ديربلل ةمئالم اهنأل ،ءالمعلا
 يصن فلم يف اهقصلو —END CERTIFICATE—و —BEGIN CERTIFICATE— نيمضتو
.CER. وأPEM. قحلملا عم اهظفحو

 ةرادإب صاخلا ريغصلا قيبطتلا مادختساب CER و DER تاقيسنت ةءارق Windows ل نكمي



.5 لكشلا يف حضوم وه امك ةداهشلا راهظإو تاداهشلا

ةداهشلا تامولعم :5 لكشلا

 ليزنتب مق ،اذه رييغتل .(يئانث وأ ASCII) نيعم قيسنت زاهجلا بلطتي ،تالاحلا ضعب يف
 لثم ،SSL لوحم ةادأ مدختسأ وأ بولطملا قيسنتلاب قدصملا عجرملا نم ةداهشلا
https://www.sslshopper.com/ssl-converter.html.

ةداهشلل يمرهلا جردتلا

 عم لعفلاب اهؤاشنإ مت ةقث كانه نوكت نأ بجي ،ةياهن ةطقن نم ةداهش يف ةقثلا لجأ نم
 يلكيه لسلست كانه نأ حضوي 6 لكشلا ،لاثملا ليبس ىلع .ةيجراخ ةهج نم قدصم عجرم
.تاداهش ةثالث نم

ةداهشلل يمرهلا جردتلا :6 لكش

Verisign وه CA.•

 مداخ) عيقوت مداخ ةداهش وأ ةطيسو مداخ ةداهش يه 3 ةئفلا نم ةعسوملا SSL ةقداصم
.(اهمساب تاداهش رادصإل CA لبق نم ضوفم

•

www.website.com ةمدخ وأ مداخ ةداهش وه.•

 قدصملا عجرملا نم لكب قثت نأ نكمي اهنأ ةفرعم ىلإ كب ةصاخلا ةياهنلا ةطقن جاتحت
 لالخ نم ةمدقملا مداخلا ةداهشب قثت نأ نكمي اهنأ فرعت نأ لبق الوأ ةطيسولا تاداهشلاو
 ىلإ عجرا ،لضفأ لكشب ةقثلا هذه لمع ةيفيك مهفل .(هاندأ ليصافتلا) SSL ةحفاصم
.ةداهشلا رظن ةهجو نم "ةقثلا" فيرعتب مق :دنتسملا اذه يف مسقلا

ثلاثلا فرطلا تاداهش لباقم ايتاذ ةعقوملا تاداهشلا

 ىلع عقو نم يه ثلاثلا فرطلا تاداهشو يتاذلا عيقوتلا تاداهش نيب ةيسيئرلا قورفلا
.اهب قثت تنك ءاوس ،ةداهشلا

https://www.sslshopper.com/ssl-converter.html
http://www.website.com


 ةداهش نإف كلذلو ؛اهمدقت مداخلا لبق نم ةعقوم ةداهش يه ايتاذ ةعقوملا ةداهشلاو
.اهسفن يه قدصملا عجرملا ةداهشو ةمدخلا/مداخلا

CA ماع قدصم عجرم نم ةمدقم ةمدخ يه ةيجراخ ةهجب صاخلا (لثم Verisign و Entrust و Digicert) وأ 
.ةمدخلا/مداخلا ةداهش ةيحالص يف مكحتي (IOS و Unix و Linux و Windows 2003 لثم) مداخ

 نإف ،ال مأ CA يف قثي كيدل ماظنلا ناك ءاوس .قدصملا عجرملا نوكت نأ نكمي اهنم ةدحاو لك
.ةيمهأ رومألا رثكأ وه اذه

ةليدبلا تاعوضوملاو ةعئاشلا ءامسألا

 مسا وأ IP ناونع ىلإ عجارم يه (SAN) عوضوملل ةليدبلا ءامسألاو (CN) ةعئاشلا ءامسألا
 لاخدإب تمق اذإ ،لاثملا ليبس ىلع .بولطملا ناونعلل (FQDN) لماكلاب لهؤملا لاجملا
https://www.cisco.com، يوتحي نأ بجيف CN وأ SAN ىلع www.cisco.com سأرلا يف.

 ققحتي .www.cisco.com مساب CN ىلع ةداهشلا يوتحت ،7 لكشلا يف حضوملا لاثملا يف
 اهمدقت يتلا تامولعملا لباقم URL FQDN نم ضرعتسملا نم www.cisco.com ل URL بلط
 عقوم نأ نم ققحتلا مت .ةحجان SSL ةحفاصم نأ رهظتو ،قباطتت ،ةلاحلا هذه يف .ةداهشلا
 عقومو بتكملا حطس نيب تالاصتالا ريفشت نآلا متيو ،حيحصلا عقوملا وه اذه بيولا
.بيولا

يكبشلا عقوملا نم ققحتلا :7 لكشلا

https://www.cisco.com
http://www.cisco.com
http://www.cisco.com
http://www.cisco.com


:FQDN/DNS نيوانع ةثالثل (SAN) نيزختلا ةقطنم ةكبش سأر دجوي ،ةداهشلا سفن يف

(SAN) نيزختلا ةقطنم ةكبش سأر :8 لكش



-cisco و ،cisco.com ،(CN يف اضيأ فرعي) www.cisco.com ققدي/ةداهش اذه قداصي نأ نكمي
images.cisco.com. ةباتك اضيأ كنكمي هنأ ينعي اذه cisco.com، ةداهشلا هذه مادختسإ نكميو 
.اذه بيولا عقوم ريفشتو ةقداصمل اهسفن

 موقي يذلا Jason Burn، CUCM دنتسم ىلإ عجرا .SAN سوؤر ءاشنإب CUCM موقي نأ نكمي

http://www.cisco.com
https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings
https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings


 تامولعملا نم ديزم ىلع لوصحلل معدلا عمتجم ىلع CCMAdmin Web GUI تاداهش ليمحتب
.SAN نيوانع لوح

ةيربلا ةقاطبلا تاداهش

 نم مسق يف ةلسلس يأ ليثمتل (*) ةيمجن ةمالع مدختست تاداهش يه لدبلا فرحأ تاداهش
 و ftp.cisco.com و www.cisco.com ل ةداهش ىلع لوصحلل ،لاثملا ليبس ىلع .URL ناونع
ssh.cisco.com ل ةداهش ءاشنإ ىلإ طقف لوؤسملا جاتحيس ،كلذ ىلإ امو *.cisco.com. ريفوتل 
.ةددعتم تاداهش ءارش ىلإ جاتحي الو ةدحاو ةداهش ءارش ىلإ طقف لوؤسملا جاتحي ،لاملا

 كنكمي ،كلذ عمو .ايلاح ةزيملا هذه Cisco Unified Communications Manager (CUCM) معدت ال
 حاتفملاو CUCM داريتسإ يف لدبلا فرحأ ةداهش معد بلط :CSCta14114 :نيسحتلا اذه بقعت
.صاخلا

تاداهشلا فيرعت

 .ةداهشلا سفن تناك اذإ ىرت نأ كنكمي ،تامولعملا سفن ىلع تاداهشلا يوتحت امدنع
 تناك اذإ ةنراقملل اذه مادختسإ كنكمي .ديرف يلسلست مقر ىلع تاداهشلا عيمج يوتحت
:الاثم مدقي 9 لكشلا .ةفيزم وأ ،اهديلوت داعم ،تاداهشلا سفن يه تاداهشلا

ةداهشلل يلسلستلا مقرلا :9 لكش

https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings
https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings
http://www.cisco.com
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اهنم ضرغلاو تاكرشلل ةيعامتجالا ةيلوؤسملا

CSR مداخل ةيجراخ ةهج ةداهش ءاشنإ ديرت تنك اذإ .ةداهشلا عيقوت بلط لثمي CUCM، تنأف 
.PEM (ASCII) ةداهش اريثك هبشت CSR هذه .CA ىلإ اهميدقتل CSR ىلإ ةجاحب



.ةدحاوك اهمادختسإ نكمي الو ةداهش تسيل هذه :ةظحالم

\

 ةرادإ :بيولا ىلع (GUI) ةيموسرلا مدختسملا ةهجاو ربع ايئاقلت CSRs ءاشنإب CUCM موقي
 يتلا ةمدخلا رتخأ ،CSR ءاشنإ < تاداهشلا ةرادإ < نامألا < Cisco نم دحوملا ليغشتلا ماظن
 حاتفم ءاشنإ متي ،رايخلا اذه مادختسإ متي ةرم لك .CSR ءاشنإ مث SNF ةداهشلا ءاشنإ ديرت
.CSR و ديدج صاخ

 ادبا كلذ ىطعي نا بجي الو .ةمدخلاو مداخلا اذهل ديرف فلم وه صاخلا حاتفملا :ةظحالم
 هرفوت يذلا نامألاب لخي هنإف ،ام صخشل صاخ حاتفم ريفوتب تمق اذإ !صخش يأل
 CSR مدختست تنك اذإ ةمدخلا سفنل ديدج CSR ءاشنإ ةداعإب مقت ال ،اضيأ .ةداهشلا
 ،امهلحم لحيو صاخلا حاتفملاو ميدقلا CSR فذحب CUCM موقي .ةداهش ءاشنإل ميدقلا
.ةدئاف يذ ريغ ميدقلا CSR لعجي امم

 مدختسملا ةهجاو تاداهشل CUCM ليمحت :معدلا عمتجم لوح نريب نوسياج قئاثو ىلإ عجرا
 تاودأ ءاشنإ ةيفيك لوح تامولعم ىلع لوصحلل CCMAdmin ل بيولا ربع (GUI) ةيموسرلا
.(CSRs) لوصولاب مكحتلا

 ةحفاصم ةيلمعو ةياهنلا ةطقن نيب تاداهشلا مادختسإ
SSL/TLS

 تاملعم ىلع ضوافتت يتلا ةلسلستملا لئاسرلا نم ةلسلس وه ةحفاصملا لوكوتورب

ليصفتلاب SSL/TLS ىلإ عجرا .تانايبلا لقن ةسلجل نامألا  
 طاقتلا يف كلذ ةظحالم نكميو .ةحفاصملا لوكوتورب يف لئاسرلا لسلست قثوي يذلاو ،
 متي يتلا ةيئاهنلاو ةقحاللاو ةيلوألا لئاسرلا ليصافتلا نمضتتو .(PCAP) مزحلا
.مداخلاو ليمعلا نيب اهلابقتساو اهلاسرإ

تاداهشلل CUCM مادختسإ ةيفيك

تموتلا ةقثو تموتلا نيب قرفلا

 نم دحوملا ليغشتلا ماظن ةرادإ ربع ةمدخ لكل نارايخ كانه ،CUCM ىلإ تاداهشلا ليمحت دنع
Cisco > ثحبلا < ةداهشلا ةرادإ < نامألا.

:يه CUCM يف تاداهشلا ةرادإب كل حمست يتلا سمخلا تامدخلا

tomcat•
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IPsec•

callmanager•

capf•

TVS (يف CUCM ثدحألا تارادصإلاو 8.0 رادصإلا)•

:CUCM ىلإ تاداهشلا ليمحتب كل حمست يتلا تامدخلا يلي اميف

tomcat•

•تسرت تاكموت

IPsec•

•IPSec ةقث

callmanager•

•CallManager-Trust جمانرب

capf•

CAPF-trust•

:ثدحألا تارادصإلاو 8.0 رادصإلا CUCM يف ةحاتملا تامدخلا يه هذه

tvs•

•TVS-Trust ةينقت

phone-trust•

phone-vpn-trust•

phone-sast-trust•

phone-ctl-trust•

 نم عاونألا هذه لوح ليصافتلا نم ديزم ىلع لوصحلل رادصإلا ةطساوب CUCM نامأ ةلدأ عجار
.طقف نامضلا ةداهشو ةمدخلا ةداهش نيب قرفلا مسقلا اذه حرشي .تاداهشلا

 ثيحب ةطيسولا تاداهشلاو CA لا لمحت TomcatTrustنإف ،tomcat عم ،لاثملا ليبس ىلع
 .طيسولا مداخلاو CA نم ةعقوم ةداهش يأ يف قثت نأ نكمي اهنأ CUCM ةدقعلا هذه فرعت
 اذإ مداخلا اذه ىلع TOMCAT ةمدخ ةطساوب اهميدقت متي يتلا ةداهشلا يه TOMCAT ةداهش
 تاهجلا تاداهش ضرعب حامسلل .مداخلا اذه ىلإ HTTP بلط لمعب موقت ةياهن ةطقن تناك
 مداخلاو CA يف قثت نأ نكمي اهنأ CUCM ةدقع فرعت نأ بجي ،TOMCAT لبق نم ةيجراخلا
 (ةمدخ) ةداهش ليمحت لبق ةطيسولا تاداهشلاو CA ليمحت يرورضلا نمف ،كلذل .طيسولا
tomcat.

 لوصحلل معدلا عمتجم ىلع CUCM ليمحتل Jason Burn ب ةصاخلا CCMAdmin تاداهش عجار
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.CUCM ىلإ تاداهشلا ليمحت ةيفيك مهف ىلع كدعاست تامولعم ىلع

 .رخآلا ىلع امهنم لك لمعي ال .اهب ةصاخ ةقث تاداهشو ةمدخ ةداهش ىلع ةمدخ لك يوتحت
 ةيئاهن ةقث ةمدخك نيتلمحملا ةطيسولا ةداهشلاو CA مادختسإ نكمي ال ،رخآ ىنعمب
.CallManager ةمدخ ةطساوب

 مت تاداهش ىلإ ةجاحب تنك اذإ ،كلذل .ةدقع لك ساسأ يه CUCM يف تاداهشلا :ةظحالم
 ةجاحب تنأف ،تاداهشلا سفن نيكرتشملل نوكي نأ ىلإ جاتحتو ،رشانلا ىلإ اهليمحت
 CUCM نم 8.5 رادصإلا يف .CUCM 8.5 رادصإ لبق ةدقعو يدرف مداخ لك ىلإ اهليمحتل
 يف دقعلا ةيقب ىلإ اهليمحت مت يتلا تاداهشلل ةلثامم ةمدخ دجوت ،ثدحألا تارادصإلاو
.ةعومجملا ماظن

 ةدقع لك ةطساوب CSR ءاشنإ بجي ،كلذل .فلتخم CN ىلع ةدقع لك يوتحت :ةظحالم
.ةصاخلا اهتاداهش ةمدخلا مدقت يكل

.نامألا قئاثو ىلإ عجراف ،CUCM نامأ تازيم نم يأ لوح ةددحم ةيفاضإ ةلئسأ كيدل تناك اذإ

رارقلا

 اذه حبصي نأ نكمملا نم .تاداهشلاب ةفرعملا نم لاع ىوتسم ينبيو دنتسملا اذه دعاسي
 تناك اذإ .تاداهشلا عم لمعلل يفكي امب كفرعي دنتسملا اذه نكل ،اقمعت رثكأ عوضوملا
 لوصحلل رادصإلا قيرط نع CUCM نامأ ةلدأ عجار ،CUCM نامأ تازيم نم يأ نع ةلئسأ كيدل
.تامولعملا نم ديزم ىلع

ةلص تاذ تامولعم

 هراصتخإ) Cisco Unified Communications Manager جمانربل ةنايصلاو نامألا ةلدأ
CallManager)

•

Cisco Unified Communications Manager (هراصتخإ CallManager)•
•Cisco نم قئافلا ةدحوملا تالاصتالا ريدم
 ل بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو تاداهشل CUCM ليمحت :Cisco معد عمتجم
CCMAdmin

•

•صاخ حاتفمو CUCM حاتفم داريتسإ يف لدبلا ةداهش معد بلط :CSCta14114 أطخلا
•Cisco Emergency Responder (CER) حرش
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


