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ةمدقملا

 لاصتا ىلإ نمآ ريغ LDAP لاصتا نم AD ب CUCM تالاصتإ ثيدحت ءارجإ دنتسملا اذه فصي
LDAPs نمآ.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 AD LDAP مداخ ·
CUCM LDAP نيوكت ·

CUCM IM & Presence (IM/P) ةمدخ ·

ةمدختسملا تانوكملا

.ثدحألا تارادصإلاو CUCM نم x.9 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 فيفخ ليلدلا ىلإ لوصولا لوكوتورب نيوكت ةيلوؤسم Active Directory (AD) لوؤسم لمحتي
 تيبثت كلذ لمشيو .(LDAP) ليلدلا ىلإ لوصولل فيفخلا لوكوتوربلل AD (LDAP) نزولا
.LDAP ةداهش تابلطتمب يفت يتلا CA لبق نم ةعقوملا تاداهشلا

 LDAP تالاصتإ نم ثيدحتلا لجأ نم تامولعم ىلع لوصحلل طابترالا اذه عجار :ةظحالم
 :Cisco نم ىرخألا نواعتلا تاقيبطتل AD ب ةنمآلا LDAPs تالاصتإ ىلإ ةنمآلا ريغ
Active Directory تالاصتال LDAP نمآ يمازلإ :جماربلا يراشتسإ

اهتيبثتو LDAP تاداهش نم ققحتلا

 AD مداخ ىلع LDAPs نيكمت نم ققحت ،AD مداخ ىلإ LDAP ةداهش ليمحت دعب .1 ةوطخلا
.LDP.exe ةادأ مادختساب

 .AD.1 مداخ ىلع AD (LDP.exe) ةرادإ ةادأ ءدب

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html


 .2.ليصوت ددح ،ليصوتلا ةمئاق يف
 .3.مداخك LDAP مداخب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا لخدأ
 .4.مقر ءانيملا نأ امب 636 تلخد
 ةروصلا يف حضوم وه امك ،ok ةقطقط
 

5. 

 يف حضوم وه امك ،نميألا ءزجلا يف RootDSE تامولعم عبطت ،636 ذفنملاب حجانلا لاصتالل
:ةروصلا



:ةروصلا يف حضوم وه امك ،3269 ذفنملاب صاخلا ءارجإلا ررك



 حضوم وه امك ،نميألا ءزجلا يف RootDSE تامولعم عبطت ،3269 ذفنملاب حجانلا لاصتالل
:ةروصلا يف



 اهتيبثتو LDAP مداخ ةداهش نم اءزج لكشت ةطيسو تاداهش يأو رذجلا ىلع لوصحلا .2 ةوطخلا
 ةقث ةئيه ىلعو IM/P و CUCM رشان دقع نم دقع لك ىلع ةلماك ةقث تاداهش ةئيه ىلع
CallManager رشان ىلع CUCM.

 ،LDAP مداخ ةداهش نم اءزج دعت يتلا طسوتملاو رذجلا تاداهشلا ضرع متي
<hostname>.<Domain>.cer، ةروصلا يف:

 .تاداهشلا ةرادإ < نامألا < Cisco نم CUCM Publisher نم دحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا
:(حضوم ريغ) CallManager-trustو (ةروصلا يف حضوم وه امك) tomcat-trust ك رذجلا ليمحتب مق



:(حضوم ريغ) CallManager-trustو (ةروصلا يف حضوم وه امك) tomcat-trust ك طسوتم ليمحت

 ىلإ اضيأ ةجاحب تنأف ،CUCM ةعومجم نم اءزج لكشت IM/P مداوخ كيدل ناك اذإ :ةظحالم
.هذه IM/P مداوخ ىلإ تاداهشلا هذه ليمحت

.ةيئاهن ةقثك LDAP مداخ ةداهش تيبثت كنكمي ،ليدبك :ةظحالم

 (IM/P و CUCM) ةدقع لكل رماوألا رطس ةهجاو نم Cisco Tomcat ليغشت ةداعإب مق .3 ةوطخلا
 ةمدخ ليغشت ءدب نم ققحت ،CUCM ةعومجمل ةبسنلاب ،كلذ ىلإ ةفاضإلابو .تاعومجم يف
Cisco DirSync رشانلا ةدقع ىلع.

in order to لا تدعأ Tomcat حتفي نأ جاتحت تنأ ،ةمدخ CLI رمألا ضكري ةدقع لك ل ةسلج 



:ةروصلا يف حضوم وه امك ،cisco Tomcat ديعي ةمدخ بلطتي

 - Control Center < تاودأ < CUCM Publisher Cisco Unified Service ةمدخ ىلإ لقتنا .4 ةوطخلا
Feature Services، ةمدخ طيشنت نم ققحتو Cisco DirSync يف حضوم وه امك) اهليغشتو 
 ريغ) اذه مادختسإ ةلاح يف ةدقع لك ىلع Cisco CTIMmanager ةمدخ ليغشت دعأ مث ،(ةروصلا
:(حضوم

نمآلا LDAP ليلد نيوكت

 ذفنملا ىلع AD ب LDAPs TLS لاصتا مادختسال CUCM LDAP ليلد نيوكتب مق .1 ةوطخلا
636.

 LDAP مداخب صاخلا IP ناونع وأ FQDN بتكا .LDAP ليلد < ماظنلا < CUCM ةرادإ ىلإ لقتنا



 يف حضوم وه امك ،TLS مادختسال عبرملا ددحو LDAP 636 ذفنم ددح .LDAP مداخ تامولعمل
:ةروصلا



 SU3 FQDN(2)9.1 و SU2(2)10.5 نيرادصإلا نم ققحتلا دعب ،يضارتفا لكشب :ةظحالم
 ةلاح يف ،ةداهشلل ماعلا مسالا لباقم LDAP مداخ تامولعم يف امهنيوكت مت نيذللا
 فاقيإل utils ldap config ipaddr رمألا رادصإ متي ،FQDN نم الدب IP ناونع مادختسإ
.CN ىلإ FQDN نم ققحتلا ضرف

 امك ،نآلا ةلماكلا ةنمازملا ذيفنت قوف رقنا ،LDAPs ىلإ نيوكتلا رييغت لامكإل .2 ةوطخلا 
:ةروصلا يف حضوم وه

 دوجو نم ققحتو يئاهنلا مدختسملا < مدختسملا ةرادإ < CUCM ةرادإ ىلإ لقتنا .3 ةوطخلا
:ةروصلا يف حضوم وه امك ،نييئاهنلا نيمدختسملا

 نم ققحتلل ccmuser (https://<ip address of cucm pub>/ccmuser) ةحفص ىلإ لقتنا .4 ةوطخلا
 .مدختسملا لوخد ليجست حاجن

:يلي امك CUCM 12.0.1 رادصإب ةصاخلا ccmuser ةحفص ودبت



 يف حضوم وه امك ،LDAP دامتعا تانايب لاخدإ دعب حاجنب لوخدلا ليجست مدختسملل نكمي
:ةروصلا

ةنمآلا LDAP ةقداصم نيوكت

.3269 ذفنملا ىلع AD ب LDAPs TLS لاصتا مادختسال CUCM LDAP ةقداصم نيوكتب مق

 تامولعمل LDAP مداخب صاخلا FQDN بتكا .LDAP ةقداصم < ماظنلا < CUCM ةرادإ ىلإ لقتنا
:ةروصلا يف حضوم وه امك ،TLS مادختسال عبرملا ددحو LDAP 3269 ذفنم ددح .LDAP مداخ



 3269 ذفنملا مادختسإ نسحتسملا نمف ،Jabber ءالمع كيدل ناك اذإ :ةظحالم
 متي مل اذإ لوخدلا ليجستل Jabber ةلهم ثدحت نأ نكمي هنأل ارظن ،LDAPs ةقداصمل
.يمومعلا جولاتكلا مداخب نمآ لاصتا ديدحت



UC تامدخل AD ب ةنمآلا تالاصتالا نيوكت

 نيوكتب مقف ،LDAP مدختست يتلا ةدحوملا تالاصتالا تامدخ نيمأت ىلإ ةجاحب تنك اذإ
.TLS عم 3269 وأ 636 ذفنملا مادختسال هذه ةدحوملا تالاصتالا تامدخ

 ةمدخ نع ثحبلا .UC ةمدخ < مدختسملا تادادعإ < مدختسملا ةرادإ < CUCM ةرادإ ىلإ لقتنا
 ددح .IP ناونع/فيضملا مساك LDAP مداخب صاخلا FQDN بتكا .AD ىلإ ريشت يتلا ليلدلا
:ةروصلا يف حضوم وه امك ،TLS لوكوتوربلاو 3269 وأ 636 ةئيه ىلع ذفنملا



 اهب قوثوملا LDAPs تاداهش تيبثت ىلإ اضيأ Jabber ليمع ةزهجأ جاتحت :ةظحالم
 ليمع زاهجب صاخلا تاداهشلا ةرادإ ةقث نزخم يف CUCM ىلع اهتيبثت مت يتلا
Jabber ليمعل حامسلل Jabber لاصتا ءاشنإب LDAPs ب AD.

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 CUCM ىلإ LDAP مداخ نم ةلسرملا ةيلعفلا LDAP تاداهش/تاداهش ةلسلس نم ققحتلل
 طابترالا اذه رفوي .CUCM ةمزح طاقتلا نم LDAP TLS ةداهش ريدصتب مق ،TLS لاصتال
 TLS ةداهش ريدصت ةيفيك :CUCM ةمزح طاقتلا نم TLS ةداهش ريدصت ةيفيك لوح تامولعم
CUCM ةمزح طاقتلا نم

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html


ةلص تاذ تامولعم

 LDAP ريرمت ويديف :LDAP تانيوكت ربع ريسي ويديف ىلإ لوصولا طبارلا اذه رفوي
ةقداصمو نمآ

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


