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 ةلص تاذ تامولعم

ةمدقملا

نيب داحتال Microsoft Lync/Skype for Business ل ةداهشلاو DNS تابلطتم دنتسملا اذه فصي
.تنرتنإلا ربع ةفلتخملا تالاجملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Expressway نم Cisco●

CMS (نم تاعامتجالا مداخ Cisco)●

Microsoft Lync وأ Skype for Business server●

CUCM (Cisco Unified Communications Manager)●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco Expressway X8.9 ثدحأ رادصإ وأ●

Cisco Meeting Server (CMS) 2.1.2 ثدحأ رادصإ وأ●

وأ ليغشتلا ديق - Skype for Business مداخ وأ Lync 2013 مداخ وأ Microsoft Lync 2010 مداخ
(Office365) ةباحسلا يف فاضتسم

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةينب عم نييجراخلا Microsoft ءالمع عم لماكتلا نم ددحم بناج ىلع ءوضلا دنتسملا طلسي
Cisco مادختساب كب ةصاخلا ةيساسألا Expressway و Cisco Meeting Server (CMS). نوكيو
Cisco قئاثو عم Cisco Expressway تارايخ يف حضوم وه امك لماكتلا اذهب صاخلا نيوكتلا
Meeting Server وأ/و Microsoft Infrastructure ةلدأ ةمئاق يف كب صاخلا رادصإلل ةرفوتملا
.Cisco Expressway ةلسلس نيوكت

Skype for وأ Microsoft Lync يف ةداهشلاو DNS تابلطتم ىلع طقف يلاحلا دنتسملا زكري
Business هيلإ راشملا نيوكتلا ليلد يف ىرخألا تانيوكتلا ةيطغت متتو .يجراخلا داحتالل
.هالعأ

نيوكتلا

متي CUCM نم ةلجسم ةياهن ةطقن هنيوكتو تاملاكملا قفدتل ةلثمألا دحأ نوكي نأ نكمي
اهليجست مت وأ ،ليغشتلا مدع عضو يف وأ دادعتسالا عضو يف امإ) Skype ليمع ىلإ اهليوحت
SIP لوكوتورب نيب ليوحتلل CMS مادختساب - سكعلا وأ ،(Office365 مادختساب ةباحسلا يف
تاملاكملا هيجوتو جمدلا لالخ نم كلذ قيقحت نكميو .Microsoft لوكوتوربو يسايقلا
نم اهيلع لوصحلا متي يتلاو ،هاندأ ةروصلا يف حضوم وه امك ،Expressway مداوخ مادختساب
ةينبلا نيوكت ليلد وأ/و Cisco Meeting Server مادختساب Cisco نم Expressway تارايخ
.دنتسملا اذه ةياهن يف هيلإ راشملا Microsoft ل ةيساسألا

ةكبشلل يطيطختلا مسرلا

http://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


مادختسإ اضيأ نكمملا نم .تاملاكملا قفدتل يجذومن ويرانيس درجم اذه :ةظحالم
.ىرخأ لاصتا تاهويرانيس

DNS

sipfederationtls._tcp.<domain>SRV_ لجس Microsoft Lync/Skype for Business مدختسي
تامولعم ىلإ ةفاضإلاب) اهيلإ تاملاكملا لاسرإ متيس يتلا ةيجراخلا داحتالا مداوخ فاشتكال
p-Confirm-Identity/نم سأرلا يف ددحملا لاجملا ىلإ ادانتسا لاصتالا ةداعإ ةفيظول وأ ؛(دجاوتلا
DNS ىلع ةحاتم DNS تالجس نوكت نأ بجي ،ويرانيسلا اذه يف .ةدراولا SIP ةوعدب صاخلا
 .ضعبلا امهضعب نيب داحتالا لجأ نم نيلاجملا الكل ماعلا

ةطساوب هعاجرإ متي يذلا (لماكلاب لهؤملا لاجملا مسا) FQDN نم لاجملا ءزج قباطتي نأ بجي
حضوي .(ىرخأ ةيعرف تالاجم وأ ىرخأ تالاجمب حمسي ال) امامت لاجملل SRV لجس نع ثحبلا
 :example.com مسالا يذ لاجملل DNS نيوكتل الاثم يلاتلا لودجلا

SRV لجس _sipfederationtls._tcp.example.com expe.example.com
لجس expe.example.com Expressway-E ب صاخلا IP ناونع

يذلا لاجملل امامت اقباطم هيلإ SRV ليلحت متي يذلا A لجسلا نوكي نأ بجي :ريذحت
وأ (expe.sub.example.com لاثملا ليبس ىلع) ةيعرفلا تالاجملا نوكت نل .هنيوكت مت
Microsoft Lync/Skype for لبق نم اهب قوثوم (expe.dummy.com) ةفلتخملا تالاجملا
Business اهيدل نوكي دق ناك نإو ىتح لاصتالا يف لشف تالاح ثودح ىلإ كلذ يدؤيسو
 .IP نيوانع حيحصتل لحتو ةبسانم A تالجس

ةداهش

اهنيوكت مت يتلا تالاجملا نيب TLS لاصتا دادعإب Microsoft Lync/Skype for Business موقي
تابلطتم ىلع Microsoft Lync/Skype for Business يوتحي.Expressway و Lync يبناج ىلع
:(دنتسملا اذه يف Expressway-E) اهب لصتي يتلا مداوخلاو داحتالل ةيلاتلا مداخلا تاداهش



ددحملا FQDN ىلع A لجسلل ةقباطملا مداخلا نم ةمدقملا مداخلا ةداهش يوتحت نأ بجي
(SAN مدختست نكت مل اذإ ،عئاشلا مسالا وأ) عوضوملل ليدبلا مسالا يف

●

Microsoft مداوخ لبق نم اهب قوثوم مداخلا نم ةمدقملا مداخلا ةداهش نوكت نأ بجي
Lync/Skype for Business (مت صاخ قدصم عجرم لبق نم وأ ماع قدصم عجرم نم ةعقوم امإ
مداوخب ةصاخلا هيلع قدصملا عجرملا ةمئاق يف ةطيسولا/رذجلا هتاداهش داريتسإ
Microsoft Lync/Skype for Business). مادختسإ دنع هنأ ظحال Office365، ىلع لوصحلا مزلي
 .ماع قدصم عجرم نم ةعقوم تاداهش

●

:لاثملا ليبس ىلع

امك expe.example.com ل ةقباطملا Expressway-E مداخب ةصاخلا مداخلا ةداهش يوتحت نأ بجي
:ةيلاتلا ايندلا تالاخدإلا ىلع هالعأ لاثملا يف حضوم وه

نوكي نأ بجي عئاشلا مسالا (عوضوملل ةليدب ءامسأ كانه نكي مل اذإ طقف)
expe.example.com

●

ىلع عوضوملل ليدبلا مسالا يوتحي نأ بجي (عوضوملل ةليدب ءامسأ رفوت ةلاح يف)
expe.example.com لاخدإ

●

عجرملا ةفاضإ بجي وأ) ماع قدصم عجرم تاداهشلا ةرجشل يولعلا ردصملا نوكي نأ بجي
(Microsoft Lync/Skype مداوخل هب قوثوملا قدصملا عجرملا ةمئاق يف قدصملا

●

:ةظحالم

.ليدب عوضوم مساك هسفن ىلع (example.com) لاجملا نيمضت مزلي ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

رابتخالا ربتخم رشن نم اهذخأ متي يتلا عباوتلاو ليجستلا تامولعم ىلع مسقلا يوتحي
:ةيلاتلا تافصاوملاب

●skype.lab وه Skype لاجم

●Steven.lab وه (CUCM و Expressway-C و Expressway-E) UC لاجم

●(cms.steven.lab اضيأ رفوتي) acano.steven.lab وه تاحاسملاو نيمدختسملل CMS لاجم

نع فلتخي) Cisco نم تاعامتجالا مداخل لصفنم لاجم مادختسإ نسحتسملا نم هنأل ارظن
لاجم كيدل نوكي نأ لمتحملا نم ،(UCM/Expressway ىلع رخآلا ةدحوملا تالاصتالا لاجم
تابلطتملاب قلعتت لماكتلا يف لكاشم ىلإ كلذ يدؤي دقو Expressway-E مداخ ىلع فلتخم
.Microsoft Lync/Skype for Business Server بناج ىلع SIP داحتاب ةصاخلا

لجسلا ةعجارمو ضارعألا

،Microsoft Lync/Skype مداخ بناج ىلع DNS تاداهشب ةصاخلا تابلطتملا قباطت مدع دنع
 :ةيلاتلا ضارعألا ظحالت

Microsoft وحن ةدحوملا تالاصتالل ةيساسألا ةينبلا نم ةملاكم ءارجإ متي امدنع
Lync/Skype، ةقطنم يف ةرداصلا ةملاكملا ةدهاشم كنكمي DNS يف Expressway-E ىلإ
Skype، تاظوفحم < ةلاحلا ةحفص ىلع رهظي ،روفلا ىلع (504) مداخ ةلهم أطخ حرط عم نكلو
:Expressway-E يف ثحبلا

●

●ال ،ةدحوملا تالاصتالل ةيساسألا ةينبلا هاجت Microsoft Lync/Skype نم ةملاكم ءارجإ دنع



تاظوفحم < ةلاحلا ةحفص يف حضوم وه امك Expressway-E ىلع ةدراولا ةملاكملا ىرت
.Expressway-E يف ثحبلا

يف لوخدلا ليجست مادختساب ويرانيسلا اذه نم ققحتلا ةيفيك يعرفلا مسقلا اذه حرشي
.طبضلاب ئطاخلا نيوكتلا نم ققحتلاو ليصافتلا نم ديزم

Microsoft Lync/Skype ب لاصتالا

ةجراخلا SIP ةوعد Expressway-E ل يصيخشتلا ليجستلا يف ىرت ،اذه ءاعدتسالا قفدت يف
اعوبتم ،(IP و FQDN ىلإ sipfederationtls._tcp SRV_ لجس لح هناكمإب ناك اذإ) Skype وحن
ىلع حضوم وه امك ةيفاضإ ليصافت يأ نود مداخلل 504 ةينمزلا ةلهملا ةباجتساب ةرشابم
:ةيلاتلا ليجستلا ةصاصق

2017-03-02T08:10:46.240+01:00 vcse tvcs: UTCTime="2017-03-02 07:10:46,240" Module="network.sip"

Level="DEBUG":  Action="Received" Local-ip="10.48.36.47" Local-port="25002" Src-ip="10.48.36.6"

Src-port="5061" Msg-Hash="13707918855517357847"

 SIPMSG:

 |SIP/2.0 504 Server time-out

 Via: SIP/2.0/TLS 10.48.36.47:5061;egress-

zone=DNSZone1;branch=z9hG4bK42ee6fd77d32cc8925196770b950b33554.731d73c3f4246d6a255e38a9f695bfc0;

proxy-call-id=6b2a018a-2da5-4013-a7e5-4e1455feadf7;rport;received=10.48.36.47;ms-received-

port=25002;ms-received-cid=100

 Via: SIP/2.0/TLS 10.48.36.46:5061;egress-

zone=TraversalZoneClient1;branch=z9hG4bK1f8bbe5926dc6abd06ea964d8fde1450156486;proxy-call-

id=e7e33845-c384-4c28-a42d-016863640fbb;received=10.48.36.46;rport=28119;ingress-

zone=TraversalZoneServer1

 Via: SIP/2.0/TLS

10.48.54.160:52768;branch=z9hG4bK6594a02846406f4a5459d5f58a8d26b3;received=10.48.54.160;ingress-

zone=NeighborZoneAcano1SIP

 Call-ID: f1b3ad5d-183b-4632-b210-c2f9bec71960

 CSeq: 2066245576 INVITE

 From: "DX70 Steven" <sip:2000@acano.steven.lab>;tag=9fea3e7d70afd884

 To: <sip:stejanss@skype.lab>;tag=C65A7B0A8766A5F1D386474833D07882

 Server: RTC/6.0

 Content-Length: 0

يف أطخ ناك اذإ امع رظنلا ضغب (ةيفاضإ تامولعم يأ نودب) ةباجتسالا سفن ضرع متي
.Expressway-E ل مداخلا ةداهش يف وأ DNS تالجس

Lync/Skype مداخ ليجست ةعجارم كيلع بجي ،ليصافتلا نم ديزمب رمألا اذه ةعجارمل يلاتلابو
Edge، ثدحت يتلا ةلمتحملا ءاطخألل اقفو ءاطخألاو تاريذحتلا ىلع عالطالا كنكمي ثيح:

سأر يف لاحلا وه امك لاجملا عم امامت SRV لجسل FQDN ةجيتن قباطتت ال :لمتحم أطخ
يوتحي ،هذه لجسلا تافطتقم يف .Skype ىلإ ةدراولا ةوعدلاب صاخلا p-Confirm-Identity/نم
نكلو ،لاجمك acano.steven.lab ىلع SIP ةوعدل FROM/P-Confirmed-Identity سأر
_sipfederationtls._tcp.acano.steven.lab ىلإ ريشي vcse.steven.lab نم الدب
vcse.acano.steven.lab:

●

TL_WARN(TF_DIAG) [sfvedge\sfvedge]0584.0A44::03/02/2017-07:10:46.230.0000773E

(SIPStack,SIPAdminLog::WriteDiagnosticEvent:SIPAdminLog.cpp(830)) [156659184] $$begin_record

Severity: warning Text: The domain of the message resolved by DNS SRV but none of the FQDNs is

in the same domain Result-Code: 0xc3e93d6f SIPPROXY_E_EPROUTING_MSG_ALLOWED_DOMAIN_NO_SRV_MATCH

SIP-Start-Line: INVITE sip:stejanss@skype.lab SIP/2.0 SIP-Call-ID: f1b3ad5d-183b-4632-b210-

c2f9bec71960 SIP-CSeq: 2066245576 INVITE Peer: vcse.steven.lab:25002 Data:

domain="acano.steven.lab";fqdn1="vcse.steven.lab:5061" $$end_record

●لجس نم جتانلا FQDN ىلع Expressway-E مداخ ةداهش يوتحت ال :لمتحم أطخ



_sipfederationtls._tcp SRV. ةوعد سفن لاسرإ متي SIP
ال FQDN نكلو ،vcse.acano.steven.lab ىلإ ريشي sipfederationtls._tcp.acano.steven.lab_و
:Expressway-E مداخ تاداهشل SAN ةمئاق ىلع يوتحي

TL_ERROR(TF_DIAG) [sfvedge\sfvedge]0B60.0D6C::03/02/2017-06:30:40.025.00005602

(SIPStack,SIPAdminLog::WriteDiagnosticEvent:SIPAdminLog.cpp(833)) [3634190282] $$begin_record

Severity: error Text: Message cannot be routed because the peer's certificate does not contain a

matching FQDN Result-Code: 0xc3e93d67 SIPPROXY_E_ROUTING_MSG_CERT_MISMATCH SIP-Start-Line:

INVITE sip:stejanss@skype.lab SIP/2.0 SIP-Call-ID: e144704c-1dd0-4ea7-929f-77e7e071c24c SIP-

CSeq: 1567605805 INVITE Peer: vcse.steven.lab:25001 Data: expected-

fqdn="vcse.acano.steven.lab";certName="vcse.steven.lab";info="The peer certificate does not

contain a matching FQDN" $$end_record

Microsoft Lync/Skype نم لاصتالا

ثيح Expressway-E ىلإ لوخدلا ليجست يف ريثكلا ىرت ال ،اذه تاملاكملا قفدتل ةبسنلاب
امإ مدختسأ .Skype ليجست ىلع دامتعالا ىلإ جاتحتو جراخلل ةوعدلا Skype Edge مداخ لسري ال
نم ققحتلل هسفن Lync/Skype ليمع ليجست وأ Lync/Skype (Edge) مداخ لوخد ليجست
.قمعلا نم ديزمب ةلكشملا

 :يلاتلا راسملا ىلع Windows رتويبمك ىلع Skype ليمع ليجست رفوتي

C:\Users\<username>\AppData\Local\Microsoft\Office\16.0\Lync\Tracing\Lync-UccApi-
x.UccApiLog

ىلإ رشابم لوصو كانه نوكي ال امدنع Office365 Skype يمدختسم ةلاح يف اديفم نوكي دقو
اهلاسرإ مت يتلا SIP ةوعد ةلاسر ةدهاشم كنكمي ،ليجستلا اذه يف .ارفوتم Skype مداوخ
.كلذل ةبسانملا ةباجتسالاو ليمعلا ةطساوب

،دنتسملا اذهل اقفو Skype ىلع صيخرتلا تابلطتم وأ DNS عم لكاشم تهجاو اذإ
:Skype مداوخ نم (لشفلا ببس كلذ يف امب) مداخلا ةلهم 504 تاباجتسا ىقلتتسف

ةلواحم مت يذلا لاجملا عم امامت قباطتت ال SRV لجسل FQDN ةجيتن :لمتحم أطخ
مادختساب ةحاسم وأ مدختسمب لاصتالا ةلواحم هذه لجسلا ةصاصق رهظت .هؤاعدتسا
ىلإ sipfederationtls._tcp.cms.steven.lab_ ريشيو cms.steven.lab لاجملا
vcse.sub.cms.steven.lab:

●

SIP/2.0 504 Server time-out Authentication-Info: TLS-DSK qop="auth", opaque="FA404B9C",

srand="8168D157", snum="38", rspauth="65d8d93b66e5b217115e3b1636bf433c9f5df54a",

targetname="SfBFE.skype.lab", realm="SIP Communications Service", version=4 From: "Steven

Janssens"

       INVITE Via: SIP/2.0/TLS 10.55.186.71:62937;ms-received-port=62937;ms-received-cid=6DA00

ms-diagnostics: 1009;

     reason="No match for domain in DNS SRV results";

     domain="

     cms.steven.lab";



     fqdn1="

     vcse.sub.cms.steven.lab:5061";source="sip.skype.lab" Server: RTC/6.0 Content-Length: 0

لجس نم جتانلا FQDN ىلع Expressway-E مداخ ةداهش يوتحت ال :لمتحم أطخ
_sipfederationtls._tcp SRV. وأ مدختسمب لاصتالا ةلواحم هذه لجسلا ةصاصق رهظت
sipfederationtls._tcp.cms.steven.lab_لح متي يذلا cms.steven.lab لاجملا مادختساب ةحاسم
Subject يف دوجوم ريغ اذهFQDN نكلو vcse.cms.steven.lab ىلإ حيحص لكشب هل
Alternative Names مداخ ةداهش يف Expressway-E (عئاشلا مسالا عم as vcse.steven.lab): 

●

SIP/2.0 504 Server time-out Authentication-Info: TLS-DSK qop="auth", opaque="FA404B9C",

srand="1D8F66EF", snum="49", rspauth="67836c7ffc0f6132b2304006969a219d9252aabd",

targetname="SfBFE.skype.lab", realm="SIP Communications Service", version=4 From: "Steven

Janssens"

       INVITE Via: SIP/2.0/TLS 10.55.186.71:62937;ms-received-port=62937;ms-received-cid=6DA00

ms-diagnostics: 1010;

     reason="Certificate trust with another server could not be established";ErrorType="The peer

certificate does not contain a matching FQDN";

     tls-target="

     vcse.cms.steven.lab";

     PeerServer="

     vcse.steven.lab";HRESULT="0x80090322(SEC_E_WRONG_PRINCIPAL)";source="sip.skype.lab" Server:

RTC/6.0 Content-Length: 0

 ةلص تاذ تامولعم

●Cisco نم Expressway ةلسلس نيوكت ةلدأ

https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


