
Nexus Cheat Sheet ءاطخأ فاشكتسأ
 اهحالصإو نيئدتبملل
تايوتحملا

ةمدقملا
ةماع ةرظن
Nexus تاودأ
رزيلاناثيإ
نيتماعد نيب ةحسف
روريمد
ELAM
N9K مزح عبتت ةادأ
Traceroute و Pings
PACL/RACL/VACL
لفبوأ
ثادحألا خيراوت
ءاطخألا حيحصت
ميآ

ةمدقملا

يتلا Nexus تاجتنم ءاطخأ فاشكتسال ةرفوتملا ةفلتخملا تاودألا دنتسملا اذه فصي
.اهحالصإو ةلكشم صيخشتل اهمادختسإ كنكمي

ةماع ةرظن

.ةدافتسإ ىصقأ قيقحتل اهمدختستس ويرانيس يأ يفو ةرفوتملا تاودألا مهف مهملا نم
.رخآ ءيش ىلع لمعلل ةممصم اهنا درجمل ةنكمم ةنيعم ةادأ نوكت ال انايحأ ،عقاولا يفو

.اهحالصإو اهتايناكمإو Nexus ماظن ءاطخأ فاشكتسال ةفلتخملا تاودألا نيب لودجلا اذه عمجي
تاودأ مسقلا ىلإ عوجرلا ىجري ،(CLI) رماوألا رطس ةهجاو ةلثمأو ليصافتلا ىلع لوصحلل
Nexus.

تاودأ ةلاد تالاح لاثم
مادختسالا تايباجيإ طيراخم رارمتسإ

وتسم
ى
رثؤم

CLI رماوأ
              ةمدختسملا
                                  

زيلاناثيإ
ر

طاقتلا
ةكرح
رورملا
ةهجوملا
ةدحو ىلإ
ةجلاعملا
يزكرملا
اهنم وأ ة

ءطب لكاشم
نمزو رورملا ةكرح
ماحدزالاو لوصولا

زاتمم
تالكشمل
ءطبلا
ماحدزالاو
نمزو
لوصولا

ىرت ام ةداع
ةكرح طقف
ىوتسم رورم
،مكحتلا
دودحم لدعملا

ريغ
رفوتم

وتسم
ى
كحتلا
.م
نكمي
ختسإ
هماد
سمل
ىوت

#ethanalyzer قاطن
ةهجاولل يلخاد
ةيلحملا
#ethanalyzer يلحم
ضرع [id نراق] نراق
 [WORD] حشرم
:لاثم
#ethanalyzer يلحم
6/4 تينرثإ نراق
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 ICMP حشرم ضرع

ةحسف
نيب
نيتماعد
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ةعومجم
مزحلا نم
تعجارمو
اه

مزحلا ping لشف
نع ةجراخلا
اذكهو ،بيترتلا

زاتمم
نادقفل
رورملا ةكرح
ةعطقتملا

زاهج بلطتي
نأ يجراخ
sniffer ضكري
ةيجمرب
دراوم بلطتت
TCAM

ةحسف
نيب
نيتماعد
ةسلج
نأ جاتحي
نوكي
تلكش
جعأ/تنكم
تز

Contro
l +
انايب
ت

#monitor ةسلج [#]
#description #source
#destination #no
[NAME] قالغإ
[port ID] ةهجاولا
Standard ةهجاولل
[port ID] 

رورد

طاقتلا
ةكرح
رورملا
ةهجوملا
ةدحو ىلإ
ةجلاعملا
يزكرملا
اهنم وأ ة
ةزهجأل
Broadco
m Nexus
طقف

ءطب لكاشم
نمزو رورملا ةكرح
ماحدزالاو لوصولا

زاتمم
تالكشمل
ءطبلا
ماحدزالاو
نمزو
لوصولا

ةزهجأل طقف
Broadcom
Nexus. لدعم
دودحم
(CloudScale
Nexus 9k هب
نيب ةحسف
ىلإ نيتماعد
ةجلاعملا ةدحو
(ةيزكرملا

ريغ
رفوتم

وتسم
ى
كحتلا
.م
نكمي
ختسإ
هماد
سمل
ىوت
ايبلا
تان
يف
ضعب
يسلا
ويران
تاه

فالتخاب فلتخي
،يساسألا ماظنلا
عجار
ىلع ةماع ةرظن
ELAM - Cisco

ELAM

طقتلي
ةمزح
ةدحاو
وأ] مضت
،لغشت
تناك اذإ
Nexus
7K]
لوحملا
Nexus

لوصو نم ققحت
ىلإ ةمزحلا
nexus، نم ققحت
ةداعإ تارارق
ققحت ،هيجوتلا
اثحب ةمزحلا نم
،تاليدعتلا نع
نم ققحت
ةكبش/ةهجاو
VLAN ةصاخلا

زاتمم
قفدتل
مزحلا
لكاشمو
ةداعإ
.هيجوتلا
يلخدت ريغ

امهف بلطتت
اقيمع
.ةزهجألل
مدختسي
لغشملا تايلآ
ةديرفلا
ةصاخلا
.ةينبلاب
اذإ طقف ديفم
ام فرعت تنك

ريغ
رفوتم

Contro
l +
انايب
ت

ةدحولا قافرإ #
مقر] ةيطمنلا
# [ةيطمنلا ةدحولا
debug platform يلخاد
<> 
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ىلإ امو ،ةمزحلاب
كلذ

رورملا ةكرح
ديرت يتلا
اهصحف

عبتت ةادأ
Nexus مزح
9k

اشتكا
راسم ف
ةمزحلا

لاصتالا لكاشم
ةمزحلا نادقفو

دادع ريفوت
تايئاصحإل
قفدتلا
ةديفملا
ةراسخلل
ا/ةعطقتملا
.ةلماكل
ةيلاثم
تاقاطبل
طوطخلا
ال يتلا
ىلع يوتحت
تاقاطب
TCAM

نكمي ال
ةكرح طاقتلا
.ARP رورم
عم طقف لمعي
Nexus 9k

ريغ
رفوتم

ايبلا
+ تان
كحتلا
م

-packet رابتخإ #
tracer src_ip [source
ip] dst_ip [destination
ip] # رابتخإ packet-
tracer start # رابتخإ
tracer-ةمزحلا فاقيإ
ضرع رابتخإ #
 tracer-ةمزحلا

traceroute

اشتكا
راسم ف
ةمزحلا
اميف
قلعتي
تاوطخب
L3

تارابتخإ
لاصتالا
رذعتي ،ةلشافلا
ىلإ لوصولا
/ةهجولا/فيضملا
اذكهو ،تنرتنإلا

فشكي
تازفقلا
ةفلتخملا
راسملا يف
تالاح لزعل
.L3 لشف

طقف ددحي
يذلا ناكملا
رسك هيف مت
ال) L3 دودح
ددحي
ةلكشملا
(اهسفن

ريغ
رفوتم

ايبلا
+ تان
كحتلا
م

# traceroute [ةياغ
IP] 
نمضتت
:تاطيسولا
،ذفنم مقر ،ذفنم
،vrf ،ةهجاو ،ردصم
interface-ردصم

غنيب

رابتخإ
اصتالا
نيب ل
يتطقن
يف ن
كبشلا
ة

ةيناكمإ رابتخإ
نيب لوصولا
ةزهجألا

ةعيرس ةادأ
ةطيسبو
رابتخال
لاصتالا

اذإ ام ديدحت
فيضملا ناك
لوصولا نكمي
ال مأ هيلإ

ريغ
رفوتم

ايبلا
+ تان
كحتلا
م

لاصتالا رابتخإ #
[IP ةهجولا] 
نمضتت
:تاطيسولا
،ةمزحلا مجح ،ددعلا
،ردصملا ةهجاو
،ينمزلا لصافلا
،ددعتملا ثبلا
ةلهملا ،عاجرتسالا

PACL/RAC
L/VACL

طقتلا
ةكرح
رورم
رخم/لخدم
ءانيم ج
وأ نيعم
VLAN

عطقتم نادقف
نيب مزحلل
ةزهجألا
دكأت ،ةفيضملا
تناك اذإ امم
مزحلا
ىلإ جرخت/لصت
nexus، ىلإ امو
كلذ

زاتمم
نادقفل
رورملا ةكرح
ةعطقتملا

دراوم بلطتت
TCAM.
ةبسنلاب
تادحولا ضعبل
،ةيميلعتلا
مادختسإ مزلي
يوديلا تحنلا
تاريماكلل
ةيقرولا

تباث
قبطم)
ىلع
running-
(نيوكتلا

ايبلا
+ تان
كحتلا
م

# ip access-list [ACL
Name] # ip port
access-group [ACL
Name] # ip access-
group [ACL Name] 
نمضتت
:تاطيسولا
،ال ،ءازجأ ،ضفر
،ةظحالم ،حيرصت
،تايئاصحإ ،ضرع
،بوب ،جورخ ،ةياهن
ثيح ،عفد



LogFlash

نزخي
تايطعم
ةميدق
اتفملل
ح
لكشب
لثم ماع
تاباسح
الجسلا
ت
تافلمو
لاطعألا
ثادحألاو
ضغب
رظنلا
ةداعإ نع
ليمحت
زاهجلا

ةداعإ
فاقيإ/ليمحت
زاهجلا ليغشت
يأ يف ،ئجافملا
ةداعإ متت تقو
،زاهجلا ليمحت
تانايب رفوت
شالفلا ةركاذ
تامولعملا ضعب
نأ نكمي يتلا
ةديفم نوكت
ليلحتلا يف

متي
ظافتحالا
تامولعملاب
ةداعإ لوح
ليمحت
زاهجلا
نيزختلا)
(رمتسملا

ىلع يجراخ
Nexus 7k =
بجي
هجمد/هتيبثت
ماظنلا ىلع
يساسألا
نم فرشملل
هذه عمج لجأ
تالجسلا
قبطني ال)
CON ىلع
3K/9K ارظن
نأل
LOGFLASH وه
زاهجل مسق
نيزختلا
(يلخادلا

ةداعإ
ليمحتلا
رمتسملا

ايبلا
+ تان
كحتلا
م

# dir logflash: 

لفبوأ

موقي
نيزختب
انايبلا
ت
خيراتلا
ةدحو ةي
ةيطمن
ةنيعم
لثم
لاطعألا
ولعملاو
تام
يئيبلا
ة

ةداعإ
فاقيإ/ليمحت
زاهجلا ليغشت
،ئجافم لكشب
متي تقو يأ يف
ليمحت ةداعإ
رفوت ،زاهجلا
لجسلا تانايب
flash ضعب
يتلا تامولعملا
نوكت نأ نكمي
ةديفم

متي
ظافتحالا
تامولعملاب
ةداعإ لوح
ليمحت
زاهجلا
نيزختلا)
(رمتسملا

اددع معدي
نم ادودحم
ةءارقلا
ةباتكلاو

ةداعإ
ليمحتلا
رمتسملا

ايبلا
+ تان
كحتلا
م

ةدحولا راهظإ #
ةيطمنلا
ىلع ليجستلل
 [#] ةحوللا
نمضتت
:تاطيسولا
،ديهمتلا تقو
ديهمتلا تاظوفحم
-ةقاطب ،ةقاطبلل
،ةرم لوأ ليغشت
،ةيسكعلا تالاحلا
ةياهن ،زاهجلا رادصإ
خيراتلا ،تقولا
تالاح ،يئيبلا
لجس ،أطخلا
،تاءانثتسالا
تالاح ،يلخاد
تاظوفحم ،ةعطاقملا
عبتت ،ديهمتلا
ءدب ،ةلاحلا
ةلاحلا ،ليغشتلا

خيراوت
ثادحألا

امدنع
بلطت
تامولعم
ةيلمعل
ةنيعم
ديق
غشتلا
ايلاح لي

يف ةيلمع لكل
nexus اهخيرات
ثادحألاب صاخلا
STP و CDP لثم
EIGRP و OSPF و
و vPC و BGP و
LACP اذكهو

فاشكتسأ
ةيلمع ءاطخأ
ديق ةنيعم
ليغشتلا
Nexus ىلع
اهحالصإو

دقف متي
تامولعملا
ةداعإ درجمب
زاهجلا ليمحت
(رمتسم ريغ)

ريغ
رمتسم

ايبلا
+ تان
كحتلا
م

[ةيلمعلا] ضرع #
ثادحألا تاظوفحم
ةيلخادلا
 [ةطيسولا]
نمضتت
:تاطيسولا
رطس ةهجاو ،رواجتلا
،ثدحلا ،رماوألا
،ha ،تاناضيفلا
،ldp، lsa، msgs ،ابحرم
objectStore، ةداعإ
،rib، segrt ،عيزوتلا
spf، لغشم SPF،
te ،تايئاصحإ



حيحصت
ءاطخألا

امدنع
جاتحت
ديزم ىلإ
نم
امولعملا
ت
يعقاولا
ابملا/ة
ةرش
صفتلا
ةيلي
ةيلمعل
ةنيعم

حيحصت نكمي
لك يف ءاطخألا
يف ةيلمع
nexus لثم CDP
و OSPF و STP و
IGRP و BGP و
vPC و LACP
اذكهو

فاشكتسأ
ةيلمع ءاطخأ
ديق ةنيعم
ليغشتلا
Nexus ىلع
تقولا يف
يلعفلا
اشكتساو
اهئاطخأ ف
اهحالصإو
لوصحلل
ديزم ىلع
نم
ةيلباقلا
ليدعتلل

رثؤي نأ نكمي
ءادأ ىلع
ةكبشلا

ريغ
رمتسم

ايبلا
+ تان
كحتلا
م

حيحصت ةيلمع #
 [ةيلمع] ءاطخألا
:لاثم
# debug ip ospf [؟] 

بهذ

رفوي
ديهمتلا
تقوو
غشتلا
لي
خشتلاو
تاصي
بسح
بلطلا
انوكمل
ت
ةزهجألا
لثم)
تادحو
ا/لاخدإلا
جارخإل
تادحولاو
يطمنلا
ة
رشملل
(ف

ةزهجألا ربتخا
و USB لثم
Bootflash و OBFL
و ASIC ةركاذو
PCIe و Port
loopback و
NVRAM ىلإ امو
كلذ

نكمي
فاشتكا
لاطعأ
ةزهجألا
ذاختاو
تاءارجإلا
يحيحصتلا
ةيرورضلا ة
يف طقف
رادصإلا
6(2)8
تارادصإلاو
ثدحألا

فشتكي
تالكشم
طقف ةزهجألا

ريغ
رمتسم

ريغ
فوتم
ر

# show diagnostic
content module all #
show diagnostic
description module
 all رابتخإ [#]

ميآ

هعباتم
ثادحالا
يلع
زاهجلا
ام ذاختاو
نم مزلي
تاءارجإ

زاهجلل طاشن يأ
ضعب بلطتي
لعإلا/لحلا/ءارجإلا
فاقيإ لثم ما
ةهجاولا ليغشت
ةحورملا لاطعأو
ةدحو مادختساو
ةجلاعملا
ىلإ امو ةيزكرملا
كلذ

جماربلا معد
ل ةيصنلا
Python

نوكي نأ بجي
تازايتما كيدل
لوؤسم
ةكبشلا
IM نيوكتل

صن دجوي
لغشم و
IM يف
نيوكتلا

ريغ
فوتم
ر

عجار ،ريغتي
ثادحألا ريدم نيوكت
نمضملا

Nexus تاودأ

ةراشإلاب كيلعف ،اهتارايخ وأ اهئانبو ةفلتخم رماوأ لوح حاضيإلا نم ديزم ىلإ ةجاحب تنك اذإ
.Cisco - رماوألا عجارم - Cisco Nexus 9000 تالدبم ةلسلس ىلإ

/content/en/us/td/docs/switches/datacenter/nexus9000/sw/92x/system-management/b-cisco-nexus-9000-series-nx-os-system-management-configuration-guide-92x/b-cisco-nexus-9000-series-nx-os-system-management-configuration-guide-92x_chapter_01101.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/92x/system-management/b-cisco-nexus-9000-series-nx-os-system-management-configuration-guide-92x/b-cisco-nexus-9000-series-nx-os-system-management-configuration-guide-92x_chapter_01101.html
https://www.cisco.com/c/ar_ae/support/switches/nexus-9000-series-switches/products-command-reference-list.html


●رزيلاناثيإ

.مزحلل ةيزكرملا ةجلاعملا ةدحو رورم ةكرح طاقتلال اهميمصت مت NX-OS ةادأ يه رزيلاناثيإلا
مادختساب جرخم وأ لخدم طاقتلا نكمملا نم ناك ءاوس ةيزكرملا ةجلاعملا ةدحو برضي ءيش يأ
عساو ردصملا ةحوتفم ةكبشلا لوكوتورب للحم Wireshark ىلإ دنتسي وهو .ةادألا هذه
ليلد يف رزيلاناثيإ ىلإ عوجرلا ىجري ،ةادألا هذه لوح ليصافتلا نم ديزمل .مادختسالا
Cisco - اهحالصإو Nexus 7000 ءاطخأ فاشكتسأ

،هيلإو فرشملا نم رورملا ةكرح عيمج رزيلاناثيإلا طقتلي ،ماع لكشب هنأ ةظحالم مهملا نم
ةمظنأل ةهجاولل ةصاخ تانيسحت رفوتت .ةهجاولل ةنيعم تايلمع طاقتلا معدي ال يأ
ةكرح ضبق ىلع رزيلاناثيإلا نأ امك .ثدحألا ةيجمربلا تاميلعتلا طاقن يف ةددحم ةيساسأ
ةزهجأ تسيلو ،طقف (CPU) ةيزكرملا ةجلاعملا ةدحو نم اهليوحت متي يتلا تانايبلا رورم
ةيلخادلا ةهجاولا ىلع تانايبلا رورم ةكرح طاقتلا كنكمي ،لاثملا ليبس ىلع .اهليوحت متي
:(همعد متي ثيح) ةيمامألا ةحوللا ذفنم وأ ةرادإلا ةهجاو وأ

Nexus9000_A(config-if-range)# ethanalyzer local interface inband

Capturing on inband

2020-02-18 01:40:55.183177 cc:98:91:fc:55:8b -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/cc:98:91:fc:55:80  Cost = 0  Port = 0x800b

2020-02-18 01:40:55.184031 f8:b7:e2:49:2d:f2 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:40:55.184096 f8:b7:e2:49:2d:f5 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:40:55.184147 f8:b7:e2:49:2d:f4 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:40:55.184190 f8:b7:e2:49:2d:f3 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:40:55.493543 dc:f7:19:1b:f9:85 -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/dc:f7:19:1b:f9:80  Cost = 0  Port = 0x8005

2020-02-18 01:40:56.365722      0.0.0.0 -> 255.255.255.255 DHCP DHCP Discover - Transaction ID

0xc82a6d3

2020-02-18 01:40:56.469094 f8:b7:e2:49:2d:b4 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:40:57.202658 cc:98:91:fc:55:8b -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/cc:98:91:fc:55:80  Cost = 0  Port = 0x800b

2020-02-18 01:40:57.367890      0.0.0.0 -> 255.255.255.255 DHCP DHCP Discover - Transaction ID

0xc82a6d3

10 packets captured

Nexus9000_A(config-if-range)# ethanalyzer local interface mgmt

Capturing on mgmt0

2020-02-18 01:53:07.055100 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:09.061398 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:11.081596 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:13.080874 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:15.087361 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:17.090164 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:19.096518 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

2020-02-18 01:53:20.391215 00:be:75:5b:d9:00 -> 01:00:0c:cc:cc:cc CDP Device ID:

Nexus9000_A(FDO21512ZES)  Port ID: mgmt0

2020-02-18 01:53:21.119464 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

/content/en/us/support/docs/switches/nexus-7000-series-switches/116136-trouble-ethanalyzer-nexus7000-00.html
/content/en/us/support/docs/switches/nexus-7000-series-switches/116136-trouble-ethanalyzer-nexus7000-00.html


2020-02-18 01:53:23.126011 cc:98:91:fc:55:94 -> 01:80:c2:00:00:00 STP RST. Root =

32768/46/84:8a:8d:7d:a2:80  Cost = 4  Port = 0x8014

10 packets captured

Nexus9000-A# ethanalyzer local interface front-panel eth1/1 

Capturing on 'Eth1-1'

1 2022-07-15 19:46:04.698201919 28:ac:9e:ad:5c:b8  01:80:c2:00:00:00 STP 53 RST. Root =

32768/1/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

2 2022-07-15 19:46:04.698242879 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/1/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

3 2022-07-15 19:46:04.698314467 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/10/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

4 2022-07-15 19:46:04.698386112 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/20/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

5 2022-07-15 19:46:04.698481274 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/30/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

6 2022-07-15 19:46:04.698555784 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/40/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

7 2022-07-15 19:46:04.698627624 28:ac:9e:ad:5c:b8  01:00:0c:cc:cc:cd STP 64 RST. Root =

32768/50/28:ac:9e:ad:5c:b7 Cost = 0 Port = 0x8001

ةظحالم ءاجرلا .رزيلاناثيإ عم تطقتلا تنك عيطتسي نأ ةلاسرلا نم ليلق جاتنإ اذه يدبي
عيطتسي تنأ ،امهم .طقف مزح 10 ىتح طاقتلاب رزيلاناثيإلا موقي ،يضارتفا لكشب هنأ
جورخلل CTRL+C مدختسأ .ةياهن ال ام ىلإ طبر ضبق ىلع نأ CLI لا عفدي نأ رمأ اذه تلمعتسا
.طاقتلالا عضو نم

Nexus9000_A(config-if-range)# ethanalyzer local interface inband limit-captured-frames 0

Capturing on inband

2020-02-18 01:43:30.542588 f8:b7:e2:49:2d:f2 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:30.542626 f8:b7:e2:49:2d:f5 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:30.542873 f8:b7:e2:49:2d:f4 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:30.542892 f8:b7:e2:49:2d:f3 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:31.596841 dc:f7:19:1b:f9:85 -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/dc:f7:19:1b:f9:80  Cost = 0  Port = 0x8005

2020-02-18 01:43:31.661089 f8:b7:e2:49:2d:b2 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:31.661114 f8:b7:e2:49:2d:b3 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:31.661324 f8:b7:e2:49:2d:b5 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:31.776638 cc:98:91:fc:55:8b -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/cc:98:91:fc:55:80  Cost = 0  Port = 0x800b

2020-02-18 01:43:33.143814 f8:b7:e2:49:2d:b4 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:33.596810 dc:f7:19:1b:f9:85 -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/dc:f7:19:1b:f9:80  Cost = 0  Port = 0x8005

2020-02-18 01:43:33.784099 cc:98:91:fc:55:8b -> 01:80:c2:00:00:00 STP RST. Root =

32768/1/cc:98:91:fc:55:80  Cost = 0  Port = 0x800b

2020-02-18 01:43:33.872280 f8:b7:e2:49:2d:f2 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:33.872504 f8:b7:e2:49:2d:f5 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

2020-02-18 01:43:33.872521 f8:b7:e2:49:2d:f4 -> 01:80:c2:00:00:0e LLC U, func=UI; SNAP, OUI

0x00000C (Cisco), PID 0x0134

15 packets captured

ناعون كانه .صاخ رورم ةكرح ىلع زكري نأ رزيلاناثيإ عم حشرم تلمعتسا اضيأ عيطتسي تنأ
طاقتلالا تاحشرم مساب فرعت ،رازلاناثيإلا عم اهمادختسإ كنكمي يتلا تاحشرملا نم
ضبق يف نيعي رايعملا قباطي نأ رورم ةكرحلا طقف حشرم ضبق ىلع .ضرعلا تاحشرمو



متي هنأ الإ ،رورملا ةكرح لك طقتلي لازي ام ضرعلا ةيفصت لماع نأ نم مغرلا ىلع .حشرم
.طقف ضرعلا ةيفصت لماع يف ةددحملا ريياعملا قباطت يتلا رورملا ةكرح ضرع

Nexus9000_B# ping 10.82.140.106 source 10.82.140.107 vrf management count 2

PING 10.82.140.106 (10.82.140.106) from 10.82.140.107: 56 data bytes

64 bytes from 10.82.140.106: icmp_seq=0 ttl=254 time=0.924 ms

64 bytes from 10.82.140.106: icmp_seq=1 ttl=254 time=0.558 ms

Nexus9000_A(config-if-range)# ethanalyzer local interface mgmt display-filter icmp

Capturing on mgmt0

2020-02-18 01:58:04.403295 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 01:58:04.403688 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

2020-02-18 01:58:04.404122 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 01:58:04.404328 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

4 packets captured

،كب ةصاخلا ةيفرطلا ةطحملا يف مهضرعو ليصافتلا رايخب مزحلا طاقتلا اضيأ كنكمي
ىلإ ادانتسا ةلماكلا سأرلا تامولعم ةيؤر كل حيتي اذهو .Wireshark يف كنكمي فيك لثم
ةيؤر نم نكمتت نلف ،راطإ ريفشت مت اذإ ،لاثملا ليبس ىلع .ةمزحلا ليطعت ةجيتن
:لاثملا اذه عجار .ةرفشملا ةلومحلا

Nexus9000_A(config-if-range)# ethanalyzer local interface mgmt display-filter icmp detail

Capturing on mgmt0

Frame 2 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Feb 18, 2020 02:02:17.569801000

    [Time delta from previous captured frame: 0.075295000 seconds]

    [Time delta from previous displayed frame: 0.075295000 seconds]

    [Time since reference or first frame: 0.075295000 seconds]

    Frame Number: 2

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: 00:be:75:5b:de:00 (00:be:75:5b:de:00), Dst: 00:be:75:5b:d9:00

(00:be:75:5b:d9:00)

    Destination: 00:be:75:5b:d9:00 (00:be:75:5b:d9:00)

        Address: 00:be:75:5b:d9:00 (00:be:75:5b:d9:00)

        .... ...0 .... .... .... .... = IG bit: Individual address (unicast)

        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

    Type: IP (0x0800)

>>>>>>>Output Clipped

:كنكمي رزيلاناثيإلا عم

ةفدهتسملا تافلملا ةمظنأ ىلع ددحملا فلملا مسا ىلإ (PCAP فلم) تاجرخملا بتكا
فلملا لقن ذئدنع كنكمي ...كلذ ىلإ امو USB و logFlash و bootflash جمانرب :ةفلتخملا
.ةجاحلا بسح ،Wireshark يف هضرعو زاهجلا جراخ ىلإ ظوفحملا

●

دنع لاحلا وه امك .كب ةصاخلا ةيفرطلا ةدحولا ىلع هضرعو bootflash نم فلم ةءارق
تامولعم ضرع اضيأ كنكمي ،ةرشابم (CPU) ةيزكرملا ةجلاعملا ةدحو ةهجاو نم ةءارقلا
.ةيليصفتلا ةيساسألا ةملكلا مدختست تنك اذإ ةلماكلا ةمزحلا

●

:تاجرخملا تارايخو ةهجاولا رداصم نم ديدعلل كلذ ىلع ةلثمأ عجار

Nexus9000_A# ethanalyzer local interface mgmt capture-filter "host 10.82.140.107" write

bootflash:TEST.PCAP

Capturing on mgmt0

10



Nexus9000_A# dir bootflash:

       4096    Feb 11 02:59:04 2020  .rpmstore/

       4096    Feb 12 02:57:36 2020  .swtam/

       2783    Feb 17 21:59:49 2020  09b0b204-a292-4f77-b479-1ca1c4359d6f.config

       1738    Feb 17 21:53:50 2020  20200217_215345_poap_4168_init.log

       7169    Mar 01 04:41:55 2019  686114680.bin

       4411    Nov 15 15:07:17 2018  EBC-SC02-M2_303_running_config.txt

   13562165    Oct 26 06:15:35 2019  GBGBLD4SL01DRE0001-CZ07-

        590    Jan 10 14:21:08 2019  MDS20190110082155835.lic

       1164    Feb 18 02:18:15 2020  TEST.PCAP

>>>>>>>Output Clipped

Nexus9000_A# copy bootflash: ftp:

Enter source filename: TEST.PCAP

Enter vrf (If no input, current vrf 'default' is considered): management

Enter hostname for the ftp server: 10.122.153.158

Enter username: calo

Password:

***** Transfer of file Completed Successfully *****

Copy complete, now saving to disk (please wait)...

Copy complete.

Nexus9000_A# ethanalyzer local read bootflash:TEST.PCAP

2020-02-18 02:18:03.140167 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:03.140563 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

2020-02-18 02:18:15.663901 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:15.664303 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

2020-02-18 02:18:15.664763 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:15.664975 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

2020-02-18 02:18:15.665338 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:15.665536 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

2020-02-18 02:18:15.665864 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:15.666066 10.82.140.106 -> 10.82.140.107 ICMP Echo (ping) reply

RTP-SUG-BGW-1# ethanalyzer local interface front-panel eth1-1 write bootflash:e1-1.pcap

Capturing on 'Eth1-1'

10

RTP-SUG-BGW-1# ethanalyzer local read bootflash:e1-1.pcap detail

Frame 1: 53 bytes on wire (424 bits), 53 bytes captured (424 bits) on interface Eth1-1, id 0

    Interface id: 0 (Eth1-1)

        Interface name: Eth1-1

    Encapsulation type: Ethernet (1)

    Arrival Time: Jul 15, 2022 19:59:50.696219656 UTC

    [Time shift for this packet: 0.000000000 seconds]

    Epoch Time: 1657915190.696219656 seconds

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 53 bytes (424 bits)

    Capture Length: 53 bytes (424 bits)

    [Frame is marked: False]

    [Frame is ignored: False]

    [Protocols in frame: eth:llc:stp]

●نيتماعد نيب ةحسف

رورم ةكرح all the ضبق ىلع نأ لمعتسيو SwitchPort Analyzer ل لثمي نيتماعد نيب ةحسف
ةادأ للحم ةكبش ىلإ ةداع ءانيم طبري ةياغلا .ءانيم ةياغ ىلإ رورم ةكرح نأ سكعيو نراق نم
تنأ .ءانيم نأ ربع زاتجي نأ رورم ةكرحلا للحي نأ تنأ حمسي نأ (Wireshark ضكري pc لثم)
.VLANs و ءانيم ددعتي وأ ديحو ءانيم نم رورم ةكرحل نيتماعد نيب ةحسف عيطتسي



تنك عيطتسي ءانيم ردصم .ءانيم ةياغو ءانيم ردصم ةسلج نمضتي نيتماعد نيب ةحسف
ةياغ تنك عيطتسي الو نراق لخاد فرشم ،ةانق ءانيم ،(يعرف نراق نم ام) ءانيم تينرثإ
و 9300 يساسألا ماظنلا لثم ةزهجألا ضعبل ةبسنلاب ،كلذ ىلع ةوالع .دحاو تقو يف ءانيم
تنك عيطتسي ءانيم ةياغ .اضيأ (ةينيبلا تالصوملا عسوم) FEX ذفانم معد متي ،9500
9300 لا لثم ةادأ ضعبلو (ةطنش وأ ذفنم) رسيأ ةانق ءانيم ،(ةطنش وأ ذفنم) ءانيم تينرثإ
uplinks امنيب تدناس اضيأ ءانيم FEX ةياغ دناسي ال ءانيم.

دح كانه .الك/جرخم/لخدم نوكي نأ ةسلج نيتماعد نيب ةحسف ددعتي تلكش عيطتسي تنأ
ليبس ىلع .تدناس عيطتسي ةادأ درف نأ ةسلج نيتماعد نيب ةحسف نم يلامجإلا ددعلا ىلإ
Nexus 7000 معدي نأ نكمي ال امنيب ةسلج 32 ىلإ لصي ام Nexus 9000 معدي نأ نكمي ،لاثملا
نيتماعد نيب ةحسفلا نيوكت ةلدأ ىلإ عوجرلا وأ CLI لا ىلع اذه نم ققحتلا كنكمي .16 الإ
.همدختست يذلا جتنملل

عاونأ فلتخت ،جتنملا عونو NX ليغشتلا ماظنل رادصإ لكل ةبسنلاب هنأ ةظحالم ىجري
ةقلعتملا دويقلاو نيوكتلا تاداشرإ ثدحأ ىلإ عوجرلا ىجري .اهفئاظوو ةموعدملا تاهجاولا
ىلع Nexus 7000 و Nexus 9000 ل نالصولا يلي اميف .همدختست يذلا رادصإلاو جتنملاب
:يلاوتلا

ةحسف نيوكت - (x)9.3 رادصإلا ،Cisco Nexus 9000 Series NX-OS ماظنلا ةرادإ نيوكت ليلد
Cisco - [Cisco Nexus 9000 Series Switches تالوحم] نيتماعد نيب

نيتماعد نيب ةحسف نيوكت - Cisco Nexus 7000 Series NX-OS ماظنلا ةرادإ نيوكت ليلد
Cisco - [Cisco Nexus 7000 Series Switches تالوحم]

:انه ةجردم اعويش رثكألا عاونألا ضعب .ةسلج نيتماعد نيب ةحسف نم فلتخم عون كانه

ءاوس دح ىلع لا ثيح ةسلج نيتماعد نيب ةحسف نم عون :يلحم نيتماعد نيب ةحسف
نأ بلطتي ليكشت in other words، all of the .حاتفملا ىلإ يلحم فيضم ةياغو ردصملا
setup ثيح حاتفم هسفن لا ،ديحو حاتفم ىلإ تقبط ةسلج نيتماعد نيب ةحسفلا
.ميقي ءانيم فيضم ةياغو ردصملا

●

ردصملا ثيح ةسلج نيتماعد نيب ةحسف نم عون :(RSPAN) ديعب نيتماعد نيب ةحسف
ةسلج RSPAN ردصم تنأ لكشي ،in other words .حاتفملا ىلإ يلحم سيل فيضم ةياغو
.RSPAN VLAN عم ةيلوصوملا ددميو حاتفم ةياغلا ىلع RSPAN ةياغو حاتفم دحاو ىلع

●

Nexus ىلع دناسي ال RSPAN :ةظحالم

خوسنملا راطإلا نيمضتب لوحملا موقي :(ERSPAN) ديعب نيتماعد نيب ةحسف عسوم
.اهنيوكت مت يتلا ةهجولا ىلإ ةمزحلا هيجوتو (ماعلا هيجوتلا نيمضت) GRE قفن سأرب
ةادأ نانثإ) حاتفم ةلسبك كفو ةلسبك ةيلمعلا ىلع ةسلج ةياغو ردصم لكشت تنأ
.ةكبش 3 ةقبط ربع رورم ةكرح رسجي نأ ةردقلا انيطعي اذه .(فلتخم

●

ةحسف نم صاخ عون ىلإ يطعي مسا :ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف
نيب ةحسف يلحم نم لكش وه .cpu وأ فرشملا ءانيم ةياغ تنأ ثيح ةسلج نيتماعد نيب
لمعتسي ال عيطتسي تنأ نأ ةلاح يف تلمعتسا نوكي نأ نكميو ةسلج نيتماعد
وأ رفوتي نم ام :يه ةكرتشملا بابسألا ضعب .ةسلج نيتماعد نيب ةحسف يرايعم
،عقوم رادم ريغ وأ هيلإ لوصولا نكمي ال عقوم ،ءانيم ةياغ نيتماعد نيب ةحسف بسانم
ىلع لوصحلل .هرخآ ىلإ ،ءانيم ةياغ رسجي نأ تطبر عيطتسي يأ رفوتي ةادأ نم ام
ىلإ Nexus 9000 Cloud Scale ASIC NX-OS SPAN طابترالا اذه ىلإ عوجرلا ىجري ليصافت
ةدحو ىلإ نيتماعد نيب ةحسف نأ ركذتن نأ مهملا نم .Cisco - ةيزكرملا ةجلاعملا ةدحو ءارجإ
كلذل ،(مكحتلا ىوتسم ميظنت) CoPP ةطساوب دودحم لدعم نوكي ةيزكرملا ةجلاعملا
sniffing  ةحسفلل تارطق يف تجتن عيطتسي ةطنشلا زواجتي نأ نراق ردصم رثكأ وأ دحاو
ىلع وه امم ٪100 سكعت ال تانايبلا نإف ،كلذ ثدح نإ .ةسلج cpu ىلإ نيتماعد نيب

●
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ةبسانم نوكت ال ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسفلا نإف كلذل ،كلسلا
نادقف وأ/و عفترم تانايب لدعم عم اهحالصإو ءاطخألا فاشكتسأ تاهويرانيسل امئاد
ةسلج ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف تنأ لكشي نإ ام .عطقتم
ىلإ تلسرأ نوكي نأ رورم ةكرحلا ىري نأ ethanalyzer ضكري نأ جاتحت تنأ ،ايرادإ وه نكميو
.كلذل اقفو ليلحت زجني نأ ةيزكرملا ةجلاعملا

ىلع ةسلج نيتماعد نيب ةحسف طيسب يلحم تلكش عيطتسي تنأ فيك نم لاثم اذه
Nexus 9000 حاتفم:

Nexus9000_A(config-monitor)# monitor session ?

*** No matching command found in current mode, matching in (config) mode ***

  <1-32>

  all     All sessions

Nexus9000_A(config)# monitor session 10

Nexus9000_A(config-monitor)#?

  description  Session description (max 32 characters)

  destination  Destination configuration

  filter       Filter configuration

  mtu          Set the MTU size for SPAN packets

  no           Negate a command or set its defaults

  show         Show running system information

  shut         Shut a monitor session

  source       Source configuration

  end          Go to exec mode

  exit         Exit from command interpreter

  pop          Pop mode from stack or restore from name

  push         Push current mode to stack or save it under name

  where        Shows the cli context you are in

Nexus9000_A(config-monitor)# description Monitor_Port_e1/1

Nexus9000_A(config-monitor)# source interface ethernet 1/1

Nexus9000_A(config-monitor)# destination interface ethernet 1/10

Nexus9000_A(config-monitor)# no shut

،تبلج نوكي ىقلتي نأ ةسلج cpu ىلإ نيتماعد نيب ةحسف نم ليكشتلا لاثم اذه يدبي
:رورم ةكرحلا ضبق ىلع نأ رزيلاناثيإ نملامعتسإلا كلذ دعبو

N9000-A#show run monitor

monitor session 1

source interface Ethernet1/7 rx

destination interface sup-eth0 << this is what sends the traffic to CPU

no shut

RTP-SUG-BGW-1# ethanalyzer local interface inband mirror limit-c 0

Capturing on 'ps-inb'

2020-02-18 02:18:03.140167 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

2020-02-18 02:18:15.663901 10.82.140.107 -> 10.82.140.106 ICMP Echo (ping) request

●روريمد

Dmirror ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف لمع تاسلج نم عون وه (CPU)
نيتماعد نيب ةحسفلل وه امك هسفن وه موهفملا .Broadcom ىلإ ةدنتسملا Nexus ةمظنأل
مت .(ةيناثلا يف مزح) ةيناثلا يف ةمزح 50 ىلإ دودحم هلدعمو ةيزكرملا ةجلاعملا ةدحو ىلإ
(CLI) رماوألا رطس ةهجاو مادختساب ةيلخادلا تانايبلا راسم ءاطخأ حيحصتل ةزيملا ذيفنت
لكشي نأ لمعتسم حمسي نأ NX-OS CLI نم ام كانه ةنرتقملا دويقلا ببسب .bcm ةرشقل
كلهتساو رورم ةكرح مكحت ترثأ عيطتسي وه نأل Sup لا ىلإ ةسلج نيتماعد نيب ةحسف
CoPP فنص.



ELAM●

ELAM يف رظنلا ىلع ةردقلا رفوي وهو .جمدملا قطنملا للحم ةدحو ىلإ زمري ASIC ديدحتو
ام ديدحت كنكمي ،ELAM مادختساب ،كلذل .ةدحاو ةمزحل اهذاختإ متي يتلا هيجوتلا ةداعإ تارارق
كنكمي .VLAN ةكبش/ذفانملا تامولعم ىلعو هيجوتلا ةداعإ كرحم ىلإ لصت ةمزحلا تناك اذإ
.ال مأ ةمزحلا ىلع اهؤارجإ مت دق تارييغت يأ ناك اذإ امو L2 - L4 ةمزح لكيه نم ققحتلا اضيأ

ةمزحلا طاقتلا تاءارجإ نأو ةيرامعملا ةسدنهلا ىلع دمتعي ELAM نأ مهفن نأ مهملا نم
ASIC تانييعت فرعت نأ بجي .ةيلخادلا ةينبلا ىلع ءانب ةصنم ىلإ ةصنم نم فلتخت
طاقتلا متي ،Nexus 7000 ل ةبسنلاب .حيحص لكشب ةادألا قيبطتل زاهجلاب ةصاخلا
Result رارقلا ذاختإ دعب ىرخأو Data Bus (DBUS) رارقلا ذاختإ لبق ةدحاو ،ةدحاو ةمزحل نيتروص
Bus (RBUS). تامولعم ضرعب موقت امدنع DBUS، ةمزحلا مالتسإ ناكم/اذام ىرت نأ كنكمي،
طبرلا ثيح تنأ تيدبأ عيطتسي rbus لا يف جئاتنلا .4 ىلإ 2 نم ةقبطلا تامولعم كلذكو
لواح مث ةزهاج اهنأ نم دكأت ،RBUS و DBUS تالغشم دادعإ بجي .تريغ ناك راطإلا نإو ،ىلإ تلسرأ
:يه ةفلتخملا ةيطخلا تاقاطبلا تاءارجإ .يلعفلا تقولا يف ةمزحلا طاقتلا

يف ةدوجوملا طباورلا ىلإ عوجرلا ىجري ةفلتخملا ELAM تاءارجإ لوح ليصافت ىلع لوصحلل
:لودجلا اذه

ىلع ةماع ةرظن
ELAM ELAM - Cisco ىلع ةماع ةرظن

ةيطمنلا ةدحولا
Nexus 7K F1
Module

Nexus 7000 F1 - Cisco ةيطمنلا ةدحولل ELAM ءارجإ

Nexus 7K F2 ةدحو Nexus 7000 F2 Module - Cisco ةيطمنلا ةدحولل ELAM ءارجإ
ةيطمنلا ةدحولا
Nexus 7K F3
Module

F3- لاثم ELAM

Nexus 7K M ةدحو Nexus 7000 M-Series - Cisco ةيطمنلا ةدحولل ELAM ءارجإ
Nexus 7k ةدحو
M1/M2 و F2 Nexus 7K ELAM ل M1/M2 و F2 و Ethanalyzer

ةيطمنلا ةدحولا
Nexus 7K M3
Module

Nexus 7000 M3 - Cisco ةيطمنلا ةدحولل ELAM ءارجإ

ELAM ل Nexus 7000 - M1/M2 (Eureka Platform)

●.show module رمألا مادختساب ةيطمنلا ةدحولا مقر نم ققحت

●.ةيطمنلا ةدحولا مقر x لثمي ثيح ،x ةيطمن ةدحو قافرإ ب ةيطمنلا ةدحولا قافرإب مق

show hardware internal dev-port-map رمألا مادختساب يلخادلا ASIC نييعت نم ققحت
.L3LKP و L2LKP صحفو

●

Nexus7000(config)#show module

Mod  Ports  Module-Type                         Model              Status

---  -----  ----------------------------------- ------------------ ----------

1    0      Supervisor Module-2                 N7K-SUP2E          active *

2    0      Supervisor Module-2                 N7K-SUP2E          ha-standby

3    48     1/10 Gbps Ethernet Module           N7K-F248XP-25E     ok

4    24     10 Gbps Ethernet Module             N7K-M224XP-23L     ok

 

Nexus7000(config)# attach module 4

Attaching to module 4 ...

To exit type 'exit', to abort type '$.'
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Last login: Fri Feb 14 18:10:21 UTC 2020 from 127.1.1.1 on pts/0

 

module-4# show hardware internal dev-port-map

--------------------------------------------------------------

CARD_TYPE:       24 port 10G

>Front Panel ports:24

--------------------------------------------------------------

 Device name             Dev role              Abbr num_inst:

--------------------------------------------------------------

> Skytrain               DEV_QUEUEING           QUEUE  4

> Valkyrie               DEV_REWRITE            RWR_0  4

> Eureka                 DEV_LAYER_2_LOOKUP     L2LKP  2

> Lamira                 DEV_LAYER_3_LOOKUP     L3LKP  2

> Garuda                 DEV_ETHERNET_MAC       MAC_0  2

> EDC                    DEV_PHY                PHYS   6

> Sacramento Xbar ASIC   DEV_SWITCH_FABRIC      SWICHF 1

+-----------------------------------------------------------------------+

+----------------+++FRONT PANEL PORT TO ASIC INSTANCE MAP+++------------+

+-----------------------------------------------------------------------+

FP port |  PHYS | SECUR | MAC_0 | RWR_0 | L2LKP | L3LKP | QUEUE |SWICHF

   1       0       0       0       0,1     0       0       0,1     0

   2       0       0       0       0,1     0       0       0,1     0

   3       0       0       0       0,1     0       0       0,1     0

   4       0       0       0       0,1     0       0       0,1     0

   5       1       0       0       0,1     0       0       0,1     0

   6       1       0       0       0,1     0       0       0,1     0

   7       1       0       0       0,1     0       0       0,1     0

   8       1       0       0       0,1     0       0       0,1     0

   9       2       0       0       0,1     0       0       0,1     0

   10      2       0       0       0,1     0       0       0,1     0

   11      2       0       0       0,1     0       0       0,1     0

   12      2       0       0       0,1     0       0       0,1     0

   13      3       1       1       2,3     1       1       2,3     0

   14      3       1       1       2,3     1       1       2,3     0

   15      3       1       1       2,3     1       1       2,3     0

   16      3       1       1       2,3     1       1       2,3     0

   17      4       1       1       2,3     1       1       2,3     0

   18      4       1       1       2,3     1       1       2,3     0

   19      4       1       1       2,3     1       1       2,3     0

   20      4       1       1       2,3     1       1       2,3     0

   21      5       1       1       2,3     1       1       2,3     0

   22      5       1       1       2,3     1       1       2,3     0

   23      5       1       1       2,3     1       1       2,3     0

   24      5       1       1       2,3     1       1       2,3     0

+-----------------------------------------------------------------------+

+-----------------------------------------------------------------------+

،كلذب مايقلل .حيحص رارق هيجوتلا ةداعإ ناك نإ ىرتو L2 يف طبرلا طقتلا تنأ ،الوأ
.ذفنملا عم قفاوتي يذلا # ASIC ليثم ددحو L2LKP تانييعت دومع يف ثحبا

●

x ثيحELAM asic eureka instance x رمألا عم ةلاحلا هذه يف ELAM ليغشتب موقت كلذ دعب
ةلاح نم ققحت .RBUS و DBUS ل انب ةصاخلا تالغشملا نيوكتو ASIC ليثم مقر وه
.تالغشملا نيوكت نم دكأتو رمألا ةلاحب تالغشملا

●

module-4(eureka-elam)# trigger dbus dbi ingress ipv4 if source-ipv4-address 192.0.2.2

destination-ipv4-address 192.0.2.4 rbi-corelate

module-4(eureka-elam)# trigger rbus rbi pb1 ip if cap2 1

module-4(eureka-elam)# status

Slot: 4, Instance: 1

EU-DBUS: Configured



trigger dbus dbi ingress ipv4 if source-ipv4-address 192.168.10.1

EU-RBUS: Configured

trigger rbus rbi pb1 ip if cap2 1

رمألا ةلاحب تالغشملا ةلاح نم ققحتو start رمألا مادختساب تالغشملا طيشنتب مق
.تالغشملا حيلست ديكأتل

●

module-4(eureka-elam)# start

module-4(eureka-elam)# status

Slot: 4, Instance: 1 EU-DBUS: Armed <<<<<<<<<<

trigger dbus dbi ingress ipv4 if source-ipv4-address 192.168.10.1

EU-RBUS: Armed <<<<<<<<<<

trigger rbus rbi pb1 ip if cap2 1

،تقولا اذه يف .اهب كاسمإلل ةزهاج اهنإف ،ةحلسم تالغشملا نأ ةلاحلا رهظت نأ درجمب
تالغشملا تناك اذإ ام ةفرعمل ىرخأ ةرم ةلاحلا نم ققحتلاو رورملا ةكرح لاسرإ كيلع بجي
.لعفلاب اهليغشت مت دق كب ةصاخلا

●

module-4(eureka-elam)# status

Slot: 4, Instance: 1

EU-DBUS: Triggered    <<<<<<<<<<trigger dbus dbi ingress ipv4 if source-ipv4-address

192.168.10.1 EU-RBUS: Triggered <<<<<<<<<<

trigger rbus rbi pb1 ip if cap2 1

امهنأ نم دكأتلل هليغشت درجمب DBUS و RBUS نم لكل ةمزحلا لسلست مقر نم ققحت
ضرع ؛ ثحبا انأ | show dbus رمألا مادختساب كلذب مايقلا نكمي .ةمزحلا سفن اطقتلا دق
مل اذإو .rbus و dbus نم لك تايوتحم ضرع كنكمي ،لسلستلا ماقرأ تقباطت اذإ | ريرقتلا
.اهسفن ةمزحلا طاقتلا نم نكمتت ىتح طاقتلالا ليغشت دعأف ،كلذك نكت

●

ةداعإ لكاشم ديكأتل تارم ةدع ELAM ليغشتب امئاد مق ،ةقدلا نم ديزمل :ةظحالم
.هيجوتلا

ءيشلا .rbus ضرع و dbus ضرع رمألا عم dbus و rbus نم ىوتحملا تدهاش عيطتسي تنأ
ردصملا تنأ Dbus يدبي .ةهجولا/ردصملا سرهفو # لسلستلا وه طاقتلالا يف مهملا
نم ةسرهف ةياغلا تنأ rbus يدبي .ىلع طبرلا ملتسا وه ءانيملا تنأ لوقي نأ ةسرهف
نيوانع ىلإ رظنلا اضيأ كنكمي ،كلذ ىلإ ةفاضإلابو .ىلإ تلسرأ طبرلا يأ ىلإ ءانيملا
IP/MAC ةكبش تامولعم ىلإ ةفاضإلاب ةهجولاو ردصملل VLAN.

●

نم ققحتلا كنكمي ،(LTL سرهفب اضيأ فورعملا) ةهجولاو ردصملا سرهف مادختساب
.# show system internal pixm info ltl رمألا مادختساب ةطبترملا ةيمامألا ةحوللا ذفنم

●

ELAM ل Nexus 7000 - M1/M2 (ةصنم Lamira)

:تافالتخالا ضعب كلانه نكلو ،اضيأ اريمال ةصنم ىلإ ةبسنلاب هسفن وه ءارجالا نا

●.Lamira ELAM ASIC Lamira Instance x ةيساسألا ةملكلا عم ELAM ريدت تنأ

●:يه ELAM قالطإل رماوألا

module-4(lamira-elam)#trigger dbus ipv4 if source-ipv4-address 192.0.2.2 destination-ipv4-

address 192.0.2.4

module-4(lamira-elam)# trigger rbus



ةكرح لاسرإ لبق مهحلست نم دكأتو status رمألا مادختساب ةلاحلا نم ققحتلا كنكمي
.اهيلع ءاليتسالا دعب اهريفوتو رورملا

●

يف رهظي امك ةلثامم ةقيرطب صابلا اورهظأو سوبد تاجرخم اورسفت نا مكنكمي مث
.اكيروي

●

ELAM ل Nexus 7000 - F2/F2E (Clipper Platform)

:يلي امك يه ةليلقلا تافالتخالاو .ةفلتخم طقف تالغشملا ،لثامم ءارجإلا ،ىرخأ ةرم

x ليثملا Clipper elam asic clipper ةيساسألا ةملكلا مادختساب ELAM ليغشتب موقت
.3 ةقبطلا وأ 2 ةقبطلا عضو ديدحتو

●

module-4# elam asic  clipper instance 1

module-4(clipper-elam)#

●:يلي امك يه ELAM قالطإل رماوألا

module-4(clipper-l2-elam)# trigger dbus ipv4 ingress if source-ipv4-address 192.0.2.3

destination-ipv4-address 192.0.2.2

module-4(clipper-l2-elam)# trigger rbus ingress if trig

ةكرح لاسرإ لبق مهحلست نم دكأتو status رمألا مادختساب ةلاحلا نم ققحتلا كنكمي
.اهيلع ءاليتسالا دعب اهريفوتو رورملا

●

يف رهظي امك ةلثامم ةقيرطب صابلا اورهظأو سوبد تاجرخم اورسفت نا مكنكمي مث
.اكيروي

●

ELAM ل Nexus 7000 - F3 (ةصنم Flanker)

:يلي امك يه ةليلقلا تافالتخالاو .ةفلتخم طقف تالغشملا ،لثامم ءارجإلا ،ىرخأ ةرم

Flanker elam asic flanker instance x ةيساسألا ةملكلا مادختساب ELAM ليغشتب موقت
.3 ةقبطلا وأ 2 ةقبطلا عضو ددحتو

●

module-4# elam asic flanker instance 1

module-4(flanker-elam)#

●:يلي امك يه ELAM قالطإل رماوألا

module-9(fln-l2-elam)# trigger dbus ipv4 if destination-ipv4-address 10.1.1.2

module-9(fln-l2-elam)# trigger rbus ingress if trig

لاسرإ لبق نيحلسم مهنأ نم دكأتو status رمألا مادختساب ةلاحلا نم ققحتلا كنكمي
.اهيلع ءاليتسالا دعب اهليصوتو رورملا ةكرح

●

●.اكيروي يف حضوم وه امك ةلثامم ةقيرطب صابو سوبد تاجرخم اورسفت نا مكنكمي مث

ELAM ل Nexus 9000 (Tahoe Platform)

ىجري ،Nexus 9000 ل ةبسنلاب .Nexus 7000 نع اليلق ءارجإلا فلتخي ،Nexus 9000 يفو



Nexus 9000 Cloud Scale ASIC (Tahoe) NX-OS ELAM - Cisco طابترالا ىلإ عوجرلا

.# show hardware internal tah interface رمألا مادختساب ةهجاولا نييعت نم ققحت ،الوأ
.# (srcid) ردصملا فرعم و # ةحيرشلا ،# ASIC يه جارخإلا اذه يف ةيمهأ رثكألا تامولعملا

●

show رمألا مادختساب تامولعملا هذه نم ققحتلا اضيأ كنكمي ،كلذ ىلإ ةفاضإلابو
system internal ethpm info interface # | ناك ام ىلإ ةفاضإلاب انه مهملا رمألا .فوشا انا
.DMOD و DPID ميق وه اقباس اجردم

●

●.show module رمألا مادختساب ةيطمنلا ةدحولا مقر نم ققحت

●.ةيطمنلا ةدحولا مقر x لثمي ثيح ،x ةيطمن ةدحو قافرإ ب ةيطمنلا ةدحولا قافرإب مق

ةصنم #1- ةيطمنلا ةدايقلا ةدحو مادختساب ةيطمنلا ةدحولا ىلع ELAM ليغشتب مق
# Tah elam asic ةيلخادلا ءاطخألا حيحصت

●

ديرت يتلا رورملا ةكرح عون ىلع ءانب يجراخلا وأ يلخادلا لغشملا نيوكتب مق
ىلإ امو ،VXLAN وأ GRE لثم اهعيمجت متي يتلا رورملا ةكرح ،L2، L3) اهيلع ءاليتسالا
:(كلذ

●

Nexus9000(config)# attach module 1

module-1# debug platform internal tah elam asic 0

module-1(TAH-elam)# trigger init asic # slice # lu-a2d 1 in-select 6 out-select 0 use-src-id #

module-1(TAH-elam-insel6)# reset

module-1(TAH-elam-insel6)# set outer ipv4 dst_ip 192.0.2.1 src_ip 192.0.2.2

ضرعو رورم ةكرح لاسرإب مقو ،start رمألا مادختساب ELAM أدبا ،تالغشملا نييعت درجمب
لا عم مداق نراقو رداصلا تنأ ريرقت نم جاتنإلا يدبي .رماوألا ريرقت مادختساب تاجرخملا
VLAN id، ةياغو ردصم ip/MAC ناونع.

●

SUGARBOWL ELAM REPORT SUMMARY

slot - 1, asic - 1, slice - 1

============================

 

Incoming Interface: Eth1/49

Src Idx : 0xd, Src BD : 10

Outgoing Interface Info: dmod 1, dpid 14

Dst Idx : 0x602, Dst BD : 10

Packet Type: IPv4

Dst MAC address: CC:46:D6:6E:28:DB

Src MAC address: 00:FE:C8:0E:27:15

.1q Tag0 VLAN: 10,  cos = 0x0

Dst IPv4 address: 192.0.2.1

Src IPv4 address: 192.0.2.2

Ver     =  4, DSCP    =    0, Don't Fragment = 0 Proto   =  1, TTL     =   64, More Fragments =

0 Hdr len = 20, Pkt len =   84, Checksum       = 0x667f

ELAM ل Nexus 9000 (NorthStar Platform)

ةملكلا نأ وه ديحولا قرفلا ،Tahoe ةصنم لثم هسفن وه NorthStar ةصنمب صاخلا ءارجإلا
:ELAM عضو لاخدإ متي امدنع tah نم الدب اهمادختسإ متي ns ةيساسألا

module-1#debug platform internal ns elam asic 0

●N9K مزح عبتت ةادأ

ةجمدملا قفدتلا تادادع عمو ةمزحلا راسم بقعتل Nexus 9000 مزحلا بقعت ةادأ مادختسإ نكمي

/content/en/us/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html#anc4


نوكيس .ةلماكلا/ةعطقتملا رورملا ةكرح نادقف تاهويرانيسل ةميق ةادأ اهلعجت اهب ةصاخلا
ةفاضإلابو .ىرخألا تاودألا ليغشتل ةرفوتم ريغ وأ ةدودحم TCAM دراوم نوكت امدنع ادج اديفم
مزحلا ىوتحم ليصافت ضرعت الو ARP رورم ةكرح طاقتلا ةادألا هذه ىلع نأ نكمي ال ،كلذ ىلإ
.Wireshark لثم

:ةيلاتلا رماوألا مدختسأ ،ةمزحلا بقعت نيوكتل

N9K-9508#test packet-tracer src_ip

               <==== provide your src and dst ip

N9K-9508# test packet-tracer start                                  <==== Start packet tracer

N9K-9508# test packet-tracer stop                                   <==== Stop packet tracer

N9K-9508# test packet-tracer show                                   <==== Check for packet

matches

Cisco - مزحلا بقعت ةادأ حرش :Nexus 9000 طابترالا ىلإ عوجرلا ءاجرلا ،ليصافتلا نم ديزمل

Traceroute و Pings●

.ةعرسب لاصتالا لكاشم فيرعتب كل حمست يتلا اعفن رثكألا رماوألا يه رماوألا هذه

لئاسر لاسرإل (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب لاصتالا رابتخإ مدختسي
نيب راسملا ناك اذإ .ةهجولا كلت نم ICMP ىدص دودر رظتنيو ةددحملا ةهجولا ىلإ ICMP ىدص
لسري .ةحجان تاعمجتو عجرت دودرلا ىرت نأ كنكمي ،لكاشم نودب ديج لكشب لمعي فيضملا
لك ناك اذإو (نيهاجتالا الك يف واستم مجح) ICMP 5x ىدص لئاسر يضارتفا لكشب ping رمأ
بلط لشفي ،نايحألا ضعب يف .ICMP 5x ىدص دودر ىرت نأ كنكمي ،ديج لكشب لمعي ءيش
ناونعلا ليلحت لوكوتورب بلط ءانثأ MAC ناونع تالوحملا فرعت امدنع يلوألا دادترالا
(ARP). لاصتا رابتخإ نادقف دجوي ال ،دعب ةرشابم ىرخأ ةرم لاصتالا رابتخإ ليغشتب تمق اذإ
ردصملاو ةمزحلا مجحو لاصتالا تارابتخإ ددع نييعت اضيأ كنكمي ،كلذ ىلع ةوالع .يلوأ
:ةيلاتلا ثحبلا تاملك مادختساب ةلصافلا ةينمزلا لصاوفلاو ردصملا ةهجاوو

F241.04.25-N9K-C93180-1# ping 10.82.139.39 vrf management

PING 10.82.139.39 (10.82.139.39): 56 data bytes

36 bytes from 10.82.139.38: Destination Host Unreachable

Request 0 timed out

64 bytes from 10.82.139.39: icmp_seq=1 ttl=254 time=23.714 ms

64 bytes from 10.82.139.39: icmp_seq=2 ttl=254 time=0.622 ms

64 bytes from 10.82.139.39: icmp_seq=3 ttl=254 time=0.55 ms

64 bytes from 10.82.139.39: icmp_seq=4 ttl=254 time=0.598 ms

 

F241.04.25-N9K-C93180-1# ping 10.82.139.39 ?

  <CR>

  count             Number of pings to send

  df-bit            Enable do not fragment bit in IP header

  interval          Wait interval seconds between sending each packet

  packet-size       Packet size to send

  source            Source IP address to use

  source-interface  Select source interface

  timeout           Specify timeout interval

  vrf               Display per-VRF information

ىلإ لصت نأ لبق ةمزحلا اهاقلتت يتلا ةفلتخملا تاوطخلا ديدحتل Traceroute مادختسإ متي
.لشفلا ثدحي ثيح 3 ىوتسملا دودح ديدحت ىلع دعاست اهنأل ادج ةمهم ةادأ اهنإ .اهتهجو
:ةيلاتلا ةيساسألا تاملكلا عم ردصملاو ردصملاو ذفنملا ةهجاو مادختسإ اضيأ كنكمي
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F241.04.25-N9K-C93180-1# traceroute 10.82.139.39 ?

  <CR>

  port              Set destination port

  source            Set source address in IP header

  source-interface  Select source interface

  vrf               Display per-VRF information

Nexus_1(config)# traceroute 192.0.2.1

traceroute to 192.0.2.1 (192.0.2.1), 30 hops max, 40 byte packets

 1 198.51.100.3 (198.51.100.3)  1.017 ms  0.655 ms  0.648 ms

 2 203.0.113.2 (203.0.113.2)  0.826 ms  0.898 ms  0.82 ms

 3 192.0.2.1 (192.0.2.1)  0.962 ms  0.765 ms  0.776 ms

PACL/RACL/VACL●

كل حيتت ةمهم ةادأ يهو .لوصولا يف مكحتلا ةمئاق ل (ACL) لوصولا يف مكحتلا ةمئاق
لوصولا يف مكحتلا ةمئاق ءلم درجمب .ةلص يذ ددحم رايعم ىلإ ادانتسا رورملا ةكرح ةيفصت
(ACL) ةرداصلا وأ ةدراولا رورملا ةكرح طاقتلال اهقيبطت نكمي ،ةقباطملا ريياعمل تالاخدإب.
تادادع ريفوت ىلع اهتردق وه (ACL) لوصولا يف مكحتلا ةمئاقل ةمهملا بناوجلا دحأ
مكحتلا مئاوقل فلتخم ذيفنت ىلإ PACL/RACL/VACL حلطصم ريشي .قفدتلا تايئاصحإل
ةيوق ةادأك (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ كل حيتت يتلا هذه (ACL) لوصولا يف
تاحلطصملا هذه .عطقتملا رورملا ةكرح نادقفل ةصاخو ،اهحالصإو ءاطخألا فاشكتسال
:انه رصتخم لكشب ةحضوم

ىلإ لوصولا يف مكحتلا ةمئاق لثمي PACL ذفنملا ىلإ لوصولا يف مكحتلا ةمئاق
لوصولا ةمئاق نإف ،L2 ةهجاو/لوحم ىلع لوصو ةمئاق قيبطتب موقت امدنع :ذفنملا
.PACL مساب فرعت كلت

●

RACL لوصو ةمئاق قيبطتب موقت امدنع :هجوملا ىلإ لوصولا يف مكحتلا ةمئاق لثمي
مساب فرعت كلت لوصولا ةمئاق نإف ،ثلاثلا ىوتسملا نم ةهجوم ةهجاو/ذفنم ىلع
RACL.

●

VACL ةكبش ىلإ لوصولا يف مكحتلا ةمئاق لثمي VLAN: تلكش عيطتسي تنأ VACLs
نوكت .VLAN نمض ترسج نوكي وأ VLAN جراخ وأ لخاد تهجو نوكي نأ طبر لك ىلع قبطي نأ
هيجوت ةداعإو نامألا مزح حيتافمب ةصاخ VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق
ىلإ لوصولا يف مكحتلا مئاوق فيرعت متي ال .ةنيعم ةيدام تاهجاو ىلإ رورملا ةكرح
.(جرخم وأ لخدم) هاجتإلا ةطساوب VLAN ةكبش

●

.(ACL) لوصولا يف مكحتلا مئاوق تارادصإ نيب ةنراقم لودجلا اذه مدقي

ةمئاق عون
يف مكحتلا
لوصولا
(ACL)

PACL RACL VACL

ةلاد يتلا رورملا ةكرح ةيفصت
.L2 ةهجاو ىلع اهيقلت مت

يتلا رورملا ةكرح ةيفصت
L3 ةهجاو ىلع اهيقلت مت

تانايب رورم ةكرح ةيفصت
vLAN

مت
قيبطتلا
ىلع

.L2 ذفانم/تاهجاو -
.L2 ذفنملا ةانق تاهجاو -
ذفنم ىلع اهقيبطت مت اذإ -
ةمئاق نإف ،لاصتا طخ
(ACL) لوصولا يف مكحتلا
ةكرح ةيفصت ىلع لمعت
تاكبش عيمج ىلع رورملا
VLAN ىلع اهب حومسملا
.اذه لاصتالا طخ ذفنم

.VLAN تاكبش تاهجاو -
ىوتسملل ةيداملا تاهجاولا -
3.
.L3 ةيعرفلا تاهجاولا -
.L3 ذفنم ةانق تاهجاو -
.ةرادإلا تاهجاو -

ىلإ تقبط ACL لا نكمي نإ ام
VLAN نأ يف ءانيم لك
.(ءانيم ةطنش نمضتي)

هاجتإ .طقف دراولا رداصلا وأ دراولا -



يقيبطت

ىلإ عجرا ليصافت ىلع لوصحلل .لوصو ةمئاق نيوكت ةيفيك ىلع لاثم يلي اميف
مئاوق نيوكت - (x)9.3 رادصإلا ،Cisco Nexus 9000 Series NX-OS نامأ نيوكت ليلد طابترالا
Cisco - [Cisco Nexus 9000 Series Switches تالوحم] IP ىلإ لوصولا يف مكحتلا

Nexus93180(config)# ip access-list

Nexus93180(config-acl)# ?

  <1-4294967295>  Sequence number

  deny            Specify packets to reject

  fragments       Optimize fragments rule installation

  no              Negate a command or set its defaults

  permit          Specify packets to forward

  remark          Access list entry comment

  show            Show running system information

  statistics      Enable per-entry statistics for the ACL

  end             Go to exec mode

  exit            Exit from command interpreter

  pop             Pop mode from stack or restore from name

  push            Push current mode to stack or save it under name

  where           Shows the cli context you are in

Nexus93180(config)# int e1/1

Nexus93180(config-if)# ip port access-group

         >>>>>> When you configure ACL like this, it is PACL.  

in  Inbound packets

Nexus93180(config-if)# ip access-group

              >>>>>> When you configure ACL like this, it is RACL.

  in   Inbound packets

  out  Outbound packets

●شالف

ةئيه ىلع ةيساسألا Nexus ةمظنأ ىلع حاتملا لصاوتملا نيزختلا نم عون وه LogFlash نإ
نم هتلازإ ةلاح يف .فرشملا يف جمدم صرق وأ USB زاهج وأ ةيجراخ ةطوغضم ةتقؤم ةركاذ
Logflash تيبثت مت .LogFlash دقفب يرود لكشب مدختسملا مالعإب ماظنلا موقي ،لوحملا
syslog لئاسرو ةبساحملا تالجس لثم ةيخيراتلا تانايبلاب ظفتحيو فرشملا ىلع
.ةلاقملا هذه يف اقحال ميآ تشقون دقو .نمضملا ثدحلا ريدم تاجرخمو ءاطخألا حيحصتو
:رمألا اذه مادختساب LogFlash تايوتحم نم ققحتلا كنكمي

Nexus93180(config)# dir logflash:

          0    Nov 14 04:13:21 2019  .gmr6_plus

      20480    Feb 18 13:35:07 2020  ISSU_debug_logs/

         24    Feb 20 20:43:24 2019  arp.pcap

         24    Feb 20 20:36:52 2019  capture_SYB010L2289.pcap

       4096    Feb 18 17:24:53 2020  command/

       4096    Sep 11 01:39:04 2018  controller/
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       4096    Aug 15 03:28:05 2019  core/

       4096    Feb 02 05:21:47 2018  debug/

    1323008    Feb 18 19:20:46 2020  debug_logs/

       4096    Feb 17 06:35:36 2020  evt_log_snapshot/

       4096    Feb 02 05:21:47 2018  generic/

       1024    Oct 30 17:27:49 2019  icamsql_1_1.db

      32768    Jan 17 11:53:23 2020  icamsql_1_1.db-shm

     129984    Jan 17 11:53:23 2020  icamsql_1_1.db-wal

       4096    Feb 14 13:44:00 2020  log/

      16384    Feb 02 05:21:44 2018  lost+found/

       4096    Aug 09 20:38:22 2019  old_upgrade/

       4096    Feb 18 13:40:36 2020  vdc_1/

Usage for logflash://sup-local

 1103396864 bytes used

 7217504256 bytes free

 8320901120 bytes total

ءاقلت نم ئجافم لكشب هليمحت ةداعإ وأ زاهجلا ليمحت ةداعإب مدختسملا مايق ةلاح يف
،تاهويرانيسلا هذه لثم يف .لجسلا تامولعم عيمج دقف متيس ،ام ثدح ببسب هسفن
.ةلكشملل لمتحم ببس ديدحتل اهتعجارم نكمي ةيخيرات تانايب LogFlash رفوي نأ نكمي
كل رفوي يذلا يرذجلا ببسلا ىلع فرعتلل مزاللا دهجلا نم ديزملا لذب نيعتي ،عبطلابو
.ىرخأ ةرم ثدحلا اذه عوقو لاح يف هنع ثحبلا يغبني ام لوح تاحيملت

ىلإ عوجرلا ىجري ،زاهجلا ىلع Logflash ةركاذ تيبثت ةيفيك لوح تامولعم ىلع لوصحلل
.Nexus 7000 - Cisco طابترالا ليجست تايناكمإ

●لفبوأ

OBFL لكل ةرفوتملا ةتباثلا نيزختلا تادحو نم عون هنإ .ةحوللا ىلع لاطعألا ليجست لثمي
LogFlash لثم .ىرخأ تادحو ةفاضإل ةلباقلا تالوحملاو لماحلا ىلعأ ةدوجوملا Nexus تالوحم نم
لثم تامولعم OBFL نزخي .زاهجلا ليمحت ةداعإ درجمب تامولعملاب ظافتحالا متي ،امامت
عمو ،ةيطمن ةدحوو يساسأ ماظن لك لوح تامولعملا فلتخت .ةيئيبلا تانايبلاو لشفلا
لكيه اذه) Nexus 93108 ماظنب ةصاخلا 1 ةيطمنلا ةدحولا تاجرخمل جذومن يلي اميف ،كلذ
:(طقف ةدحاو ةيطمن ةدحو عم تباث

Nexus93180(config)# show logging onboard module 1 ?

*** No matching command found in current mode, matching in (exec) mode ***

  <CR>

  >                      Redirect it to a file

  >>                     Redirect it to a file in append mode

  boot-uptime            Boot-uptime

  card-boot-history      Show card boot history

  card-first-power-on    Show card first power on information

  counter-stats          Show OBFL counter statistics

  device-version         Device-version

  endtime                Show OBFL logs till end time mm/dd/yy-HH:MM:SS

  environmental-history  Environmental-history

  error-stats            Show OBFL error statistics

  exception-log          Exception-log

  internal               Show Logging Onboard Internal

  interrupt-stats        Interrupt-stats

  obfl-history           Obfl-history

  stack-trace            Stack-trace

  starttime              Show OBFL logs from start time mm/dd/yy-HH:MM:SS

  status                 Status

  |                      Pipe command output to filter

Nexus93180(config)# show logging onboard module 1 status
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----------------------------

OBFL Status

----------------------------

    Switch OBFL Log:                                    Enabled

    Module:  1 OBFL Log:                                Enabled

    card-boot-history                                   Enabled

    card-first-power-on                                 Enabled

    cpu-hog                                             Enabled

    environmental-history                               Enabled

    error-stats                                         Enabled

    exception-log                                       Enabled

    interrupt-stats                                     Enabled

    mem-leak                                            Enabled

    miscellaneous-error                                 Enabled

    obfl-log (boot-uptime/device-version/obfl-history)  Enabled

    register-log                                        Enabled

    system-health                                       Enabled

    temp Error                                          Enabled

    stack-trace                                         Enabled

ةطساوب ادمع امإ هليمحت ةداعإ متي يذلا زاهجلا ةلاح يف ةديفم تامولعملا هذه نوكت ،ىرخأ ةرم
دعاست نأ نكمي OBFL تامولعم ،ةلاحلا هذه يف .ليمحت ةداعإ ىلإ ىدأ ثدح ببسب وأ مدختسملا
هنأ ركذت .ءدبلل اديج اناكم "show logging on رمألا دعي .طخ ةقاطب روظنم نم أطخلا ديدحت ىلع
.هيلإ جاتحت ام لك ىلع لوصحلل ةيطمنلا ةدحولا قايس لخاد نم طاقتلالا كيلع نيعتي
ىلع ليجستلا راهظإ ؛ attach mod x وأ show logging on board module x مادختسإ نم دكأت
.ةحوللا

●ثادحألا خيراوت

ةفلتخم ثادحأ لوح تامولعم كل رفوت نأ نكمي يتلا ةيوقلا تاودألا ىدحإ يه ثادحألا خيراوت نإ
Nexus ةصنم ىلع اهليغشت متي ةيلمع لك ،ىرخأ ةرابعب .Nexus ىلع لمعت ةيلمعل ثدحت
كلتل ةفلتخم ثادحأ لوح تامولعم نيزختو ةيفلخلا يف هليغشت متي ثادحأ خيرات اهل
ثادحألا تاظوفحم نوكت .(رمتسم لكشب هليغشت متي ءاطخأ حيحصتك اهروصت) ةيلمعلا
تاوطخلا هذه نوكت .زاهجلا ليمحت ةداعإ دنع ةنزخملا تامولعملا عيمج دقفتو ةرمتسم ريغ هذه
ءاطخأ فاشكتسأ ديرتو ةنيعم ةيلمعب قلعتت ةلكشم ديدحتب موقت امدنع ةياغلل ةديفم
كب صاخلا OSPF هيجوت لوكوتورب لمعي مل اذإ ،لاثملا ليبس ىلع .اهحالصإو ةيلمعلا هذه
لشف ناكم ديدحتل OSPF ةطبترملا ثادحألا تاظوفحم مادختسإ كنكميف ،حيحص لكشب
ماظنلا ىلع ابيرقت ةيلمع لكب ةطبترملا ثادحألا خيراوت ىلع روثعلا كنكمي .OSPF ةيلمع
.كلذ ىلإ امو EIGRP/BGP و LACP/OSPF و UDLD و CDP/STP لثم Nexus يساسألا

ةلثمأ نمضتت ةيلمعل ثادحألا تاظوفحم نم ةداع ققحتلا اهب متي يتلا ةقيرطلا يه هذه
ةرفوتم ةددعتم تارايخ دوجو نم ققحتلل ؟ مدختسأ اذل ةددعتم تارايخ اهل ةيلمع لك .ةيعجرم
.ام ةيلمع نمض

Nexus93180(config)# show

Nexus93180# show ip ospf event-history ?

  adjacency       Adjacency formation logs

  cli             Cli logs

  event           Internal event logs

  flooding        LSA flooding logs

  ha              HA and GR logs

  hello           Hello related logs

  ldp             LDP related logs

  lsa             LSA generation and databse logs



  msgs            IPC logs

  objstore        DME OBJSTORE related logs

  redistribution  Redistribution logs

  rib             RIB related logs

  segrt           Segment Routing logs

  spf             SPF calculation logs

  spf-trigger     SPF TRIGGER related logs

  statistics      Show the state and size of the buffers

  te              MPLS TE related logs

Nexus93180# show spanning-tree internal event-history ?

  all      Show all event historys

  deleted  Show event history of deleted trees and ports

  errors   Show error logs of STP

  msgs     Show various message logs of STP

  tree     Show spanning tree instance info

  vpc      Show virtual Port-channel event logs

●ءاطخألا حيحصت

اهحالصإو ءاطخألا فاشكتسأ ثادحأ ليغشت كل حيتت NX-OS نمض ةلاعف تاودأ يه حيحصتلا
تاجرخم ليجستب ةدشب ىصوي .CLI يف اهضرع وأ فلم ىلإ اهليجستو يلعفلا تقولا يف
لبق رذحلا خوت .ةيزكرملا ةجلاعملا ةدحو ءادأ ىلع رثؤت اهنأل فلم ىلع ءاطخألا حيحصت
.CLI ىلع ةرشابم ءاطخألا حيحصت ليغشت

ةدحاو ةيلمع نوكتل ةلكشم ديدحتب موقت امدنع طقف ةداع ءاطخألا حيحصت ليغشت متي
ةيقيقحلا رورملا ةكرح عم يلعفلا تقولا يف ةيلمعلا هذه كولس ةيفيك نم ققحتلا ديرتو
باسح تازايتما ىلإ ادانتسا ءاطخألا حيحصت ةزيم نيكمت ىلإ جاتحت .ةكبشلا يف
.ةددحملا مدختسملا

لثم nexus زاهج ىلع ةيلمع لكل ءاطخألا حيحصت ليغشت كنكمي ،ثادحألا خيراوت لثم امامت
CDP/STP، UDLD، LACP/OSPF، EIGRP/BGP، اذكهو.

تارايخ اهل ةيلمع لك .ام ةيلمعل ءاطخألا حيحصت ليغشتب اهب موقت يتلا ةقيرطلا يه هذه
.ام ةيلمع نمض ةرفوتم ةددعتم تارايخ دوجو نم ققحتلل ؟ مدختسأ اذل ةددعتم

Nexus93180# debug

Nexus93180# debug spanning-tree ?

  all      Configure all debug flags of stp

  bpdu_rx  Configure debugging of stp bpdu rx

  bpdu_tx  Configure debugging of stp bpdu tx

  error    Configure debugging of stp error

  event    Configure debugging of Events

  ha       Configure debugging of stp HA

  mcs      Configure debugging of stp MCS

  mstp     Configure debugging of MSTP

  pss      Configure debugging of PSS

  rstp     Configure debugging of RSTP

  sps      Configure debugging of Set Port state batching

  timer    Configure debugging of stp Timer events

  trace    Configure debugging of stp trace

  warning  Configure debugging of stp warning

Nexus93180# debug ip ospf ?



  adjacency                Adjacency events

  all                      All OSPF debugging

  database                 OSPF LSDB changes

  database-timers          OSPF LSDB timers

  events                   OSPF related events

  flooding                 LSA flooding

  graceful-restart         OSPF graceful restart related debugs

  ha                       OSPF HA related events

  hello                    Hello packets and DR elections

  lsa-generation           Local OSPF LSA generation

  lsa-throttling           Local OSPF LSA throttling

  mpls                     OSPF MPLS

  objectstore              Objectstore Events

  packets                  OSPF packets

  policy                   OSPF RPM policy debug information

  redist                   OSPF redistribution

  retransmission           OSPF retransmission events

  rib                      Sending routes to the URIB

  segrt                    Segment Routing Events

  snmp                     SNMP traps and request-response related events

  spf                      SPF calculations

  spf-trigger              Show SPF triggers

●بهذ

متي ،مسالا ريشي امكو .تنرتنإلا ربع ةماعلا تاصيخشتلا يبهذلا فينصتلا ينعي
صحفل اهمادختسإ متيو ماظنلا ةمالس نم ققحتلل ماع لكشب تارابتخالا هذه مادختسإ
ةكبش ىلع ىرجت يتلا تارابتخالا نم ديدعلا كانه .اهنم ققحتلا وأ ةينعملا ةزهجألا
نأ نيح يف ةجعزم تارابتخالا هذه ضعبو ،ةمدختسملا ةصنملا ىلإ دنتستو تنرتنإلا
وحنلا ىلع تنرتنإلا ربع تارابتخالا هذه فينصت نكمي .ىضوفلا ببسي ال اهضعب
:يلاتلا

ليغشت دنع اهليغشت متي يتلا تارابتخالا يه تارابتخالا هذه :ديهمتلا تاصيخشت
نمضتت يتلا ةيطمنلا تادحولاو فرشملا نيب لاصتالا نم ققحتت اهنأ امك .زاهجلا
لثم تارابتخالا نإ .ASIC تاقاطب عيمجل مكحتلا ىوتسمو تانايبلا نيب لاصتالا
ManagementPortLoopback و eOBCLoopback تارابتخإ امنيب قزمت OBFL و USB لطعت ال.

●

ةحص لوح تامولعم تارابتخالا هذه رفوت :ةحصلا ةبقارم وأ ليغشتلا تقو صيخشت
نامضل ةيفلخلا يف اهليغشت متيو لاطعأ ةيأ تارابتخالا هذه ببست ال .زاهجلا
ضارغأل وأ ةجاحلا بسح تارابتخالا هذه ليطعت/نيكمت كنكمي .ةزهجألا رارقتسإ
.اهحالصإو ءاطخألا فاشكتسأ

●

ىلع ءانب ةروكذملا تارابتخالا عيمج ليغشت ةداعإ نكميو :بلطلا بسح تاصيخشتلا
.تالكشملا ىدحإ عقوم ديدحت لجأ نم بلطلا

●

كيدل لوحملل ةرفوتملا تنرتنإلا ربع تارابتخالل ةفلتخملا عاونألا نم ققحتلا كنكمي
:رمألا اذه مادختساب

Nexus93180(config)# show diagnostic content module all

Diagnostics test suite attributes:

B/C/* - Bypass bootup level test / Complete bootup level test / NA

P/*   - Per port test / NA

M/S/* - Only applicable to active / standby unit / NA

D/N/* - Disruptive test / Non-disruptive test / NA

H/O/* - Always enabled monitoring test / Conditionally enabled test / NA

F/*   - Fixed monitoring interval test / NA

X/*   - Not a health monitoring test / NA

E/*   - Sup to line card test / NA

L/*   - Exclusively run this test / NA

T/*   - Not an ondemand test / NA

A/I/* - Monitoring is active / Monitoring is inactive / NA



Module 1: 48x10/25G + 6x40/100G Ethernet Module (Active)

                                                       Testing Interval

ID     Name                               Attributes      (hh:mm:ss)

____   __________________________________ ____________   _________________

 1)    USB--------------------------->     C**N**X**T*     -NA-

 2)    NVRAM------------------------->     ***N******A     00:05:00

 3)    RealTimeClock----------------->     ***N******A     00:05:00

 4)    PrimaryBootROM---------------->     ***N******A     00:30:00

 5)    SecondaryBootROM-------------->     ***N******A     00:30:00

 6)    BootFlash--------------------->     ***N******A     00:30:00

 7)    SystemMgmtBus----------------->     **MN******A     00:00:30

 8)    OBFL-------------------------->     C**N**X**T*     -NA-

 9)    ACT2-------------------------->     ***N******A     00:30:00

10)    Console----------------------->     ***N******A     00:00:30

11)    FpgaRegTest------------------->     ***N******A     00:00:30

12)    Mce--------------------------->     ***N******A     01:00:00

13)    AsicMemory-------------------->     C**D**X**T*     -NA-

14)    Pcie-------------------------->     C**N**X**T*     -NA-

15)    PortLoopback------------------>     *P*N**XE***     -NA-

16)    L2ACLRedirect----------------->     *P*N***E**A     00:01:00

17)    BootupPortLoopback------------>     CP*N**XE*T*     -NA-

:رمألا اذه مادختسإ كنكمي ،ةروكذملا 17 لا تارابتخالا نم رابتخإ لك هب موقي ام ضرعل

Nexus93180(config)#show diagnostic description module 1 test all

USB :

        A bootup test that checks the USB controller initialization

        on the module.

NVRAM :

        A health monitoring test, enabled by default that checks the

        sanity of the NVRAM device on the module.

RealTimeClock :

        A health monitoring test, enabled by default that verifies

        the real time clock on the module.

PrimaryBootROM :

        A health monitoring  test that verifies the primary BootROM

        on the module.

SecondaryBootROM :

        A health monitoring  test that verifies the secondary BootROM

        on the module.

BootFlash :

        A Health monitoring test, enabled by default, that verifies

        access to the internal compactflash devices.

SystemMgmtBus :

        A Health monitoring test, enabled by default, that verifies

        the standby System Bus.

OBFL :

        A bootup test that checks the onboard flash used for failure

        logging (OBFL) device initialization on the module.

ACT2 :

        A Health monitoring test, enabled by default, that verifies

        access to the ACT2 device.



Console :

        A health monitoring test,enabled by default that checks health

        of console device.

FpgaRegTest :

        A health monitoring test,enabled by default that checks read/write

        access to FPGA scratch registers on the module.

Mce :

        A Health monitoring test, enabled by default, that check for

        machine errors on sup.

AsicMemory :

        A bootup test that checks the asic memory.

Pcie :

        A bootup test that tests pcie bus of the module

PortLoopback :

        A health monitoring test that tests the packet path from

        the Supervisor card to the physical port in ADMIN DOWN state

        on Linecards.

L2ACLRedirect :

        A health monitoring test, enabled by default, that does a

        non disruptive loopback for TAHOE asics to check the ACL Sup

        redirect with the CPU port.

BootupPortLoopback :

        A Bootup test that tests the packet path from the Supervisor

        card to all of the physical ports at boot time.

●ميآ

EEM ةلاح يف ةددحم ماهم ءادأل كزاهج ةجمربب كل حمست ةيوق ةادأ يهو .نمضملا ثدحلا ريدم وه
فاشكتسال مزاللا ءارجإلا ذختي مث زاهجلا ىلع ةفلتخم ثادحأ بقاري هنإ .نيعم ثدح عوقو
يرجي ،ةيسيئر رصانع ةثالث نم ةينقتلا هذه فلأتت .دادرتسالا امبرو اهحالصإو ةلكشملا
:انه راصتخاب اهنم لك فصو

ءارجإ ذيفنتب Nexus موقي نأ ديرتو اهتبقارم ديرت يتلا ثادحألا يه هذه :ثدحلا نايب
.كلذ ىلإ امو ،CLI لجس ضرع وأ SNMP مداخ مالعإ ةطاسبب وأ ليدب لح ءارجإ لثم نيعم

●

نأ نكمي .ثدحلا رجفني املاح دهعملا اهذختيس يتلا تاوطخلا يه هذهو :ءارجإلا تانايب
تاجرخملا خسنو ضرعلا رماوأ ضعب ذيفنت وأ ةهجاو ليطعتل ةطاسبب تاءارجإلا هذه نوكت
.كلذ ىلإ امو ،ينورتكلإ ديرب لاسرإو ،FTP مداخ ىلع فلم ىلإ

●

اهنيوكت كنكمي رثكأ وأ ةدحاو ءارجإ ةلمج عم نارتقإلاب ثدح ساسألا يف هنإ :تاسايسلا
اضيأ كنكمي .يساسأ يصن جمانرب وأ (رماوألا رطس ةهجاو) CLI ربع فرشملا ىلع
عفدت اهنإف ،فرشملا ىلع ةسايسلا ديدحت درجمب .نوثياب صن عم IM ءاعدتسإ
.ةلصلا تاذ ةيطمنلا ةدحولا ىلإ ةسايسلا

●

Cisco Nexus نم ماظنلا ةرادإ نيوكت ليلد ىلإ عوجرلا ىجري ،EEM لوح ليصافت ىلع لوصحلل
9000 Series NX-OS، 9.2 رادصإلا(x) - تالوحم] نمضملا ثدحلا ريدم نيوكت Cisco Nexus 9000
Series Switches] - Cisco.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


