
 ىلع ليحرت 2 ةقبط BGP EVPN DHCP تقبط
حاتفم sery 9000 ةزافح ةدام

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

دنتسملا ليصافت

L2 ليحرت كولس

حلطصملا

(يسايقلا CGW رشن) نيوكتلا

ةكبشلل يطيطختلا مسرلا

(يفرطلا) L2 VTEP حاتفم ليصافت

L3 نم VTEP (CGW) حاتفم ليصافت

L2VTEP

CGW

(يسايقلا CGW رشن) ةحصلا نم ققحتلا

(ةقرو) ةرابعلا ةئداب

FED MATM (ةقرو)

MAC (ةقرو) يلحملا

(CGW و ةقرولا) DHCP لوكوتورب ىلع لفطتلا

(يمحم يئزج لزع) نيوكتلا

ةكبشلل يطيطختلا مسرلا

(يفرطلا) L2 VTEP حاتفم ليصافت

L3 نم VTEP (CGW) حاتفم ليصافت

CGW

(يمحم يئزج لزع) ةحصلا نم ققحتلا

(ةقرو) ةرابعلا ةئداب

FED MATM (ةقرو)

MAC (ةقرو) يلحملا

(CGW و ةقرولا) DHCP لوكوتورب ىلع لفطتلا

(CGW عون يأ) اهحالصإو ءاطخألا فاشكتسأ

(يفرطلا) DHCP لوكوتورب ىلع لفطتلا ءاطخأ حيحصت

DHCP (CGW) لوكوتورب ىلع لفطتلا ءاطخأ حيحصت

جمدم طاقتلا

DHCP لوكوتورب ىلع لفطتلا ليمع تالاح

ةيفاضإلا ءاطخألا حيحصت

ةلص تاذ تامولعم



ةمدقملا

 اهنم ققحتلاو EVPN VxLAN DHCP L2 ليحرت ةزيم نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو اهئاطخأ فاشكتساو

ةيساسألا تابلطتملا

تابلطتملا

• DHCP مادختسإ متي ثيح CGW عون نم رشن يأ يف ةزيملا هذه مادختسإ متي
تادنتسملا هذه ةعجارم ىجري ،ةيمحملا ةئزجتلا ذيفنت ةلاح يف

○Catalyst 9000 Series Switches تالوحم ىلع BGP EVPN هيجوت ةسايس ذيفنت

 Catalyst 9000 Series تالوحم ىلع ةيمحملا BGP EVPN ةيشغت ةئزجت ذيفنت
Switches

○

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•
Cisco IOS® XE 17.12.1 ثدحألا تارادصإلاو •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

دنتسملا ليصافت

 وحن SVI نودب ةقرو نم DHCP لقن مزلي ثيح CGW ل رشن يأل دنتسملا اذه مادختسإ نكمي
.ةيزكرملا ةباوبلا

 نع نالعإلا متي ثيح دنتسملا مسق مدختساف ،ةيمحملا ةئزجتلا مدختست نكت مل اذإ
SVI ةينبلا يف 

•

:ةطبارتم تادنتسم 3 نم 2 ءزجلا وه دنتسملا اذه نإف ،ةيمحم ةئزجت ذيفنتب موقت تنك اذإ

 Catalyst 9000 Series تالوحم ىلع BGP EVPN هيجوت ةسايس ذيفنت:1 دنتسملا يطغي
Switches رورم ةكرح يف مكحتلا ةيفيك BGP BUM الوأ اهنيوكت بجيو ،ةيشغتلا يف 

•

 تالوحم ىلع BGP EVPN لوكوتورب ربع ةيمحملا ةيشغتلا ميسقت ذيفنت:2 دنتسملا
Catalyst 9000 Series Switches ةصاخلا ةسايسلاو ةيشغتلا ميمصت ىلع دمتعي 
.'protected' ةيساسألا ةملكلا ذيفنت فصي ،1 دنتسملاب

•

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html


 ةقيرط فصيو نيتريخألا نيتقيثولا ىلعأ ىلع ينبي .دنتسملا اذه :3 ةقيثولا
CGW و طقف 2 ةقبطلا تاروشنم مادختساب DHCP ليحرت ذيفنت

•

L2 ليحرت كولس

لحرم لفطت  ناضيف
بللا

 ناضيف
لوصولا IPv4

معن معن ال معن

 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 ىلع لفطتلا مادختساب (vni-mod-port) ليكولا ةرئاد
DHCP لوكوتورب

•

 نيوكت مادختساب لوصولا بناج ديدحت ءرملل نكمي
DHCP ةقث

•

هب ىصوملا جذومنلا *

معن ال معن معن
 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 لفطتلا مادختساب (vlan-mod-port) ليكولا ةرئاد
DHCP لوكوتورب ىلع

•

ال معن ال معن

 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 ىلع لفطتلا مادختساب (vni-mod-port) ليكولا ةرئاد
DHCP لوكوتورب

•

 نيوكت مادختساب لوصولا بناج ديدحت ءرملل نكمي
DHCP ةقث

•

لحرم لفطت  ناضيف
بللا

 ناضيف
لوصولا IPv6

معن معن معن معن

 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 ىلع لفطتلا مادختساب (vni-mod-port) ليكولا ةرئاد
DHCP لوكوتورب

•

 نيوكت مادختساب لوصولا بناج ديدحت ءرملل نكمي
DHCP ةقث

•

معن ال معن معن
 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 لفطتلا مادختساب (vlan-mod-port) ليكولا ةرئاد
DHCP لوكوتورب ىلع

•

 فرعم ميمعت متي (1) :82 رايخلل يعرفلا رايخلا
 ىلع لفطتلا مادختساب (vni-mod-port) ليكولا ةرئاد

ال• معن معن معن



DHCP لوكوتورب
 نيوكت مادختساب لوصولا بناج ديدحت ءرملل نكمي
DHCP ةقث

•

ال ال معن معن  

حلطصملا

VRF
 هيجوت ةداعإ
 هيجوتلا
يرهاظلا

 رخآ VRF هيجوت لاجم نع هلصف متي 3 ةقبطلا نم هيجوت لاجم ديدحت
ماعلا IPv4/IPv6 هيجوت لاجمو

فأ  ةلئاع
نيوانعلا هيجوتلا تامولعمل BGP جلاعمو تائدابلا نم عون يأ ددحي

ك يتاذ ماظن
 ةكبش ىلإ يمتنت يتلا تنرتنإلا ربع ةهجوملا IP تائداب نم ةعومجم
 فارشإلاو اهيف مكحتلاو اهترادإ متت يتلا تاكبشلا نم ةعومجم وأ
ةدحاو ةسسؤم وأ نايك ةطساوب اهيلع

EVPN

 ةكبش
 تنرثيإ
 ةصاخلا
ةيرهاظلا

 ةقبطلاو 2 ةقبطلا نم MAC تامولعم لقنب BGP حمسي يذلا قحلملا
3 IP وه EVPN ددعتم ةيدودحلا ةرابعلا لوكوتورب مدختسيو 
 ةيلباق تامولعم عيزوتل لوكوتوربك (MP-BGP) تالوكوتوربلا
.ةاطغملا VXLAN ةكبشب قلعتت يتلا لوصولا

Vxlan

 LAN ةكبش
 ةعسوملا
 ةيرهاظلا
 ةكبش)
 ةقطنملا
(ةيلحملا

 يف ةلصأتملا دويقلا ىلع بلغتلل VXLAN ةكبش ميمصت مت
 حرتقملا نم .(STP) ةعرفتملا ةرجشلا لوكوتوربو VLAN تاكبش
 نم تنرثيإ ةكبش تامدخ ريفوتل IETF [RFC 7348] رايعم مادختسإ
 ةيرهاظلا ةيلحملا تاكبشلا اهرفوت يتلا اهسفن يناثلا ىوتسملا
(VLANs)، لوكوتورب وه ،ايفيظوو .ةنورملا نم ربكأ ردق عم نكلو 
 ةكبش ىلع ةيضارتفا ةيشغتك لمعي يذلا UDP يف MAC نيمضت
.3 ةقبطلا نم ةيساسأ

CGW ةيزكرم ةباوب
 ،كلذ نم الدبو .ةقرو لك ىلع تسيل SVI ةباوبلا ثيح EVPN ذيفنتو
 ريغ IRB مادختساب ةنيعم ةقرو ةطساوب هيجوتلا عيمج ذيفنت متي
(نيجمدملا رسجلاو هيجوتلا) لثامتملا

 فيد
ويغ

 ةباوبلا
ةيضارتفالا

 رمألا ربع MAC/IP ةئداب ىلإ ةعسوملا BGP عمتجم ةمس ةفاضإ تمت
"default-gateway advertising enable" نيوكتلا مسق نمض 'l2vpn evpn'. 



IMET 
(RT3)

 تنرثيإ ةمالع
 ثبلل
 ددعتملا
 ةلماش
(راسملا)

 يف اذه راسملا عون مادختسإ متي .3 عونلا BGP راسم اضيأ ىمسي
EVPN رورم ةكرح ميدقتل BUM (لوهجم / ثبلا unicast / multicast) نيب 
VTEPs.

 زارطلا
RT2 2 راسملا عون  ةباوبلا وأ فيضملا MAC لثمت يتلا MAC/IP وأ BGP MAC ةئداب

MAC-IP 

EVPN 
Mgr EVPN ريدم  نم ملعتلا :لاثم) ىرخألا تانوكملا فلتخمل ةيزكرملا ةرادإلا رصنع

((RIB) ةرادإلا تامولعم ةدعاق ىلإ تاراشإلاو لقتسملا تامولعملا ماظن

SIF
 نامألا ةزيم
 ةلماكتملا
لوحملل

 ىلع فرعتلل EVPN همدختسي يذلا ةيردأاللا فيضملا عبتت لودج
ام ةقرو ىلع نيدوجوملا نييلحملا نيفيضملا

L2RIB

 ةدعاق
 تامولعم
 نم هيجوتلا
 ىوتسملا
يناثلا

BGP، EVPN Mgr، L2FIB نيب تالعافتلا ةرادإل طيسولا نوكملا يف

امتمعطأ  ةداعإ كرحم
 هيجوتلا (ةزهجألا) ASIC ةقبط جمارب

مطم  لودج ريدم
MAC نيوانع

IOS MATM: ةيلحملا نيوانعلا تيبثتب موقي يذلا جماربلا لودج 
 و طقف

FED MATM: ةيلحملا نيوانعلا تيبثتب موقي يذلا ةزهجألا لودج 
 نم ءزج وهو ،مكحتلا ىوتسم نم اهيلع فرعتلا مت يتلا ةديعبلاو
ةزهجألا هيجوت ةداعإ ىوتسم

(يسايقلا CGW رشن) نيوكتلا

ةكبشلل يطيطختلا مسرلا





.ةيمحملا ةزيملا مادختسإ نود ةيسايق CGW رشن ةيلمع مسقلا اذه يطغي :ةظحالم

 لاثم يف طقف DHCP DORA مزح لدابت رهظت يتلا ءاطخألا حيحصت ضرع متي
يمحملا عطقملا

•

(يفرطلا) L2 VTEP حاتفم ليصافت

ليمعلا نم بلطلا ةمزح يتأت

•.CGW نم هنع نلعملا MAC يضارتفالا GW مدختسأ

•.GW mac لوأ مادختسإ متيس GW نم رثكأ كانه ناك اذإ

 ثبلا يداحأ GW MAC ىلإ (DORA يف R و D :ليمعلا ءدب) يجراخلا ثبلل MAC ليوحت
CGW ىلإ هيجوتلا ةداعإو

•



suboptions: circuit and RID 82 رايخلا :DHCP لوكوتورب ىلع لفطتلا فيضي

(CGW ىلع ةباجتسالل PKT ةجلاعم ةطساوب RID مادختسإ متي)

(L2VTEP ىلإ ىرخأ ةرم ةينبلا ليحرتلو ايلحم سيل هنأب CGW مالعإب موقي)

 
<#root>

Option: (82) Agent Information Option 
        Length: 24 
        Option 82 Suboption: (1) Agent Circuit ID 
            Length: 12 
            Agent Circuit ID: 010a00080000277501010000 

        Option 82 Suboption: (2) Agent Remote ID 

            Length: 8 
          Agent Remote ID:  
          000

682c7bf88700 <-- switch base mac 682c.7bf8.8700 (from 'show switch')

 

•.vxlan قفن ربع CGW نم ةباجتسإ PKTS يقلت مت

•.82 ةقرولا طئارش رايخ

 ردصم ليمعلا يطعي vxlan-mod-port) .ليمعلا ردصم ةهجاو مادختساب طبر تالاخدإ ةفاضإ
.(نراق

•

•.ليمعلا ىلإ ةباجتسالا ةمزح هيجوت ةداعإ مت

L3 نم VTEP (CGW) حاتفم ليصافت

•DHCP لوكوتورب ىلع لفطتلا نيكمت

•SVI يف DHCP ليحرت نيكمت

•ليحرتلل هؤاطعإ متو ،L2VTEP نم بلطلا يقلت مت

 مداخ ىلإ لسريو (اذكهو ،مداخلا زواجت ،gi) 82 رايخلل ىرخأ ةيعرف تارايخ ليحرتلا فيضي
DHCP.

•

•.ليحرتلا نوكم ىلإ الوأ DHCP مداخ نم DHCP ةباجتسإ يتأت

 ةمزحلا ريرمت متي (اذكهو ،مداخلا زواجت ،gi ناونع) 82 رايخلا تاملعم ليحرت درجي نأ دعب
.DHCP لوكوتورب ىلع لفطتلا نوكم ىلإ

•

 82 رايخلا ليزي ال ايلحم نكي مل اذإو (هجوملا فرعم) RID نم لفطتلا نوكم ققحتي
subopton 1 2 و. 

•



 ليمعلا ىلإ ةرشابم (ايلحم سيل RID نأل ارظن) ةينبلا ليحرت ةمزح هيجوت ةداعإ متت
.ديعبلا

•

 يف مكحتلا نيوانع نع ثحبلاب زاهجلا موقي  .رسجلا لخديو ليمعلا Mac مدختسي
 ةكبشلا نيمضت تاذ ةمزحلا هيجوت ةداعإو ليمعلاب ةصاخلا طئاسولل لوصولا
.يلصألا L2VTEP ىلإ (VXLAN) ةيرهاظلا ةيلحملا

•

L2VTEP

EVPN ليثم نيوكت

 
<#root>

Leaf-01#

show run | beg l2vpn evpn instance 201

 
l2vpn evpn instance 201 vlan-based 
 encapsulation vxlan 
 replication-type ingress

 

DHCP لوكوتورب ىلع لفطتلا نيكمت

 
<#root>

Leaf-01#

show run | sec dhcp snoop

 
ip dhcp snooping vlan 101,

201

 
ip dhcp snooping

 

CGW

EVPN ليثم نيوكت

 
<#root>

Border#

sh run | s l2vpn evpn instance 201

 



l2vpn evpn instance 201 vlan-based 
 encapsulation vxlan 
 replication-type ingress 
 

default-gateway advertise enable  <-- Enable to add BGP DEF GW ext. community attribute 

 

 بجي يذلا نم ةفرعمل L2 ليحرتل ةيمهألا غلاب ارمأ DEF GW ةمسلا دعت :ةظحالم
.ىلإ اهلاسرإو DHCP ةمزح فيلغت

DHCP لوكوتورب ىلع لفطتلا نيكمت

 
<#root>

Border#

sh run | s dhcp snoop

 



ip dhcp snooping vlan 101,

201

 
ip dhcp snooping

 

ةيفاضإلا تارايخلا ةجلاعمل حيحصلا نيوكتلا ىلع يوتحي DHCP ليحرت نأ نم دكأت

 
<#root>

Border#

sh run int vl 201

 
Building configuration... 
 
interface Vlan201 
 mac-address 0000.beef.cafe 
 vrf forwarding red 

 ip dhcp relay information option vpn-id  <-- Ensure the vrf info is passed to the server

 
 

ip dhcp relay source-interface Loopback0 <-- Sets the relay source interface to the loopback 

 
 ip address 10.1.201.1 255.255.255.0 
 

ip helper-address global 10.1.33.33      <-- In this scenario the DHCP server is in the global routing table

 

(يسايقلا CGW رشن) ةحصلا نم ققحتلا

(ةقرو) ةرابعلا ةئداب

 
<#root>

Leaf-01#

sh bgp l2vpn evpn route-type 2 0 0000.beef.cafe 10.1.201.1

 
BGP routing table entry for [2][172.16.255.3:201][0][48][0000BEEFCAFE][32][10.1.201.1]/24, version 896401 
Paths: (1 available, best #1, 

table evi_201

) 

<-- In the EVI context for the segment

 



Not advertised to any peer 
Refresh Epoch 3 
Local, imported path from [2][172.16.255.6:201][0][48][0000BEEFCAFE][32][10.1.201.1]/24 (global) 
  172.16.255.6 (metric 30) (via default) from 172.16.255.1 (172.16.255.1) 
    Origin incomplete, metric 0, localpref 100, valid, internal, best 
    EVPN ESI: 00000000000000000000, 

Label1 20101              <-- Correct segment ID

 
    Extended Community: RT:65001:201 ENCAP:8 

EVPN DEF GW:0:0  <-- GW attribute added indicating this is GW prefix which L2 Relay uses

 
 

Originator: 172.16.255.6

, Cluster list: 172.16.255.1 

<-- Learned from the Border (CGW)

 
    rx pathid: 0, tx pathid: 0x0 
    Updated on Nov 14 2023 16:06:40 UTC

 

FED MATM (ةقرو)

 
<#root>

Leaf-01#

show platform software fed switch active matm macTable vlan 201

 
VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
201    0006.f601.cd42        0x1   32436      0      0  0x71e058dc3368      0x71e058655018      0x0                 0x71e05877c888            300       69  GigabitEthernet1/0/1                                          Yes 
 
201    0006.f601.cd01        0x1   32437      0      0  0x71e058dae308      0x71e058655018      0x0                 0x71e05877c888            300        9  GigabitEthernet1/0/1                                          Yes 
 

201    0000.beef.cafe  0x5000001

       0      0     64  0x71e059177138      0x71e058eeb418      0x71e058df81f8      0x0                         0       69  

VTEP 172.16.255.6 adj_id 1371 

                               

 No

 

 <--- The GW MAC shows learnt via the Border Leaf Loopback with the right flags

 
 
Total Mac number of addresses:: 3 
Summary: 



Total number of secure addresses:: 0 
Total number of drop addresses:: 0 
Total number of lisp local addresses:: 0 

Total number of lisp remote addresses:: 1          <--- 

 
*a_time=aging_time(secs)  *e_time=total_elapsed_time(secs) 
Type: 

MAT_DYNAMIC_ADDR           0x1

  MAT_STATIC_ADDR            0x2  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 
MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 
MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 
MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000  MAT_ROUTER_ADDR         0x8000 
MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 
MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000

  MAT_VPLS_ADDR        0x2000000  

MAT_LISP_GW_ADDR     0x4000000                                 <-- these 3 values added = 0x5000001 (note that 0x4000000 = GW type address

 

MAC (ةقرو) يلحملا

 
<#root>

Leaf-01#

show switch

 
Switch/Stack Mac Address : 682c.7bf8.8700 - Local Mac Address 
Mac persistency wait time: Indefinite 
                                             H/W   Current 
Switch#   Role    Mac Address     Priority Version  State 
------------------------------------------------------------------------------------- 
*1       Active   

682c.7bf8.8700

     1      V01     Ready 

<--- Use to validate the Agent ID in DHCP Option 82

 

(CGW و ةقرولا) DHCP لوكوتورب ىلع لفطتلا

 
<#root>

Leaf-01#

show ip dhcp snooping

 



Switch DHCP snooping is enabled

 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
101,201 

DHCP snooping is operational on following VLANs:

 
101,201

 

 

Insertion of option 82 is enabled 

circuit-id default format: vlan-mod-port 

remote-id: 682c.7bf8.8700 (MAC)          <--- Leaf-01 adds the switch MAC to Option 82 to indicate to CGW the packet is remote

 
 
CGW#

show ip dhcp snooping

 

Switch DHCP snooping is enabled

 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
101,201 

DHCP snooping is operational on following VLANs:

 
101,201

 

(يمحم يئزج لزع) نيوكتلا

 ملعتل CGW نم ةيضارتفالا ةرابعلا راسم ىلع DHCP لوكوتورب ىلع لفطتلا دمتعي
.ىلإ DHCP مزح هيجوت ةداعإل MAC ةباوبلا

 تانيوكت دوجو مزلي ،ةيجراخلا ةباوبلا عم ايئزج لوزعملا ميمصتلا مادختسإ دنع
 DEF) ةيضارتفالا ةباوبلا ةمس مادختساب MAC-IP RT2 نع نالعإلل CGW ىلع ةيفاضإ
GW).

•



 ،امامت لوزعم يمحم عطقم ذيفنت فصو ىلع اضيأ مسقلا اذه لمعي :ةظحالم
.(ةينبلا جراخ GW لباقم) ةينبلا يف هنع نلعم GW اضيأ مدختسي

ةكبشلل يطيطختلا مسرلا





(يفرطلا) L2 VTEP حاتفم ليصافت

ليمعلا نم بلطلا ةمزح يتأت

•.CGW نم هنع نلعملا MAC يضارتفالا GW مدختسأ

•.GW mac لوأ مادختسإ متيس GW نم رثكأ كانه ناك اذإ

 ثبلا يداحأ GW MAC ىلإ (DORA يف R و D :ليمعلا ءدب) يجراخلا ثبلل MAC ليوحت
CGW ىلإ هيجوتلا ةداعإو

•

suboptions: circuit and RID 82 رايخلا :DHCP لوكوتورب ىلع لفطتلا فيضي

(CGW ىلع ةباجتسالل PKT ةجلاعم ةطساوب RID مادختسإ متي)

(L2VTEP ىلإ ىرخأ ةرم ةينبلا ليحرتلو ايلحم سيل هنأب CGW مالعإب موقي)

 
<#root>



Option: (82) Agent Information Option 
        Length: 24 
        Option 82 Suboption: (1) Agent Circuit ID 
            Length: 12 
            Agent Circuit ID: 010a00080000277501010000 

        Option 82 Suboption: (2) Agent Remote ID 

            Length: 8 
          Agent Remote ID:  
          000

682c7bf88700 <-- switch base mac 682c.7bf8.8700 (from 'show switch')

 

•.vxlan قفن ربع CGW نم ةباجتسإ PKTS يقلت مت

•.82 ةقرولا طئارش رايخ

 ردصم ليمعلا يطعي vxlan-mod-port) .ليمعلا ردصم ةهجاو مادختساب طبر تالاخدإ ةفاضإ
.(نراق

•

•.ليمعلا ىلإ ةباجتسالا ةمزح هيجوت ةداعإ مت

L3 نم VTEP (CGW) حاتفم ليصافت

•DHCP لوكوتورب ىلع لفطتلا نيكمت

•SVI يف DHCP ليحرت نيكمت

•ليحرتلل هؤاطعإ متو ،L2VTEP نم بلطلا يقلت مت

 مداخ ىلإ لسريو (اذكهو ،مداخلا زواجت ،gi) 82 رايخلل ىرخأ ةيعرف تارايخ ليحرتلا فيضي
DHCP.

•

•.ليحرتلا نوكم ىلإ الوأ DHCP مداخ نم DHCP ةباجتسإ يتأت

 ةمزحلا ريرمت متي (اذكهو ،مداخلا زواجت ،gi ناونع) 82 رايخلا تاملعم ليحرت درجي نأ دعب
.DHCP لوكوتورب ىلع لفطتلا نوكم ىلإ

•

 82 رايخلا ليزي ال ايلحم نكي مل اذإو (هجوملا فرعم) RID نم لفطتلا نوكم ققحتي
subopton 1 2 و. 

•

 ليمعلا ىلإ ةرشابم (ايلحم سيل RID نأل ارظن) ةينبلا ليحرت ةمزح هيجوت ةداعإ متت
.ديعبلا

•

 يف مكحتلا نيوانع نع ثحبلاب زاهجلا موقي  .رسجلا لخديو ليمعلا Mac مدختسي
 ةكبشلا نيمضت تاذ ةمزحلا هيجوت ةداعإو ليمعلاب ةصاخلا طئاسولل لوصولا
.يلصألا L2VTEP ىلإ (VXLAN) ةيرهاظلا ةيلحملا

•



:DHCP L2 ليحرت معدل ةبولطملا تاوطخلا

 .IP1 ل يلحملا ملعتلا نيكمت
 .2 لطعم عيمجت مادختساب ةسايس ءاشنإ
 .VLANs/VLANs3 ةيجراخ ةرابع ىلإ قافرإ
 .mac-ip4 ةيجراخلا ةرابعلل ةزهجألا بقعت لودج يف ةتباث تالاخدإ ةفاضإ
 ةباوبلا عمتجم نييعتو RT2 MAC-IP تائداب ةقباطمل BGP راسم ةطيرخ ءاشنإب مق
عسوملا يضارتفالا

5. 

 .BGP 6 راسم سكاع ناريج ىلع راسملا ةطيرخ قيبطت

 .7يفاضإلا رايخلا ةجلاعمل حيحصلا نيوكتلا ىلع يوتحي DHCP ليحرت نأ نم دكأت

 .GW VLAN8 يجراخ لاو VLAN ءانب ىلع لفطتي DHCP تلكش

 ليحرت معدل لوصولا قاروأ ىلع نيوكتلا يف تارييغت يأ ءارجإ مزلي ال :ةظحالم
DHCP L2 ةيجراخلا ةباوبلا مادختساب.



CGW

IP ل يلحملا ملعتلا نيكمت

 
<#root>

CGW#

show running-config | beg l2vpn evpn instance 202

l2vpn evpn instance 202 vlan-based 
 encapsulation vxlan 
 replication-type ingress 

 ip local-learning enable 

 

<-- to advertise RT-2 with default gateway EC, ip local-learning must be enabled on the CGW. 

 

    Use additional device-tracking policy shown in the next output to prevent MAC-IP binding flapping while still being able to advertise RT-2 with default gateway Ext Community 

 multicast advertise enable 

<--- There is no default-gateway advertise enable cli here, as the SVI (Vlan 2021) used by this segment does not exist in this Vlan and is not part of the fabric

 

 

لطعم عيمجت مادختساب ةسايس ءاشنإ

 
<#root>
device-tracking policy dt-no-glean <-- Configure device tracking policy to prevent MAC-IP flapping 

 security-level glean 
 no protocol ndp 
 no protocol dhcp6 
 no protocol arp 
 no protocol dhcp4

 

VLAN تاكبش/ةيجراخلا ةرابعلا يفيإ ىلإ قافرإ

 
<#root>

CGW#

show running-config | sec vlan config

vlan configuration 202 
 member evpn-instance 202 vni 20201 

 device-tracking attach-policy dt-no-glean <-- apply the new device tracking policy to the vlan configuration



 

 

mac-ip ةيجراخلا ةرابعلل ةزهجألا بقعت لودج يف ةتباث تالاخدإ ةفاضإ

 
<#root>

device-tracking binding vlan 202 10.1.202.1 interface TwentyFiveGigE1/0/1 0000.beef.cafe 

<-- All static entries in device tracking table should be for external gateway mac-ip’s. 

 

    If there is any other static entry in device tracking table, match ip/ipv6 configurations in route map with prefix lists (permit/deny) are required to attach default gateway extended community to external gateway mac-iproutes only.

 

 ةباوبلا عمتجم نييعتو RT2 MAC-IP تائداب ةقباطمل BGP راسم ةطيرخ ءاشنإب مق
عسوملا يضارتفالا

 
<#root>

route-map CGW_DEF_GW permit 10 

 match evpn route-type 2-mac-ip <-- match RT2 type MAC-IP

 

 set extcommunity default-gw    <-- Set Default-gateway (DEF GW 0:0) extended community 

 
route-map CGW_DEF_GW permit 20

 

 BGP راسم سكاع ناريج ىلع راسملا ةطيرخ قيبطت

 
<#root>

CGW#

sh run | sec router bgp

 
address-family l2vpn evpn 
 neighbor 172.16.255.1 activate 
 neighbor 172.16.255.1 send-community both 
 neighbor 172.16.255.1 

route-map CGW_DEF_GW out  <-- Sets the DEF GW Community when it advertises MAC-IP type RT2 to the RR

 
 neighbor 172.16.255.2 activate 
 neighbor 172.16.255.2 send-community both 
 neighbor 172.16.255.2 

route-map CGW_DEF_GW out <-- Sets the DEF GW Community when it advertises MAC-IP type RT2 to the RR

 



ةيفاضإلا تارايخلا ةجلاعمل حيحصلا نيوكتلا ىلع يوتحي DHCP ليحرت نأ نم دكأت

 
<#root>

CGW#

show run int vl 2021

Building configuration... 
 
Current configuration : 315 bytes 
! 
interface Vlan2021 
 mac-address 0000.beef.cafe 
 vrf forwarding pink 

 ip dhcp relay information option vpn-id   <-- Ensure the vrf info is passed to the server 

 ip dhcp relay source-interface Loopback0  <-- sets the relay source interface to the loopback 

 ip address 10.1.202.1 255.255.255.0 

 ip helper-address global 10.1.33.33       <-- In this scenario the next hop to the DHCP server is in the global table 

 no ip redirects 
 ip local-proxy-arp 
 ip route-cache same-interface 
 no autostate 

 

GW VLAN يجراخ لاو VLANs ءانب ىلع لفطتي DHCP تلكش

 
<#root>

Leaf01#

sh run | s dhcp snoop

ip dhcp snooping vlan 202 
ip dhcp snooping 
 
CGW#

sh run | s dhcp snoop

ip dhcp snooping vlan 202,2021  <-- snooping is required in both the fabric vlan and the external GW vlan 

ip dhcp snooping 

 

CGW ىلع هب قوثوم DHCP مداخ ىلإ ليصوتلا نأ نم دكأت

 
<#root>

CGW#

sh run int tw 1/0/1

 



interface TwentyFiveGigE1/0/1 
 switchport trunk allowed vlan 202 
 switchport mode trunk 

 ip dhcp snooping trust 

end 
 
CGW#

sh run int tw 1/0/2

 
interface TwentyFiveGigE1/0/2 
 switchport trunk allowed vlan 33,2021 
 switchport mode trunk 

 ip dhcp snooping trust 

end 

 

 مت ةيامحلا رادج زاهج ةقث ىلع مداخلا عضو اهب متي يتلا ةقيرطلل ارظن :ةظحالم



 يذلا يطيطختلا مسرلا يف .زاهجلا اذه ناهجاوي نيذللا نيطبرلا الك ىلع اهنيوكت
 اذه يف tw1/0/2 و tw1/0/1 نم لك ىلإ لصي ضرعلا نأ ىرت نأ كنكمي ،هريبكت مت
.ميمصتلا

(يمحم يئزج لزع) ةحصلا نم ققحتلا

(ةقرو) ةرابعلا ةئداب

 
<#root>

Leaf01#

show bgp l2vpn evpn route-type 2 0 0000.beef.cafe 10.1.202.1

BGP routing table entry for [2][172.16.254.3:202][0][48][0000BEEFCAFE][32][10.1.202.1]/24, version 341181 
Paths: (1 available, best #1, table evi_202) 
  Not advertised to any peer 
  Refresh Epoch 2 
  Local, imported path from [2][172.16.254.6:202][0][48][0000BEEFCAFE][32][10.1.202.1]/24 (global) 
    172.16.254.6 (metric 3) (via default) from 172.16.255.1 (172.16.255.1) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 
      EVPN ESI: 00000000000000000000, Label1 20201 
      Extended Community: RT:65001:202 ENCAP:8 

EVPN DEF GW:0:0       <-- GW attribute added indicating this is GW prefix which L2 Relay uses

      Originator: 172.16.255.6, Cluster list: 172.16.255.1 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 19 2023 19:57:25 UTC

 

FED MATM (ةقرو)

زاهجلا يف CGW Remote MAC ل ةقرولا تيبثت نم دكأت

 
<#root>

Leaf01#

show platform software fed switch active matm macTable vlan 202

VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
202    0006.f601.cd01        0x1    1093      0      0  0x71e05918f138      0x71e05917a1a8      0x0                 0x71e05877c888            300        8  GigabitEthernet1/0/1                                          Yes 
 
202    0006.f601.cd44        0x1   14309      0      0  0x71e058cdc208      0x71e05917a1a8      0x0                 0x71e05877c888            300      169  GigabitEthernet1/0/1                                          Yes 
 

202

 

 0000.beef.cafe  0x5000001



       0      0     64  0x71e058ee5d88      0x71e059195f88      0x71e059171678      0x0                         0        1  VTEP 172.16.254.6 adj_id 894                                  No 

  <--- The GW MAC shows learnt via the Border Leaf Loopback 

Total Mac number of addresses:: 3 
Summary: 
Total number of secure addresses:: 0 
Total number of drop addresses:: 0 
Total number of lisp local addresses:: 0 
Total number of lisp remote addresses:: 1 
*a_time=aging_time(secs)  *e_time=total_elapsed_time(secs) 
Type: 

MAT_DYNAMIC_ADDR           0x1

  MAT_STATIC_ADDR            0x2  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 
MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 
MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 
MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000  MAT_ROUTER_ADDR         0x8000 
MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 
MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000

  MAT_VPLS_ADDR 

0x2000000  MAT_LISP_GW_ADDR     0x4000000

 

<-- these 3 values added = 0x5000001 (note that 0x4000000 = GW type address 

 

MAC (ةقرو) يلحملا

 
<#root>

Leaf01#

show switch

Switch/Stack Mac Address : 682c.7bf8.8700 - Local Mac Address 
Mac persistency wait time: Indefinite 
                                             H/W   Current 
Switch#   Role    Mac Address     Priority Version  State 
------------------------------------------------------------------------------------- 
*1       Active 

682c.7bf8.8700

     1      V01     Ready 

<-- this is the MAC that will be added to DHCP Agent Remote ID 

 

(CGW و ةقرولا) DHCP لوكوتورب ىلع لفطتلا

 VLAN شامقلا يف ةقرولا ىلع لفطتي تنكم DHCP نأ تدكأ

 



<#root>

Leaf01#

show ip dhcp snooping

Switch DHCP snooping is enabled 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
202 

DHCP snooping is operational on following VLANs:   <-- Snooping on in the Fabric Vlan 

202

<...snip...> 
 

Insertion of option 82 is enabled 

   circuit-id default format: vlan-mod-port 

   remote-id: 682c.7bf8.8700 (MAC)            <--- Remote ID (RID) inserted by Leaf to DHCP packets

<...snip...>

 

 ةصاخلا VLAN تاكبش يف CGW ىلع DHCP لوكوتورب ىلع لفطتلا نيكمت نم دكأت
 ةيجراخلا ةباوبلاو ةينبلاب

 
<#root>

CGW#

show ip dhcp snooping

Switch DHCP snooping is enabled 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
202,2021 

DHCP snooping is operational on following VLANs:  <-- Snooping on in the Fabric and External GW Vlans 

202,2021

<...snip...> 
 
DHCP snooping trust/rate is configured on the following Interfaces: 
 
Interface                  Trusted    Allow option    Rate limit (pps) 
-----------------------    -------    ------------    ---------------- 

TwentyFiveGigE1/0/1 

             yes        yes             unlimited 

<-- Trust set on ports the OFFER arrives on

Interface                  Trusted    Allow option    Rate limit (pps) 
-----------------------    -------    ------------    ---------------- 
  Custom circuit-ids: 

TwentyFiveGigE1/0/2

              yes        yes             unlimited 

<-- Trust set on ports the OFFER arrives on



  Custom circuit-ids: 

 

 DHCP لوكوتورب ىلع لفطتلا طبر ءاشنإ ديكأت

 
<#root>

Leaf01#

show ip dhcp snooping binding

MacAddress

 

IpAddress

        Lease(sec)  Type           VLAN 

Interface

------------------  ---------------  ----------  -------------  ----  -------------------- 
00:06:F6:01:CD:43 

10.1.202.10

      34261       dhcp-snooping   202 

GigabitEthernet1/0/1  <-- DHCP Snooping has created the binding 

Total number of bindings: 1

 

(CGW عون يأ) اهحالصإو ءاطخألا فاشكتسأ

 DHCP لوكوتورب ىلع لفطتلا تايلمع ةجلاعم ةيفيك راهظإل اديفم ءاطخألا حيحصت دعي
.DHCP مزحل L2 ليحرتو



 ليحرت عم CGW مدختسي رشنلا نم عون يأل ءاطخألا هذه مادختسإ نكمي :ةظحالم
DCHP L2.

(يفرطلا) DHCP لوكوتورب ىلع لفطتلا ءاطخأ حيحصت

ةمزحلا ةجلاعم ديكأتل لفطتلا ءاطخأ حيحصت

 
<#root>

Leaf01#

debug ip dhcp snooping packet

DHCP Snooping Packet debugging is on 
 
Leaf01#

show debugging

DHCP Snooping packet debugging is on 



 

DHCP ناونع ةلواحم فيضملا أدبا

 ليغشتل DHCP ربع هتجلاعم متي يذلا SVI فاقيإ مدع/فاقيإ ءارجإ مت دنتسملا اذهل
DORA لدابت

•

• ipconfig /release > ipconfig /renew ذيفنت كنكمي ،Windows فيضمل ةبسنلاب

ةيفرطلا ةطحملا ةذفان نم وأ show logging نم ءاطخألا حيحصت عيمجت

DHCP لوكوتورب فاشتكا

فيضملل لباقملا ذفنملا نم امداق فاشتكالا ةظحالم متي

 
<#root>

*Sep 19 20:16:31.164: 

DHCP_SNOOPING: received new DHCP packet from input interface (GigabitEthernet1/0/1)  <-- host facing port

 
*Sep 19 20:16:31.177: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPDISCOVER, input interface: Gi1/0/1

, MAC da: ffff.ffff.ffff, 

MAC sa: 0006.f601.cd43

, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 1412061046, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Sep 19 20:16:31.177: DHCP_SNOOPING: add relay information option. 
*Sep 19 20:16:31.177: 

DHCP_SNOOPING: Encoding opt82 CID in vlan-mod-port format         <-- Option 82 encoding

 
*Sep 19 20:16:31.177: DHCP_SNOOPING:VxLAN : vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:31.177: 

DHCP_SNOOPING: Encoding opt82 RID in MAC address format           <-- Encoding the switch Remote ID (local MAC)

*Sep 19 20:16:31.177: DHCP_SNOOPING: binary dump of relay info option, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 

0x68 0x2C 0x7B 0xF8 0x87 0x0  <-- the switch local MAC 682c.7bf8.8700 

*Sep 19 20:16:31.177: DHCPS BRIDGE PAK: vlan=202 platform_flags=1 
*Sep 19 20:16:31.177: DHCP_SNOOPING: bridge packet get invalid mat entry: FFFF.FFFF.FFFF, packet is flooded to ingress VLAN: (202) 
*Sep 19 20:16:31.177: 

DHCP_SNOOPING: L2RELAY: sent unicast packet to default gw: 0000.beef.cafe vlan 0 src intf GigabitEthernet1/0/1  <-- indicates the L2 Relay function has picked up the packet and sent it to the CGW

 

 

DHCP ضرع

 ةينبلا قفن ةهجاو نم امداق ضرعلا رهظي

 
<#root>



*Sep 19 20:16:33.180: 

DHCP_SNOOPING: received new DHCP packet from input interface (Tunnel0)

*Sep 19 20:16:33.194: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPOFFER, input interface: Tu0, MAC da: 0006.f601.cd43, MAC sa: 0000.beef.cafe

, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.18, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 1412061046, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Sep 19 20:16:33.194: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Sep 19 20:16:33.194: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Sep 19 20:16:33.194: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 

0x68 0x2C 0x7B 0xF8 0x87 0x0                                 <-- the switch local MAC 682c.7bf8.8700

*Sep 19 20:16:33.194:  actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.194: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Sep 19 20:16:33.194: 

DHCP_SNOOPING: opt82 data indicates local packet      <-- switch found its own RID in Option 82 parameters

 
*Sep 19 20:16:33.194: DHCP_SNOOPING: remove relay information option. 
*Sep 19 20:16:33.194: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VXLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.194: 

DHCP_SNOOPING: VxLAN vlan_id 202 VNI 20201 mod 1 port 1

*Sep 19 20:16:33.194: 

DHCP_SNOOPING: mod 1 port 1 idb Gi1/0/1 found for 0006.f601.cd43

*Sep 19 20:16:33.194: DHCP_SNOOPING: calling forward_dhcp_reply 
*Sep 19 20:16:33.194: platform lookup dest vlan for input_if: Tunnel0, is  tunnel, if_output: NULL, if_output->vlan_id: 99999, pak->vlan_id: 202 
*Sep 19 20:16:33.194: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VXLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.194: DHCP_SNOOPING: VxLAN vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:33.194: DHCP_SNOOPING: mod 1 port 1 idb Gi1/0/1 found for 0006.f601.cd43 
*Sep 19 20:16:33.194: DHCP_SNOOPING: vlan 202 after pvlan check 
*Sep 19 20:16:33.207: 

DHCP_SNOOPING: direct forward dhcp replyto output port: GigabitEthernet1/0/1.  <-- sending packet to host port

 

 

DHCP بلط

ءانيم هجاوي فيضملا نم بلط تيأر

 
<#root>

*Sep 19 20:16:33.209: 

DHCP_SNOOPING: received new DHCP packet from input interface (GigabitEthernet1/0/1)

 
*Sep 19 20:16:33.222: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPREQUEST

, input interface: Gi1/0/1, MAC da: ffff.ffff.ffff, MAC sa: 0006.f601.cd43, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 1412061046, vlan_id: 202, bootpflag:0x32768(Broadcast) 



*Sep 19 20:16:33.222: DHCP_SNOOPING: add relay information option. 
*Sep 19 20:16:33.222: DHCP_SNOOPING: Encoding opt82 CID in vlan-mod-port format 
*Sep 19 20:16:33.222: DHCP_SNOOPING:VxLAN : vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:33.222: DHCP_SNOOPING: Encoding opt82 RID in MAC address format 
*Sep 19 20:16:33.222: DHCP_SNOOPING: binary dump of relay info option, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Sep 19 20:16:33.222: DHCPS BRIDGE PAK: vlan=202 platform_flags=1 
*Sep 19 20:16:33.222: DHCP_SNOOPING: bridge packet get invalid mat entry: FFFF.FFFF.FFFF, packet is flooded to ingress VLAN: (202) 
*Sep 19 20:16:33.222: 

DHCP_SNOOPING: L2RELAY: sent unicast packet to default gw: 0000.beef.cafe vlan 0 src intf GigabitEthernet1/0/1

 

DHCP ACK

 "شامقلا قفن" ةهجاو نم امداق رهظي "كآ"

 
<#root>

*Sep 19 20:16:33.225: 

DHCP_SNOOPING: received new DHCP packet from input interface (Tunnel0)

*Sep 19 20:16:33.238: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPACK, input interface: Tu0, MAC da: 0006.f601.cd43, MAC sa: 0000.beef.cafe

, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.10, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 1412061046, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Sep 19 20:16:33.238: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Sep 19 20:16:33.239: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Sep 19 20:16:33.239: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Sep 19 20:16:33.239:  actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.239: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Sep 19 20:16:33.239: 

DHCP_SNOOPING: opt82 data indicates local packet

*Sep 19 20:16:33.239: 

dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202

*Sep 19 20:16:33.239: DHCP_SNOOPING: opt82 data indicates local packet 
*Sep 19 20:16:33.239: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VXLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.239: DHCP_SNOOPING: VxLAN vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:33.239: 

DHCP_SNOOPING: mod 1 port 1 idb Gi1/0/1 found for 0006.f601.cd43

*Sep 19 20:16:33.239: DHCP_SNOOPING: Reroute dhcp pak, message type: DHCPACK 
*Sep 19 20:16:33.239: DHCP_SNOOPING: remove relay information option. 
*Sep 19 20:16:33.239: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VXLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.239: DHCP_SNOOPING: VxLAN vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:33.239: DHCP_SNOOPING: mod 1 port 1 idb Gi1/0/1 found for 0006.f601.cd43 
*Sep 19 20:16:33.239: DHCP_SNOOPING: calling forward_dhcp_reply 
*Sep 19 20:16:33.239: platform lookup dest vlan for input_if: Tunnel0, is  tunnel, if_output: NULL, if_output->vlan_id: 99999, pak->vlan_id: 202 
*Sep 19 20:16:33.239: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VXLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Sep 19 20:16:33.239: DHCP_SNOOPING: VxLAN vlan_id 202 VNI 20201 mod 1 port 1 
*Sep 19 20:16:33.239: DHCP_SNOOPING: mod 1 port 1 idb Gi1/0/1 found for 0006.f601.cd43 
*Sep 19 20:16:33.239: DHCP_SNOOPING: vlan 202 after pvlan check 



*Sep 19 20:16:33.252: 

DHCP_SNOOPING: direct forward dhcp replyto output port: GigabitEthernet1/0/1. 

 

 نكلو ،ةمزحلل ةركاذ غيرفت ءاشنإب نوموقي .اهصق متي ءاطخألا هذه :ةظحالم
 اذه قاطن جراخ عقي ءاطخألا حيحصت ةجيتن نم ءزجلا اذهل يحيضوتلا قيلعتلا
.دنتسملا

DHCP (CGW) لوكوتورب ىلع لفطتلا ءاطخأ حيحصت

DHCP لوكوتورب فاشتكا

 متي (ةيامحلا رادج دنع أبعم) CGW ىلع ىرخأ ةرم اهلابقتساو ةمزحلا لاسرإ ةيفيك ببسب
نيترم ءاطخألا حيحصت قالطإ

 VLAN ةكبش يف ةيامحلا رادج ىلإ 1/0/1 زارطلا لاسرإو قفنلا ةهجاو ىلع ةينبلا نم لوصو
202 ةيفيللا



 
<#root>

*Apr 16 14:37:43.890:

 DHCP_SNOOPING: received new DHCP packet from input interface (Tunnel0)  <-- Discover sent from Leaf01 arrives at Tunnel interface of CGW

 
*Apr 16 14:37:43.901: DHCP_SNOOPING: process new DHCP packet, message type: DHCPDISCOVER, input interface: Tu0, MAC da: 0000.beef.cafe, MAC sa: 0006.f601.cd43, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:43.901: DHCPS BRIDGE PAK: vlan=202 platform_flags=1 
*Apr 16 14:37:43.901: 

DHCP_SNOOPING: bridge packet send packet to port: TwentyFiveGigE1/0/1, pak_vlan 202. <-- Sent to Firewall interface where the CGW MAC is learned in Vlan 202

 

 ىلإ SVI دعاسم ىلإ هلاسرإل 2021 مقر VLAN ةكبش يف TW 1/0/2 ىلع ةيامحلا رادج نم لوصو
DHCP مداخ

 
<#root>

*Apr 16 14:37:43.901: 

DHCP_SNOOPING: received new DHCP packet from input interface (TwentyFiveGigE1/0/2) <-- Firewall sends discover back to switch on the Ext GW vlan 2021

 
*Apr 16 14:37:43.911: DHCP_SNOOPING: process new DHCP packet, message type: DHCPDISCOVER, input interface: Twe1/0/2, MAC da: 0000.beef.cafe, MAC sa: 0006.f601.cd43, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 2021, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:43.911: 

DHCPS BRIDGE PAK: vlan=2021 platform_flags=1      <-- Vlan discover seen is now 2021

  
*Apr 16 14:37:43.911: 

DHCP_SNOOPING: Packet destined to SVI Mac:0000.beef.cafe

 
*Apr 16 14:37:43.911: 

DHCP_SNOOPING: bridge packet send packet to cpu port: Vlan2021.  <-- Packet punted to CPU for handling by DHCP helper

 

 

DHCP ضرع

 رادج ىلإ ههيجوت ةداعإو دعاسملا نيوكت متي ثيح SVI 2021 ىلإ ىرخأ ةرم DHCP مداخ نم لصي
ةيامحلا

 
<#root>

*Apr 16 14:37:45.913: 

DHCP_SNOOPING: received new DHCP packet from input interface (Vlan2021)  <-- Arriving from the DHCP server to the SVI

 
*Apr 16 14:37:45.923: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPOFFER, input interface: Vl2021

, MAC da: ffff.ffff.ffff, MAC sa: 0000.beef.cafe, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.19, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 2021, bootpflag:0x32768(Broadcast) 



*Apr 16 14:37:45.923: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:45.924: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Apr 16 14:37:45.924: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:45.924: actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Apr 16 14:37:45.924: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Apr 16 14:37:45.924: 

DHCP_SNOOPING: opt82 data indicates not a local packet

 
*Apr 16 14:37:45.924: DHCP_SNOOPING: can't parse option 82 data of the message,it is either in wrong format or not inserted by local switch 

<-- This is expected even in working scenario (disregard it)

 
*Apr 16 14:37:45.924: DHCP_SNOOPING: calling forward_dhcp_reply 
*Apr 16 14:37:45.924: platform lookup dest vlan for input_if: Vlan2021, is NOT tunnel, if_output: Vlan2021, if_output->vlan_id: 2021, pak->vlan_id: 2021 
*Apr 16 14:37:45.924: DHCP_SNOOPING: vlan 2021 after pvlan check 
*Apr 16 14:37:45.934: 

DHCP_SNOOPING: direct forward dhcp replyto output port: TwentyFiveGigE1/0/2. <-- sending back toward the Firewall

 

 

 ةيفيللا ةانقلا ىلإ CGW نم لسريو ةيفيللا VLAN ةكبش يف ةيامحلا رادج نم لصي
ةقرولا هاجتاب

 
<#root>

*Apr 16 14:37:45.934: 

DHCP_SNOOPING: received new DHCP packet from input interface (TwentyFiveGigE1/0/1)

 
*Apr 16 14:37:45.944: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPOFFER, input interface: Twe1/0/1

, MAC da: ffff.ffff.ffff, MAC sa: 0000.beef.cafe, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.19, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:45.944: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:45.944: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Apr 16 14:37:45.944: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:45.944: actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Apr 16 14:37:45.944: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Apr 16 14:37:45.945: 

DHCP_SNOOPING: opt82 data indicates not a local packet

 
*Apr 16 14:37:45.945: DHCP_SNOOPING: EVPN enabled Ex GW:fabric relay can't parse option 82 data of the message,it is either in wrong format or not inserted by local switch 
*Apr 16 14:37:45.945: DHCP_SNOOPING: client address lookup failed to locate client interface, retry lookup using packet mac DA: ffff.ffff.ffff 
*Apr 16 14:37:45.945: DHCP_SNOOPING: lookup packet destination port failed to get mat entry for mac: 0006.f601.cd43 vlan_id 202 
*Apr 16 14:37:45.945: 

DHCP_SNOOPING: L2RELAY: Ex GW unicast bridge packet to fabric: vlan id 202 from Twe1/0/1  <-- L2 RELAY function passed back to fabric



 

DHCP بلط

 
<#root>

*Apr 16 14:37:45.967: 

DHCP_SNOOPING: received new DHCP packet from input interface (Tunnel0)

 
*Apr 16 14:37:45.978: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPREQUEST

, input interface: Tu0, MAC da: 0000.beef.cafe, MAC sa: 0006.f601.cd43, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:45.978: DHCPS BRIDGE PAK: vlan=202 platform_flags=1 
*Apr 16 14:37:45.978: 

DHCP_SNOOPING: bridge packet send packet to port: TwentyFiveGigE1/0/1, pak_vlan 202. <-- Send toward Firewall

 

 
 
<#root>

*Apr 16 14:37:45.978: 

DHCP_SNOOPING: received new DHCP packet from input interface (TwentyFiveGigE1/0/2) <-- Receive from Firewall

  
*Apr 16 14:37:45.989: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPREQUEST

, input interface: Twe1/0/2, MAC da: 0000.beef.cafe, MAC sa: 0006.f601.cd43, IP da: 255.255.255.255, IP sa: 0.0.0.0, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 0.0.0.0, DHCP siaddr: 0.0.0.0, DHCP giaddr: 0.0.0.0, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 2021, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:45.989: DHCPS BRIDGE PAK: vlan=2021 platform_flags=1 
*Apr 16 14:37:45.989: DHCP_SNOOPING: Packet destined to SVI Mac:0000.beef.cafe 
*Apr 16 14:37:45.989: 

DHCP_SNOOPING: bridge packet send packet to cpu port: Vlan2021.  <-- Punt to CPU / DHCP helper

 

 

DHCP ACK

 
<#root>

*Apr 16 14:37:45.990: 

DHCP_SNOOPING: received new DHCP packet from input interface (Vlan2021)  <-- Packet back to SVI from DHCP server

  
*Apr 16 14:37:46.000: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPACK, input interface: Vl2021

, MAC da: ffff.ffff.ffff, MAC sa: 0000.beef.cafe, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.19, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 2021, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:46.000: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 



*Apr 16 14:37:46.000: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Apr 16 14:37:46.000: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:46.001: actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Apr 16 14:37:46.001: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Apr 16 14:37:46.001: 

DHCP_SNOOPING: opt82 data indicates not a local packet   <-- found this is coming from Leaf01 RID

  
*Apr 16 14:37:46.001: DHCP_SNOOPING: can't parse option 82 data of the message,it is either in wrong format or not inserted by local switch 
*Apr 16 14:37:46.001: DHCP_SNOOPING: calling forward_dhcp_reply 
*Apr 16 14:37:46.001: platform lookup dest vlan for input_if: Vlan2021, is NOT tunnel, if_output: Vlan2021, if_output->vlan_id: 2021, pak->vlan_id: 2021 
*Apr 16 14:37:46.001: DHCP_SNOOPING: vlan 2021 after pvlan check 
*Apr 16 14:37:46.011: 

DHCP_SNOOPING: direct forward dhcp replyto output port: TwentyFiveGigE1/0/2.  <-- Send to Firewall

 

 
 
<#root>

*Apr 16 14:37:46.011: 

DHCP_SNOOPING: received new DHCP packet from input interface (TwentyFiveGigE1/0/1)  <-- Coming back in from Firewall

 
*Apr 16 14:37:46.022: 

DHCP_SNOOPING: process new DHCP packet, message type: DHCPACK, input interface: Twe1/0/1,

 MAC da: ffff.ffff.ffff, MAC sa: 0000.beef.cafe, IP da: 255.255.255.255, IP sa: 10.1.202.1, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.1.202.19, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.1.202.1, DHCP chaddr: 0006.f601.cd43, efp_id: 109663498, vlan_id: 202, bootpflag:0x32768(Broadcast) 
*Apr 16 14:37:46.022: DHCP_SNOOPING: binary dump of option 82, length: 26 data: 
0x52 0x18 0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:46.022: DHCP_SNOOPING: binary dump of extracted circuit id, length: 14 data: 
0x1 0xC 0x1 0xA 0x0 0x8 0x0 0x0 0x4E 0xE9 0x1 0x1 0x0 0x0 
*Apr 16 14:37:46.022: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x68 0x2C 0x7B 0xF8 0x87 0x0 
*Apr 16 14:37:46.022: actual_fmt_cid OPT82_FMT_CID_VXLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 12 
*Apr 16 14:37:46.022: dhcp_snooping_platform_is_local_dhcp_packet: VXLAN-MOD-PORT opt82 vni 20201, vlan_id 202 
*Apr 16 14:37:46.022: 

DHCP_SNOOPING: opt82 data indicates not a local packet

 
*Apr 16 14:37:46.022: DHCP_SNOOPING: EVPN enabled Ex GW:fabric relay can't parse option 82 data of the message,it is either in wrong format or not inserted by local switch 
*Apr 16 14:37:46.022: DHCP_SNOOPING: client address lookup failed to locate client interface, retry lookup using packet mac DA: ffff.ffff.ffff 
*Apr 16 14:37:46.022: DHCP_SNOOPING: lookup packet destination port failed to get mat entry for mac: 0006.f601.cd43 vlan_id 202 
*Apr 16 14:37:46.022: DHCP_SNOOPING: can't find client's destination port, packet is assumed to be not from local switch, no binding update is needed. 
*Apr 16 14:37:46.022: DHCP_SNOOPING: client address lookup failed to locate client interface, retry lookup using packet mac DA: ffff.ffff.ffff 
*Apr 16 14:37:46.022: DHCP_SNOOPING: lookup packet destination port failed to get mat entry for mac: 0006.f601.cd43 vlan_id 202 
*Apr 16 14:37:46.022: 

DHCP_SNOOPING: L2RELAY: Ex GW unicast bridge packet to fabric: vlan id 202 from Twe1/0/1  <-- Send packet back into fabric

 

 

جمدم طاقتلا



تاملعملاو DHCP مزح لدابت ةحص ديكأتل EPC مدختسأ

 ةيفرطلا ةدحولا ىلع ةيلمعلا راركت نكمي نكلو ،CGW روظنم نم كلذ راهظإ متي
ةمزحلا لدابت نم ققحتلل

•

•طبر DHCP رخآلا ل امهسفن امه ليلحتلاو ةيلمعلا نأ امب discover لا لاثم اذه يدبي

عاجرتسالا ةقرو ىلإ قيرطلا نم ققحت

 
<#root>

CGW#

show ip route 172.16.254.3

Routing entry for 172.16.254.3/32 
  Known via "ospf 1", distance 110, metric 3, type intra area 
  Last update from 172.16.1.25 on TwentyFiveGigE1/0/47, 2w6d ago 
  Routing Descriptor Blocks: 
  * 172.16.1.29, from 172.16.255.3, 2w6d ago, 

via TwentyFiveGigE1/0/48

      Route metric is 3, traffic share count is 1 
    172.16.1.25, from 172.16.255.3, 2w6d ago, 

via TwentyFiveGigE1/0/47

      Route metric is 3, traffic share count is 1 

 

01 ةقرولا هجاوت يتلا تاطابترالا ىلع ليغشتلل طاقتلالا نيوكتب مق

 
   monitor capture 1 interface TwentyFiveGigE1/0/47 BOTH 

   monitor capture 1 interface TwentyFiveGigE1/0/48 BOTH 

   monitor capture 1 match any 

   monitor capture 1 buffer size 100 

   monitor capture 1 limit pps 1000 

 

طاقتلالا فقوو ،DHCP ل IP ناونع بلطل فيضملا ليغشتب مق ،طاقتلالا ءدب

 
<#root>
monitor capture 1 start 

  (have the host request dhcp ip) 

monitor capture 1 stop

 

 ثدح وه اذه نأ ديكأتل ةكرحلا فرعم ىلإ هبتنا) DHCP فاشتكا نم اءدب طاقتلالا ةجيتن ضرع
DORA هسفن)

 



<#root>
CGW#

show monitor cap 1 buff brief | i DHCP

 

 16

  12.737135      0.0.0.0 -> 255.255.255.255 DHCP 434 

DHCP Discover

 - 

Transaction ID 0x78b <-- Discover starts at Frame 16 with all same transaction ID

   18  14.740041   10.1.202.1 -> 255.255.255.255 DHCP 438 DHCP 

Offer

    - Transaction ID 

0x78b

   19  14.742741      0.0.0.0 -> 255.255.255.255 DHCP 452 DHCP 

Request

  - Transaction ID 

0x78b

   20  14.745646   10.1.202.1 -> 255.255.255.255 DHCP 438 DHCP 

ACK

      - Transaction ID 

0x78b 

 
 
<#root>
CGW#

sh mon cap 1 buff detailed | b Frame 16 

Frame 16:

 434 bytes on wire (3472 bits), 434 bytes captured (3472 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 

    [Protocols in frame: eth:ethertype:ip:udp:vxlan:eth:ethertype:ip:udp:dhcp] 

Ethernet II, 

Src: dc:77:4c:8a:6d:7f

 (dc:77:4c:8a:6d:7f), 

Dst: 10:f9:20:2e:9f:82

 (10:f9:20:2e:9f:82) 

<-- Underlay Interface MACs

    Type: IPv4 (0x0800) 

Internet Protocol Version 4, 

Src: 172.16.254.3, Dst: 172.16.254.6 



User Datagram Protocol, Src Port: 65281, 

Dst Port: 4789                  <-- VXLAN Port

Virtual eXtensible Local Area Network 

    VXLAN Network Identifier 

(VNI): 20201                                <-- Correct VNI / Segment 

    Reserved: 0 

Ethernet II, 

Src: 00:06:f6:01:cd:43

 (00:06:f6:01:cd:43), 

Dst: 00:00:be:ef:ca:fe

 (00:00:be:ef:ca:fe) 

<-- Inner Packet destined to CGW MAC

 

Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255 

User Datagram Protocol, 

Src Port: 68, Dst Port: 67                       <-- DHCP ports

 

Dynamic Host Configuration Protocol (Discover)                           <-- DHCP Discover Packet

 

 Client MAC address: 00:06:f6:01:cd:43

 (00:06:f6:01:cd:43) 

    Client hardware address padding: 00000000000000000000 

    Server host name not given 

    Boot file name not given 

    Magic cookie: DHCP 

 

 Option: (53) DHCP Message Type (Discover)

        Length: 1 

        DHCP: Discover (1) 

    Option: (57) Maximum DHCP Message Size 

        Length: 2 

        Maximum DHCP Message Size: 1152 

    Option: (61) Client identifier 

        Length: 27 

        Type: 0 

        Client Identifier: cisco-0006.f601.cd43-Vl202 

    Option: (12) Host Name 

        Length: 17 

 

Host Name: 9300-HOST-3750X-2

    Option: (55) Parameter Request List 

        Length: 8 

        Parameter Request List Item: (1) Subnet Mask 

        Parameter Request List Item: (6) Domain Name Server 

        Parameter Request List Item: (15) Domain Name 

        Parameter Request List Item: (44) NetBIOS over TCP/IP Name Server 

        Parameter Request List Item: (3) Router 



        Parameter Request List Item: (33) Static Route 

        Parameter Request List Item: (150) TFTP Server Address 

        Parameter Request List Item: (43) Vendor-Specific Information 

    Option: (60) Vendor class identifier 

        Length: 8 

        Vendor class identifier: ciscopnp 

 

Option: (82) Agent Information Option

        Length: 24 

        Option 82 Suboption: (1) Agent Circuit ID 

            Length: 12 

            Agent Circuit ID: 010a000800004ee901010000 

 

Option 82 Suboption: (2) Agent Remote ID

            Length: 8 

 

Agent Remote ID: 

000

6682c7bf88700  <-- switch base mac 682c.7bf8.8700 (from 'show switch')

    Option: (255) End 

        Option End: 255 

 



 ةريخألا ةطقنلا ديدحتل CGW وأ قاروأ يأ ىلع طاقتلالا ةادأ مادختسإ نكمي :ةظحالم
.لشف اهب DHCP DORA لدابت نم ءزج نأ يف هبتشي يتلا

ءاطخألا  لفطتلا تايئاصحإ نم ققحتلا

 
<#root>
Leaf01#

show ip dhcp snooping statistics detail

 Packets Processed by DHCP Snooping                    = 1288 

 

Packets Dropped Because

   IDB not known                                       = 0 

   Queue full                                          = 0 

   Interface is in errdisabled                         = 0 

   Rate limit exceeded                                 = 0 

   Received on untrusted ports                         = 0 



   Nonzero giaddr                                      = 0 

   Source mac not equal to chaddr                      = 0 

   No binding entry                                    = 0 

   Insertion of opt82 fail                             = 0 

   Unknown packet                                      = 0 

   Interface Down                                      = 0 

   Unknown output interface                            = 0 

   Misdirected Packets                                 = 0 

   Packets with Invalid Size                           = 0 

   Packets with Invalid Option                         = 0 

<-- Look for any drop counter that is actively incrementing when the issue is seen.

 

 

DHCP لوكوتورب ىلع لفطتلل تصنتلا راسم نم ققحتلا

CoPP مزحلا راسم يف مزحلا طاقسإب موقي يذلا يسيئرلا نوكملا وه•

 
<#root>

Leaf01#

show platform hardware switch active qos queue stats internal cpu policer

 
                         CPU Queue Statistics 
============================================================================================ 
                                              (default) (set)     Queue        Queue 
QId 

PlcIdx

  Queue Name                Enabled   Rate     Rate      Drop(Bytes) 

Drop(Frames)

-------------------------------------------------------------------------------------------- 
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6

 

DHCP Snooping

               Yes     400       400      0 

 0

   
              CPU Queue Policer Statistics 
==================================================================== 

Policer

    Policer Accept   Policer Accept  Policer Drop  Policer Drop 
 

Index

         Bytes          Frames        Bytes          Frames 
------------------------------------------------------------------- 



6          472723           1288            0             0

 

 show platform software fed" وه مزحلا يف لمتحم نافوط ثودح ناكم ديدحتل ادج ديفم رخآ رمأ
switch active punt rate interfaces"

 ىلع لمعت يتلاو تاناضيفلا ثدحت ثيح ردصم ةهجاو ىلع روثعلل ةياغلل ديفم اذهو
 ةيزكرملا ةجلاعملا ةدحوب ةطبترملا ةيعرشلا رورملا ةكرح ىلع رثؤتو مزحلا راسم ماحدزإ
(CPU)

•

 
<#root>

Leaf01#

show platform software fed switch active punt rates interfaces

Punt Rate on Interfaces Statistics 
 
Packets per second averaged over 10 seconds, 1 min and 5 mins 
=========================================================================================== 
                             |           |  Recv |  Recv |  Recv |  Drop |  Drop  |  Drop 

<-- Receive and drop rates for this port

 Interface Name              |  IF_ID    |  10s  |  1min |  5min |  10s  |  1min  |  5min 
=========================================================================================== 
 

GigabitEthernet1/0/1          0x0000000a

       2       2       2       0       0       0 

<-- the port and its IF-ID which can be used in the next command

 
------------------------------------------------------------------------------------------- 

 
 
<#root>

Leaf01#

show platform software fed switch active punt rates interfaces 0xa  <-- From previous command (omit the leading zeros)

Punt Rate on Single Interfaces Statistics 
 

Interface : GigabitEthernet1/0/1 [if_id: 0xA]

 
  Received                         Dropped 
  --------                         ------- 
   Total          : 8032546          Total           : 0 
   10 sec average : 2                10 sec average  : 0 
    1 min average : 2                 1 min average  : 0 
    5 min average : 2                 5 min average  : 0 
 

Per CPUQ punt stats on the interface



 (rate averaged over 10s interval) 
========================================================================== 
 Q  |         Queue                 |  Recv   |  Recv  |  Drop  |  Drop  | 
 no |         Name                  |  Total  |  Rate  |  Total |  Rate  | 
========================================================================== 
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 CPU_Q_DHCP_SNOOPING

                 1216        0        0        0 
<...snip...>

 

DHCP لوكوتورب ىلع لفطتلا ليمع تالاح

 CGW وأ Leaf نم لك ىلع كلذ ليغشت نكمي .رمألا اذه مادختساب DHCP لئاسر لدابت ظحال
ثدحلا عبتت ةيؤرل

 
<#root>

Leaf01#

show platform dhcpsnooping client stats 0006.F601.CD43

DHCPSN: DHCP snooping server 
DHCPD: DHCP protocol daemen 
L2FWD: Transmit Packet to driver in L2 format 
FWD: Transmit Packet to driver 

(B): Dhcp message's response expected as 'B'roadcast 

(U): Dhcp message's response expected as 'U'nicast

Packet Trace for client MAC 0006.F601.CD43:

Timestamp                Destination MAC  Destination Ip  VLAN  Message      Handler:Action 
------------------------ ---------------- --------------- ----  ------------ ---------------- 
2023/09/28 14:53:59.866  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPDISCOVER(B) PUNT:RECEIVED 
2023/09/28 14:53:59.866  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPDISCOVER(B) PUNT:TO_DHCPSN 
2023/09/28 14:53:59.867  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPDISCOVER(B) BRIDGE:RECEIVED 
2023/09/28 14:53:59.867  0000.BEEF.CAFE   255.255.255.255 202  DHCPDISCOVER(B) L2INJECT:TO_FWD 
2023/09/28 14:53:59.867  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPDISCOVER(B) BRIDGE:TO_INJECT 
2023/09/28 14:53:59.867  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPDISCOVER(B) L2INJECT:TO_FWD 
2023/09/28 14:54:01.871  0006.F601.CD43   255.255.255.255 202  DHCPOFFER(B)    PUNT:RECEIVED 
2023/09/28 14:54:01.871  0006.F601.CD43   255.255.255.255 202  DHCPOFFER(B)    PUNT:TO_DHCPSN 
2023/09/28 14:54:01.874  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPREQUEST(B)  PUNT:RECEIVED 
2023/09/28 14:54:01.874  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPREQUEST(B)  PUNT:TO_DHCPSN 
2023/09/28 14:54:01.874  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPREQUEST(B)  BRIDGE:RECEIVED 
2023/09/28 14:54:01.874  0000.BEEF.CAFE   255.255.255.255 202  DHCPREQUEST(B)  L2INJECT:TO_FWD 
2023/09/28 14:54:01.874  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPREQUEST(B)  BRIDGE:TO_INJECT 
2023/09/28 14:54:01.874  FFFF.FFFF.FFFF   255.255.255.255 202  DHCPREQUEST(B)  L2INJECT:TO_FWD 
2023/09/28 14:54:01.877  0006.F601.CD43   255.255.255.255 202  DHCPACK(B)      PUNT:RECEIVED 
2023/09/28 14:54:01.877  0006.F601.CD43   255.255.255.255 202  DHCPACK(B)      PUNT:TO_DHCPSN 

 

ةيفاضإلا ءاطخألا حيحصت

 



debug ip dhcp server packet detail 
debug ip dhcp server packet 
debug ip dhcp server events 
debug ip dhcp snooping packet 
debug dhcp detail

 

!ءاطخألا حيحصت ليغشت دنع رذحلا خوت :ريذحت

ةلص تاذ تامولعم

•Catalyst 9000 Series Switches تالوحم ىلع BGP EVPN هيجوت ةسايس ذيفنت
•Catalyst 9000 Series Switches تالوحم ىلع ةيمحملا BGP EVPN ةيشغت ةئزجت ذيفنت
 تالوحم ىلع اهحالصإو هئاطخأ فاشكتساو DHCP لوكوتورب ىلع لفطتلا ليغشت
Catalyst 9000 Switches

•

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220912-implement-bgp-evpn-protected-overlay-seg.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/217055-operate-and-troubleshoot-dhcp-snooping.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/217055-operate-and-troubleshoot-dhcp-snooping.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/217055-operate-and-troubleshoot-dhcp-snooping.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/217055-operate-and-troubleshoot-dhcp-snooping.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


