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ةمدقملا

 يف يداحألا ثبلا ةمزح ضييفتل ةلمتحملا تاريثأتلاو بابسألا دنتسملا اذه شقاني
.ةلوحملا تاكبشلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةلكشملا فيرعت

 ةلباقلا ةركاذلا لوادجو ،(L2) 2 ةقبطلا لوادج) هيجوتلا ةداعإ لوادج LAN تالوحم مدختست
 ةكبش مقر ىلإ ادانتسا ةنيعم ذفانم ىلإ رورملا ةكرح هيجوتل (CAM) ىوتحملا ىلإ هيجوتلل
VLAN ناونعو MAC ةياغ راطإلا لثامي لخدم دجوي ال امدنع .راطإلل ةهجولا {upper}mac address 
 VLAN لا نمض ءانيم forwarding لك ىلإ تلسرأ متيس راطإ (unicast) لا ،VLAN مداقلا يف
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.ضيفي ببسي يأ ،يصخش

 ببستي نأ نكمي تالاح كانه ،كلذ عمو .ةيداعلا ليوحتلا ةيلمع نم اءزج دودحملا قفدتلا دعي
 اذه حرشي .ةكبشلا ىلع ءادألا ىلع ةراض تاريثأت ثودح يف ةرمتسملا تاناضيفلا اهيف
 ءارو اعويش رثكألا بابسألاو ،تاناضيفلا ببسب أشنت نأ نكمي يتلا لكاشملا دنتسملا
.رمتسم لكشب ةنيعم رورم ةكرح قارغإ

 2970 و 2950 و 2940 و XL 3500 و Catalyst 2900 XL كلذ يف امب ةثيدحلا تالوحملا مظعم نأ ظحال
 لكل L2 هيجوت ةداعإ لوادج ىلع ظفاحت sery 6500/6000 و 5000 و 4500/4000 و 3750 و 3550 و
.(VLAN) ةيرهاظ ةيلحم ةكبش

تاناضيفلا بابسأ

 L2 forwarding لا يف سيل طبرلا نم mac address{upper} ةياغ نأ ضيفي نم هنيع ببسلا
 ادعام) ه VLAN يف ءانيم forwarding لك نم طبرلا تضف ،ةلاحلا هذه يف .حاتفملا نم ةلواط
 ةفرعم مدعل ةعئاشلا بابسألا مظعم هاندأ ةلاحلا تاسارد ضرعت .(ىلع تملتسإ وه ءانيملا
.ةهجولل MAC ناونعب لوحملا

لثامتملا ريغ هيجوتلا :1 ببسلا

 طباورلل عبشتلا ىلإ ةقفدتملا رورملا ةكرح نم ةريبكلا تايمكلا ببستت نأ نكمي امك
 لماك عاطقنا وأ ةكبشلا ءادأ يف تالكشم ثودح ىلإ يدؤي امم ضفخنملا يددرتلا قاطنلا تاذ
 لمأت .ضفخنملا يددرتلا قاطنلا تاذ تاطابترالا هذه ربع ةلصتملا ةزهجألاب لاصتالا يف
:يلاتلا يطيطختلا مسرلا يف

 يطايتحالا خسنلا ليغشتب 1 مقر VLAN ةكبش يف S1 مداخلا موقي ،هالعأ ططخملا يف
 ةرابعلا ىلع S1 مداخلا يوتحي .2 مقر VLAN ةكبش يف S2 مداخلا ىلإ (ةعمجملا تانايبلا لقن)
 ةرابعلا ىلع S2 مداخلا يوتحي .A هجوملاب ةصاخلا VLAN 1 ةهجاو ىلإ ريشت يتلا ةيضارتفالا



 S2 ىلإ S1 نم مزحلا عبتتس .B هجوملاب ةصاخلا VLAN 2 ةهجاو ىلإ ريشت يتلا ةيضارتفالا
:راسملا اذه

S1—VLAN 1—switch A-router A—VLAN 2—switch B-VLAN 2—S2 (قرزألا طخلا)•

:يلاتلا راسملا ربع S1 ىلإ S2 نم مزحلا لقتنت

S2—VLAN 2—لوحملا B—Router B—VLAN 1—لوحملا A—ةكبشلا ىلإ اهقفدت مت 
(رمحألا طخلا) S1—1 مقر (VLAN) ةيرهاظلا ةيلحملا

•

 امب) VLAN 2 يف MAC ناونع S2 نم رورم ةكرح A حاتفملا "ىري" نل ،بيترتلا اذه عم هنأ ظحال
 ةمزحلا نأو B ديدخت جاحسملا ةطساوب هتباتك ةداعإ متيس mac address{upper} ردصملا نأ
 S2 ىلإ طبرلا لسري نأ A حاتفم جاتحي تقو لك نأ ينعي اذه .(VLAN 1 ىلإ طقف لصتس
{upper}mac address، ىلإ تضف متيس طبرلا VLAN 2. عم ةلاحلا سفن ثدحيس S1 MAC 
.(ب) لوحملا ىلع ناونع

 دعيو .هاجتإلا بسح ةفلتخم تاراسم مزحلا عبتت .لثامتملا ريغ هيجوتلا كولسلا اذه ىمسي
.تاناضيفلل اعويش رثكألا بابسألا دحأ لثامتملا ريغ هيجوتلا

Unicast رمغ ريثأت

 تضف ابلاغ متتس S2 و S1 نيب تانايبلا لقن مزح نأ يه ةجيتنلاو ،هالعأ لاثملا ىلإ عجرا
 ذفنم لك نأ ينعي اذه .(ب) لوحملا ىلع 1 مقر VLAN ىلإو A لوحملا ىلع 2 مقر VLAN ىلإ
 ةثداحملا مزح عيمج ىقلتيس (ب) لوحملا ىلع VLAN 1 يف (لاثم اذه يف w لمع ةطحم) لصتم
 نم ةيناثلا يف تباجيم 50 قرغتسي مداخلل يطايتحالا خسنلا نأ ضرتفنل .S2 و S1 نيب
 10 ةعرسب تاطابترالا عبشت ىلإ رورملا ةكرح نم مكلا اذه يدؤيس .يددرتلا قاطنلا ضرع
 ءاطبإ وأ رتويبمكلا ةزهجأب لماكلا لاصتالا عاطقنا ىلإ كلذ يدؤيس .ةيناثلا يف تباجيم
.ريبك لكشب اهليغشت

 ىلع) ثب ةمزح S1 مداخلا لسري امدنع فقوتي دقو ،لثامتملا ريغ هيجوت ىلإ ضيفي اذه
 VLAN 1 ىلإ ةمزحلا هذه A لوحملا رمغيس .(ARP) ناونعلا ليلحت لوكوتورب لاثملا ليبس
 رورم ةكرح لبقتسي ال لوحملا نأل ارظنو .هملعتيو S1 نم MAC ناونع B لوحملا ملتسيسو
 متتسو فاطملا ةياهن يف يهتنيس اذه هيجوتلا ةداعإ لاخدإ نإف ،مئاد لكشب تانايبلا
.S2 ىلع ةيلمعلا سفن قبطنتو .تاناضيفلا فانئتسإ

 هذه عجار .لثامتملا ريغ هيجوتلا نع ةمجانلا تاناضيفلا نم دحلل ةفلتخم جوهن كانهو
:تامولعملا نم ديزم ىلع لوصحلل تادنتسملا

•4908G-L3 و Catalyst 2948G-L3 تالوحم ىلع رسجلا تاعومجم عم لثامتملا ريغ هيجوتلا

 ةكبشلا يف يداحألا ثبلا رورم ةكرحل دئازلا ضيفلا) HSRP و لثامتملا ريغ هيجوتلا
(HSRP لغشت يتلا تاهجوملا مادختساب

•

 تالوحملا هيجوت ةداعإ لودج مداقت تقوو هجوملل ARP ةلهم قيقحت وه جهنلا نوكي ام ةداعو
 هيجوتلا ةداعإ ثدحي نأ بجي .ARP مزح ثب يف ببستيس اذهو .ضعبلا امهضعب نم ابيرق
.L2 هيجوت ةداعإ لودج لاخدإ ءاهنإ لبق

 كانه نوكت امدنع وه ةلكشملا نم عونلا اذه ةظحالم هيف متت دق يذلا يجذومنلا ويرانيسلا
 ليوحتلا ةزيم ةقاطب مادختساب Catalyst 6000 لوحم لثم) (L3) 3 ةقبطلا نم ةرركتم تالوحم
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 يطايتحالا هجوملا لوكوتورب مادختساب لمحلا ةنزاومل اهنيوكت مت ((MSFC) تاقبطلا ددعتم
 ل طشن نوكي رخآلاو يجوز VLANs ل طشن نوكي حاتفم دحاو ،ةلاحلا هذه يف .(HSRP) لاعفلا
VLANs فلتخم.

ةعرفتملا ةرجشلا لوكوتورب ططخم تارييغت :2 ببسلا

 ةرجشلا لوكوتورب ططخم رييغت مالعإ يه زواجتلا نع ةمجان ىرخأ ةعئاش ةلكشم كانه
 ةداعإ ططخم رييغت دعب هيجوتلا ةداعإ لوادج حيحصتل TCN ميمصت مت .(STP) ةعرفتملا
 تاهجولا ضعب ،ايجولوبوطلا رييغت دعب نأ امب ،لاصتالا عاطقنا بنجتل يرورض اذه .هيجوتلا
 ربع اهيلإ لوصولا نكمي حبصي دق ةنيعم ذفانم ربع اقباس اهيلإ لوصولا نكمي يتلا
 اذإ هنأ ثيحب ،هيجوتلا ةداعإ لودج مداقت تقو ريصقت قيرط نع TCN لمعي .ةفلتخم ذفانم
.تاناضيفلا ثودحو هؤاهنإ متيسف ،ناونعلا نييعت ةداعإ متي مل

 ،TCN دعب .اهنم وأ هيجوتلا ةداعإ ةلاح ىلإ لاقتنالا متي ذفنم ةطساوب TCNs ليغشت متي
 ةليوط ةدمل تاناضيفلا ثدحت نأ بجي ال ،ىهتنا دق ةددحملا ةهجولل MAC ناونع ناك اذإ ىتح
 لكشب TCNs ثدحت امدنع ةلكشملا رهظت دق .ناونعلا نييعت ةداعإ ذنم تالاحلا مظعم يف
 ةصاخلا هيجوتلا ةداعإ لوادج ديدحت ىلع رارمتساب تالوحملا لمعتس .ةريصق تارتفب رركتم
.ابيرقت ةتباث تانايبلا ضيف تالدعم حبصت ىتح ةقئاف ةعرسب اهب

 ءانيملا بهذي امدنع .ديج لكشب اهنيوكت مت ةكبش يف اردان TCN لوكوتورب نوكي ،ةداع
 نم وأ ىلإ ريغتي ءانيملا نم ةلود STP لا نإ ام TCN اريخأ كانه ،up or down حاتفم ىلع
forwarding. رركي ،فرفري ءانيملا نوكي امدنع TCNs ضيفي ثدحيو.

 تاكبش ةزيم نيكمت مت يتلا STP PortFast ةزيم ىلع يوتحت يتلا ذفانملا ببستت نل
TCN نيوكت يدؤي نأ بجي .اهنم وأ هيجوتلا ةداعإ ةلاح ىلإ لاقتنالا دنع PortFast عيمج ىلع 
 ىلإ (كلذ ىلإ امو مداوخلاو ةيصخشلا رتويبمكلا ةزهجأو تاعباطلا لثم) يفرطلا زاهجلا ذفانم
 لوح تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه عجار .ضفخنم غلبمب TCNs دييقت
:TCN تاكبش

•ةعرفتملا ةرجشلا لوكوتورب ططخم تارييغت مهف

 ARP لوادج ءلم ةداعإل VLAN تاهجاو ليغشتب موقيس نيسحت كانه ،MSFC IOS يف :ةظحالم
 ةلاح يف تاناضيفلا دحي اذه .ةينعملا VLAN ةكبش يف TCN كانه نوكي امدنع اهب ةصاخلا
TCNs، ثب كانه نوكيس هنأ امب ARP ناونع نييعت ةداعإ متيسو MAC نأ امب فيضملل 
.ARP ىلع دري فيضملا

هيجوتلا ةداعإ لودج زواجت :3 ببسلا

 هذه يف .ةلواط forwarding حاتفملا نم overflow تنك عيطتسي ضيفلل نكمم ببس رخآ
 ىتح نيوانعلا هذه ىلإ ةهجوملا مزحلا تضفو ةديدجلا نيوانعلا ىلع فرعتلا نكمي ال ،ةلاحلا
 نيوانع ىلع فرعتلا كلذ دعب متيس .هيجوتلا ةداعإ لودج يف ةرفوتم ةحاسملا ضعب حبصت
 هيجوت ةداعإ لوادج ىلع يوتحت ةثيدحلا تالوحملا مظعم نأل ارظن ،ردان هنكلو نكمم اذهو .ةديدج
.تاميمصتلا مظعمل MAC نيوانع باعيتسال ةيفاك ةجردب ةريبك

 فيضم أدبي ثيح ةكبشلا ىلع موجه نع هيجوتلا ةداعإ لودج كالهتسإ جتني نأ نكمي امك
 عيمج طبر ىلإ اذه يدؤيس .فلتخم MAC ناونع نم ةدمتسم اهنم لك تاراطإ ءاشنإ يف دحاو
 ةكرح قفدت متيس ،ةعبشم هيجوتلا ةداعإ لوادج حبصت نأ درجمب .هيجوتلا ةداعإ لودج دراوم
 نع موجهلا نم عونلا اذه فاشتكا نكمي .ديدج ميلعت ثودح ةيناكمإ مدع ببسب ىرخأ رورم
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 ةعومجم وأ ذفنملا سفن ىلإ MAC نيوانع مظعم ريشي .لوحملا هيجوت ةداعإ لودج صحف قيرط
 ىلع اهيلع فرعتلا مت يتلا MAC نيوانع ددع ديدحتب تامجهلا هذه لثم عنم نكمي .ذفانملا
.ذفنملا نامأ ةزيم مادختساب اهب قوثوملا ريغ ذفانملا

 CatOS software وأ ®Cisco IOS جمانرب لغشت يتلا Catalyst تالوحمل نيوكتلا ةلدأ يوتحت
 ةدنتسملا تانايبلا رورم ةكرح يف مكحتلا نيوكت وأ ذفنملا نامأ نيوكت ىمسي مسق ىلع
 Cisco تالوحم تاجتنم تاحفص ىلع كيدل لوحملل ةينفلا قئاثولا عجار .ذفنملا ىلإ
.تامولعملا نم ديزم ىلع لوصحلل

 نم طرشلا عم رسيأ نمأل تلكش نوكي يأ ءانيم حاتفم يف ضيفي unicast عقي نإ :ةظحالم
.تتبث كاهتنا نمأ ،ضيفي لا لطعي نأ "ديقي"

 
<#root>
Router(config-if)#

switchport port-security violation restrict

 

 مت يتلا ةرثأتملا ذفانملا طقست نأ بجي ،ليبقلا اذه نم نامأ كاهتنا ثودح دنع :ةظحالم
 فاك ددع ةلازإب موقت ىتح ةفورعملا ريغ ردصملا نيوانع تاذ مزحلا "دييقت" عضول اهنيوكت
 دادع ةدايز يف ببستي اذهو .ىوصقلا ةميقلا نود تالفإلل ةنمآلا MAC نيوانع نم
SecurityViolation.

 تنأف ،"ليغشتلا فاقيإ" ةلاح ىلإ لوحملا ذفنم لقتنا اذإ ،كولسلا اذه نم الدب :ةظحالم
 لوحملا ذفنم ليطعت متي ىتح unicast ةلتك switchport#(config-if)هجوملا نيوكت ىلإ ةجاحب
.يداحألا ثبلا تاليومتل صاخلا

ةطرفملا تاناضيفلا فاشتكا ةيفيك

 Catalyst فرشملا كرحم .تاناضيفلا نع فشكلل صاخ رمأ دوجو مدع تالوحملا مظعم ذفنت
6500/6000 Supervisor Engine 2 جمانرب لغشت يتلا ىلعألا ةلسلسلا تالوحمو Cisco IOS 
System (يلصأ) (14)12.1 رادصإلاE جمانرب وأ ىلعألا تارادصإلاو Cisco CatOS System رادصإلا 
 ةمس اذه حمسي ،راصتخاب .يداحألا ثبلا نافوط ةيامح ةزيم ذيفنتب موقت ىلعأ رادصإ وأ 7.5
 زواجتي ضيفي نإ ددحم ءارجإ ذختيو VLAN لكل ضيفي unicast نم رادقملا بقاري نأ حاتفملا
 نوكي syslog لا - VLAN لمع فاقيإ وأ دح ،syslog نوكي نأ تنك عيطتسي تاءارجإ .ددحملا رادقملا
 نوكيو نيوكتلا لدعم تاناضيفلا زواجتت امدنع .تاناضيفلا نع فشكلل ةدئاف رثكألا
:يلي امل ةلثامم ةلاسر ةعابط متتس ،syslog هنيوكت مت يذلا ءارجإلا

 

%UNICAST_FLOOD-4-DETECTED: Host 0000.0000.2100 on vlan 1 is flooding 
to an unknown unicast destination at a rate greater than/equal to 1 Kfps

 

 ابلاغ وه .حاتفم اذه ىلع تضف طبرلا يأ نم MAC ردصملا ىلإ ريشي mac address{upper} لا
 نوكي حاتفم نأل) ضيفي نوكي حاتفم يأ ىلإ mac address{upper} ةياغلا فرعي نأ جاتحي
forwarding ةياغلا يف رظني ب {upper}mac address). (20)12.1 رادصإلا موقيسE نم Cisco IOS 

http://www.cisco.com/en/US/products/hw/switches/index.html
http://www.cisco.com/en/US/products/hw/switches/index.html


 ضرع ةيناكمإ ذيفنتب On و Catalyst 6500/6000 Supervisor Engine 2 فرشملا كرحمل (يلصأ)
:تاناضيفلا اهيلإ ثدحت يتلا MAC نيوانع

 
<#root>

cat6000#

sh mac-address-table unicast-flood

 
Unicast Flood Protection status: enabled 
 
Configuration: 
 vlan      Kfps         action       timeout 
------+----------+-----------------+---------- 
   55          1             alert      none 
 
Mac filters: 
 No.   vlan   souce mac addr.           installed on           time left (mm:ss) 
-----+------+-----------------+------------------------------+------------------ 
 
Flood details: 
 Vlan   souce mac addr.              destination mac addr. 
------+----------------+------------------------------------------------- 
   55   0000.2222.0000    0000.1111.0029, 0000.1111.0040, 0000.1111.0063 
                          0000.1111.0018, 0000.1111.0090, 0000.1111.0046 
                          0000.1111.006d

 

 ناونع لسري نأ ضرتفملا نم ناك اذإ ام ةفرعمل تاقيقحتلا نم ديزملا ءارجإ نكمي كلذ دعب
MAC 0000.222.000 نيوانع ىلإ تانايبلا رورم ةكرح MAC ناونع مسق يف ةجردملا MAC 
 mac{upper} ةياغلا امل سسؤي نأ دحاو جاتحي كلذ دعب ،يعرش رورم ةكرح نوكي نإ .ةهجولل
address حاتفملا ىلإ فرعي ال.

 ةطحم ىلع اهتيؤر مت يتلا مزحلل عبتت طاقتلا لالخ نم ضيف ثدحي ناك اذإ ام فشتكت دق
 ال يتلا يداحألا ثبلا مزح ةدهاشم بجي ال ،ةداع .عاطقنالا وأ ؤطابتلا تقو ءانثأ لمعلا
 ثودح لمتحملا نمف ،ثدحي اذه ناك اذإ .ذفنملا ىلع رركتم لكشب لمعلا ةطحم نمضتت
.ضيفلل ةفلتخم بابسأ كانه نوكي امدنع ةفلتخم ةمزحلا راثآ ودبت دق .ناضيف

 ضيفي فقوي ال نأ نيعم MAC ناونع ىلإ طبر نوكي حجرألا ىلع كانه ،لثامتم ريغ هيجوت عم
 نكل ،ةفلتخملا نيوانعلا نم ديدعلا ناضيفلا نمضتيس ،TCNs عم .ةهجولا دودر دعب ىتح
.ديدج نم أدبي مث اريخأ فقوتي نأ بجي

 لاحلا وه امك تاناضيفلا نم عونلا سفن ىرت نأ لمتحملا نم ،L2 هيجوت ةداعإ لودج زواجت عم
 ،بيرغ طبر نم ةريبك ةيمك حجرألا ىلع نوكيس كانه نأ وه قرفلا .لثامتملا ريغ هيجوتلا عم
.mac address{upper} فلتخم ردصم عم ةيداع ريغ تايمك يف يداع طبر وأ

ةلص تاذ تامولعم

•تالوحملا تاجتنم معد
•LAN تاكبش ليوحت ةينقت معد
•Cisco Systems - ينفلا معدلا

http://www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268438038&referring_site=bodynav
http://www.cisco.com/cisco/web/psa/default.html?mode=tech&level0=268435696&referring_site=bodynav
http://www.cisco.com/cisco/web/psa/default.html?mode=tech&level0=268435696&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


