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ةمدقملا

لوصولا يف مكحتلا ةمئاق) MAC ىلإ لوصولا يف مكحتلا ةمئاق كولس دنتسملا اذه فصي
نكمي .Catalyst 4500 Series تالوحم ىلع IP ب ةصاخلا ريغ تانايبلا رورم ةكرح ىلع (MAC ىلإ
IP ب ةصاخلا ريغ رورملا ةكرح ةيفصتل MAC ىلإ (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ
.(L2) 2 ةيداملا ةقبطلا ذفنم ىلعو VLAN ةكبش ىلع

،MAC access-list extended رمألا يف ةموعدملا IP ريغ تالوكوتوربلا لوح تامولعملا نم ديزمل
.Catalyst 4500 Series Switch Cisco IOS® Command Reference ىلإ عجرا

ةلكشملا

:نيوكتلا اذه ضرتفا

mac access-list extended udld

 deny any host 0100.0ccc.cccc

 permit any any

!

interface GigabitEthernet2/4

 switchport mode trunk

 udld port aggressive

 mac access-group udld in

!

لثم L2 مكحتلا ىوتسم رورم ةكرح هذه لوصولا يف مكحتلا ةمئاق ضفرت ال :ةظحالم
ةهجاو يف ةدراو يتأت يتلا MAC = 0100.0ccc.cccc ةياغ عم CDP/UDLD/VTP/PAgP تاراطإ
GigabitEthernet2/4.

اهؤاشنإ مت ةجمدم (ACL) لوصولا يف مكحت ةمئاق كانه ،Catalyst 4500 switches تالوحم يف
ةيزكرملا ةجلاعملا ةدحو ىلإ L2 نم مكحتلا ىوتسم رورم ةكرح مكلب موقت ماظنلا ةطساوب
(CPU) لوصولا يف مكحتلا ةمئاق ىلع ةيولوألا اهل نوكت يتلاو (ACL) لبق نم ةفرعملا
لوصولا يف مكحتلا ةمئاق ققحت ال ،يلاتلابو .هذه رورملا ةكرح فينصتل ،مدختسملا
(ACL) رخآ ،ةصنم 4500 ةزافح ةدامل صاخ كولسلا اذه .ضرغلا اذه مدختسملا لبق نم ةفرعملا
.فلتخم كولس هل نوكي دق ةصنم



  

لحلا

ةجلاعملا ةدحو يف وأ لوخدلا ذفنم يف رورملا ةكرح طاقسإل ةقيرطلا هذه مادختسإ نكمي
.كلذب مايقلا ىلإ ةجاح كانه تناك اذإ ،ةيزكرملا

= ةهجولا MAC ىلع يوتحت يتلا تاراطإلا عيمج طاقسإ وه انه تاوطخلا نم ضرغلا :ريذحت
0100.0ccc.cccc اذه لمعتسي .ةنيعم ةهجاو ىلع يتأت يتلا {upper}mac address ب
UDLD/DTP/VTP/PagP ةدحو تايطعم ىوتسم مكحت (PDUs).

وه مكحتلا ىوتسم ميظنت نإف ،اهلك اهطاقسإ مدعو هذه رورملا ةكرح ميظنت وه فدهلا ناك اذإ
4500 ةزافح ةدام ىلع ميظنت ىوتسم مكحت لكشي تلحأ .لضفملا لحلا

:CDP-VTP ل مكحتلا ةمزحل (QoS) ةمدخلا ةدوج نيكمت .1 ةوطخلا

Catalyst4500(config)#qos control-packets cdp-vtp

:ماظنلا ةطساوب اهؤاشنإ مت (ACL) لوصولا يف مكحت ةمئاق ءاشنإب ةوطخلا هذه موقت

Catalyst4500#show run | begin system-control

mac access-list extended system-control-packet-cdp-vtp

 permit any host 0100.0ccc.cccc

لبق نم ةفرعم MAC ىلإ (ACL) لوصولا يف مكحت ةمئاق مادختسإ اضيأ نكمي :ةظحالم
نم ةفرعملا (ACL) لوصولا يف مكحتلا ةمئاق نم الدب (انه حضوم وه امك) مدختسملا
(ACL) لوصولا يف مكحتلا ةمئاق مادختسإ كنكمي .اقباس اهؤاشنإ مت امك ماظنلا لبق
ةركاذلا دراوم ظفحل مدختسملا لبق نم ةددحملاو وأ ماظنلا ةطساوب اهؤاشنإ مت يتلا
.ثلاثلا ىوتحملل (TCAM) هيجوتلل ةلباقلا

mac access-list extended udld

 permit any host 0100.0ccc.cccc 

يف مكحتلا ةمئاق ىلإ لصت يتلا رورملا ةكرح ةقباطمل ةئف ةطيرخ ءاشنإب مق .2 ةوطخلا
:هذه (ACL) لوصولا

Catalyst4500(config)#class-map cdp-vtp

Catalyst4500(config-cmap)#match access-group name system-control-packet-cdp-vtp        

Catalyst4500(config-cmap)#end

Catalyst4500#

ءارجإ عم 2 ةوطخلا ةئف قباطت ةطرش رورم ةكرحو ةسايس ةطيرخ ءاشنإب مق .3 ةوطخلا
:طاقسإ = ءارجإلا زواجتو طاقسإ = ةقباطم

Catalyst4500(config)#policy-map cdp-vtp-policy    

Catalyst4500(config-pmap)#class cdp-vtp

Catalyst4500(config-pmap-c)#police 32000 conform-action drop exceed-action drop        

Catalyst4500(config-pmap-c-police)#end

Catalyst4500#

:هذه رورملا ةكرح طاقسإ مزلي ثيح L2 ذفنم ىلع ةدراولا ةسايسلا ةطيرخ قيبطت .4 ةوطخلا
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Catalyst4500(config)#int gigabitEthernet 2/4

Catalyst4500(config-if)#service-policy input cdp-vtp-policy    

Catalyst4500(config-if)#end

!

interface GigabitEthernet2/4

 switchport mode trunk

 udld port aggressive

 service-policy input cdp-vtp-policy

end

ماظنلا ةطساوب اهؤاشنإ مت يتلا ةلثامملا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ نكمي
عجرا .اهطاقسإ وأ اهميظنت ىلإ ةجاحلا ةلاح يف يناثلا ىوتسملا نم ىرخألا مكحتلا تاراطإل
.ةروصلا يف حضوم وه امكو ليصافت ىلع لوصحلل 2 ةقبطلا نم مكحتلا ةمزح ةمدخ ةدوج ىلإ

Catalyst4500(config)#qos control-packets ?

 bpdu-range       Enable QoS on BPDU-range packets

 cdp-vtp          Enable QoS on CDP and VTP packets

 eapol            Enable QoS on EAPOL packets

 lldp             Enable QoS on LLDP packets

 protocol-tunnel  Enable QoS on protocol tunneled packets

 sstp             Enable QoS on SSTP packets

 <cr>
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


