
 ىلع ليغشتلا معدل 3 ةقبطلا لوحم نيوكت
(VLANs) ةيرهاظلا ةيلحملا ةكبشلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

(LAN) ةيلحملا ةكبشلا ربع ليغشتلا

ةهجوم ثب تايلمع - ريذحت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

لوحملا تانيوكت

ليمعلا رتويبمك نيوكت

مداخلا رتويبمكلا زاهج نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 (WOL) ةيرهاظلا ةيلحملا ةكبشلا ىلع ليغشتلا معد نيوكتل اجذومن دنتسملا اذه فصي
.3 ةقبطلا نم Catalyst لوحم مادختساب VLAN تاكبش ربع

ةيساسألا تابلطتملا

تابلطتملا

cisco ليكشت اذه تنأ لواحي نأ لبق عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•Catalyst تالدبم ىلع تنرثيإلل VLAN تاكبش ءاشنإ

•VLAN (VTP) ةكبش ليصوت لوكوتورب مهف

•3 ةقبطلا تالوحم ىلع VLAN تاكبش نيب هيجوتلا نيوكت

•لمعلا ةطحم ليغشت ءدب لاصتا ريخأت حالصإل ىرخأ رماوأو PortFast مادختسا

•تاسسؤملا تاكبش وأ Catalyst Switch لوحم يف اهحالصإو DHCP ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/docs/lan-switching/vlan/10023-3.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/vlan/10023-3.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/vlan/10023-3.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/vlan/10023-3.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/10558-21.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/10558-21.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/10553-12.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/10553-12.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/10553-12.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html
https://www.cisco.com/c/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html


ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 رادصإلا ،Cisco IOS® System جمانربب لمعي يذلا Catalyst 3750 Series Switch لوحملا
12.2(25r)SEC

•

•EA1a(19)12.1 قالطإ ةيجمرب ماظن cisco ios ضكري نأ حاتفم sery 2950 ةزافح ةدام

•Microsoft Windows 2000 ليغشتلا ماظنب لمعت رتويبمك ةزهجأ

.SolarWind نم FreeWare Wake-On-LAN ليغشتلا ةادأ

.(LAN) ةيلحملا تاكبشلل ةدعاسم ةادأ يأ مادختساب Cisco يصوت ال :ةظحالم

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.solarwinds.com/downloads


تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

(LAN) ةيلحملا ةكبشلا ربع ليغشتلا

 جماربلاو ةزهجألا تاينقت نم جيزم وه (WOL) ةيلحملا ةكبشلا ربع ليغشتلا جمانرب
 لكشب ةرفشم ةكبش مزح WOL لسرت .نوكسلا عضو يف نوكت يتلا ةمظنألا طيشنتل
 حيتتو .مزحلا هذه ىلإ ةباجتسالل ةنكمملاو ةدوزملا ةمظنألا ىلإ ،ةيرحس مزح ىمست ،صاخ
 مدختسملا ناك اذإ ىتح ةمظنألل ةنايص ءارجإ ةيناكمإ نيلوؤسملل ةيفاضإلا ةفيظولا هذه
 نع ةمئانلا ةزهجألا عيمج ليغشت ةيناكمإ لوؤسملل WOL ةزيم حيتت .اهليطعتب ماق دق
 متي امدنع هنأب لئاقلا أدبملا ىلع WOL دمتعت .تاثيدحتلا يقلت مهل ىنستي ىتح دعب
 ةكبشلا ىلع عامتسالا لصاويو ،ةقاطلا ىقلتي لظي NIC نإف ،رتويبمكلا ليغشت فاقيإ
 نم ةعونتم ةعومجم ربع ةيرحسلا ةمزحلا هذه لاسرإ نكمي .ةيرحسلا ةمزحلا لصت ىتح
.امادختسإ رثكألا وه UDP نكلو ،(UDP، IPX) ةلصتملا ريغ تالوكوتوربلا

 تايلمعب حامسلل تاهجوملا نيوكت بجيف ،ةديعبلا تاكبشلا نم WOL مزح لاسرإب تمق اذإ
:نيببسل اذه متي نأ دبالو .ةهجوملا ثبلا

 ةباجتسالا هنكمي الو IP ناونع هل نوكي نلف ،نوكسلا عضو يف رتويبمكلا نأل ارظن
 ةيلحملا IP ثب ةمزح لاسرإ متي ،كلذل .هجوملا نم (ARPs) ناونعلا ليلحت تالوكوتوربل
.ARP نودب عطقملا ىلع طقف

•

 مظعمل حيحص وهو ،يصخشلا رتويبمكلاو هجوملا نيب 2 ةقبطلا نم لوحم كانه ناك اذإ
 يصخشلا رتويبمكلا نوكي يذلا ذفنملا فرعي ال لوحملا نإف ،مويلا تاكبشلا
 .ءانيم حاتفم لك ىلإ راطإ unicast لوهجم وأ ثب تلسرأ 2 ةقبط طقف .ايلعف هب الصتم
.ثبلل MAC ناونع ىلإ IP ثب مزح عيمج هيجوت متي

•

ةهجوم ثب تايلمع - ريذحت

 نكمي امك ،يبعشلاو عئاشلا ةمدخلا ضفر موجه يف ةهجوملا IP ثب تايلمع مادختسإ متي
.ةلصلا تاذ تامجهلا يف اهمادختسإ

 نوكي ال ةيعرف ةكبشب صاخلا ثبلا ناونع ىلإ هلاسرإ متي تانايب ططخم وه هجوملا IP ثب
 ىتح يداحأ ثب ةمزحك ةكبشلا ربع هجوملا ثبلا هيجوت متي .ةرشابم اهب الصتم لاسرإلا زاهج
 ةعيبطل ارظن .طابترإ ةقبط ثب ىلإ هليوحت متي ثيح ،فدهلا ةيعرفلا ةكبشلا ىلإ لصت
 ةكبشلاب ةرشابم لصتي يذلاو ،ةلسلسلا يف طقف ريخألا هجوملل نكمي ،IP ةنونع ةينب
 انايحأ ةهجوملا ثبلا تايلمع مدختستو .مساح لكشب هجوم ثب ديدحت ،فدهلا ةيعرفلا
.ةيلاملا تامدخلا ةعانص جراخ اعئاش سيل مادختسالا اذه نكلو ،ةعورشم ضارغأل

 .هجوم ثب ناونع ىلإ ةروزم ردصم ناونع نم ICMP ىدص تابلط مجاهملا لسري ،smurf موجه يف
 فدهلا ةيعرفلا ةكبشلا ىلع ةدوجوملا ةفيضملا ةزهجألا ةفاك مايق يف ببستي اذهو
 نكمي ،تابلطلا هذه نم رمتسم رايت لاسرإ لالخ نمو .فيزملا ردصملا ىلإ دودر لاسرإب
 مت يذلاو ،لماكلاب فيضملا قارغإ ىلإ كلذ يدؤي دق .دودرلا نم ربكأ قفدت ءاشنإ مجاهملل



.هناونع ريوزت

 متي يتلا ةهجوملا ثبلا تايلمع طاقسإ متي ،رمألا no ip directed-broadcast  مادختساب Cisco ةهجاو نيوكت مت اذإ

 no ip  نيوكت بجي هنأ ينعي اذه .كلذ نم الدب ةهجاولا كلت دنع طابترالا ةقبط ثب تايلمع يف كلذ فالخب اهريجفت

directed-broadcast رادج تاهجوم ىلع طقف نيوكتلا يفكي ال .فده ةيعرف ةكبشب لصتم هجوم لكل ةهجاو لك ىلع رمألا اذه 

 .ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم 12.0 رادصإلا يف يضارتفالا دادعإلا وه رمألا no ip directed-broadcast  .ةيامحلا

 ةهجوملا ثبلا تايلمع هيجوت ةداعإب ةفورعملا ريغ LAN ةكبش ةهجاو لك ىلع رمألا قيبطت بجي ،ةقباسلا تارادصإلا يف

.ةعورشملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 

 
 
 

 نكمي .مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا نم ديزم ىلع لوصحلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
.ةيلخاد تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف



 
 

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي



ةكبشلل يطيطختلا مسرلا

:اذه ةكبشلا دادعإ ليصافت يلي اميف

•  



.اهطيشنت بجي يتلا ةليمعلا رتويبمكلا ةزهجأ يه 3 و 2 و 1 يصخشلا رتويبمكلا ةزهجأ

 

•  

PC 4 مداخ وه WOL مداخ كلذكو DHCP.

 

•  

.172.16.3.2/24 نم تباث IP ناونع مادختساب PC 4 نيوكت متي

 

•  

.DHCP مداخ نم IP ناونع ىلع لوصحلل ليمعلا رتويبمك ةزهجأ نيوكت مت

 

•  

 و 2 ماقرأ VLAN تاكبشب لاصتالاب نوموقي نيذلا ءالمعلل IP تاقاطن ةثالث مادختساب DHCP (PC 4) مداخ نيوكت مت
.4 و 3

 

•  

.3 ةقبطلا لوحمك L3 (Catalyst 3750) مادختسإ متيو 2 ةقبطلا تالوحمك SW-2 (Catalyst 2950) و SW-1 مادختسإ متي

 

•  

.VLAN (VLAN 3) هسفن لا يف تطبر نوكي 4 و pcS 1 لا

 

•  

.يلاوتلا ىلع 4 و 2 مقر VLAN ةكبش يف 3 و 2 (PCs) يصخشلا رتويبمكلا ةزهجأ ليصوت متي

 

لوحملا تانيوكت

:ليكشت حاتفم اذه ةقيثو اذه لمعتسي

•  

L3 - 3 ةقبطلا لوحم

 

•  

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91672-catl3-wol-vlans.html#t2


SW-2 و SW-1 - 2 ةقبطلا نم تالوحملا

 

L3
 
<#root>

Switch>

en

Switch#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Switch(config)#

hostname L3

L3(config)#

ip routing

L3(config)#

vtp mode server

Device mode already VTP SERVER. 
L3(config)#

vtp domain cisco

Changing VTP domain name from NULL to cisco 
L3(config)#

vlan 2

L3(config-vlan)#

vlan 3

L3(config-vlan)#

vlan 4

L3(config)#

interface gigabitEthernet 2/0/1

L3(config-if)#

switchport trunk encapsulation dot1q

L3(config-if)#

switchport mode trunk

L3(config-if)#

interface gigabitEthernet 2/0/2

L3(config-if)#

switchport trunk encapsulation dot1q

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91672-catl3-wol-vlans.html#t1
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91672-catl3-wol-vlans.html#t3
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91672-catl3-wol-vlans.html#t3


L3(config-if)#

switchport mode trunk

L3(config-if)#

exit

L3(config)#

access-list 101 permit udp host 172.16.3.2 any eq 7

 
!--- This accepts directed broadcasts only from PC 4. 
 
L3(config)#

ip forward-protocol udp 7

 
 
!--- Specifies the protocol and port to be forwarded.  
!--- Capture the WOL packet with any network sniffer to determine the UDP port  
!--- to use in this command. The port number varies with the WOL utility used. 
 
L3(config-if)#

interface vlan 2

L3(config-if)#

ip address 172.16.2.1 255.255.255.0

L3(config-if)#

ip helper-address 172.16.3.2

 
!--- Enables BOOTP broadcast forwarding to the DHCP server. 
 
L3(config-if)#

ip directed-broadcast 101

 
!--- Enables the translation of a directed broadcast to physical broadcasts. 
 
L3(config-if)#

interface vlan 3

L3(config-if)#

ip address 172.16.3.1 255.255.255.0

L3(config-if)#

ip helper-address 172.16.2.255

L3(config-if)#

ip helper-address 172.16.4.255 

!-- Enables forwarding of WoL packets to clients.  
!-- Works in conjunction with the ip forward-protocol command. 
 
L3(config-if)#



interface vlan 4

L3(config-if)#

ip address 172.16.4.1 255.255.255.0

L3(config-if)#

ip helper-address 172.16.3.2

 
!--- Enables BOOTP broadcast forwarding to the DHCP server. 
 
L3(config-if)#

ip directed-broadcast 101

 
!--- Enables the translation of a directed broadcast to physical broadcasts. 
 
L3(config)#

^Z

L3#

wr

Building configuration... 
[OK] 
L3#

 

1-ويلبد سإ
 
<#root>

Switch>

en

Switch#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Switch(config)#

hostname SW-1

SW-1(config)#

vtp mode client

Setting device to VTP CLIENT mode. 
SW-1(config)#

vtp domain cisco

Changing VTP domain name from NULL to cisco 
SW-1(config)#

interface fastEthernet 0/1

SW-1(config-if)#



spanning-tree portfast

%Warning: portfast must only be enabled on ports connected to a single 
 host. Connecting hubs, concentrators, switches, bridges, etc... to this 
 interface  when portfast is enabled, can cause temporary bridging loops. 
 Use with CAUTION 
 
%Portfast has been configured on FastEthernet0/1 but can only 
 have effect when the interface is in a non-trunking mode. 
SW-1(config-if)#

switchport mode access

SW-1(config-if)#

switchport access vlan 4

SW-1(config-if)#

interface fastEthernet 0/2

SW-1(config-if)#

spanning-tree portfast

%Warning: portfast must only be enabled on ports connected to a single 
 host. Connecting hubs, concentrators, switches, bridges, etc... to this 
 interface  when portfast is enabled, can cause temporary bridging loops. 
 Use with CAUTION 
 
%Portfast has been configured on FastEthernet0/2 but can only 
 have effect when the interface is in a non-trunking mode. 
SW-1(config-if)#

switchport mode access

SW-1(config-if)#

switchport access vlan 3

SW-1(config-if)#

interface gigabitethernet 0/1

SW-1(config-if)#

switchport mode trunk

SW-1(config-if)#

^Z

SW-1#

wr

Building configuration... 
[OK] 
SW-1#

 

2-ويلبد سإ
 
<#root>



Switch>

en

Switch#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Switch(config)#

hostname SW-2

SW-2(config)#

vtp mode client

Setting device to VTP CLIENT mode. 
SW-2(config)#

vtp domain cisco

Changing VTP domain name from NULL to cisco 
SW-2(config)#

interface fastEthernet 0/1

SW-2(config-if)#

spanning-tree portfast

%Warning: portfast must only be enabled on ports connected to a single 
 host. Connecting hubs, concentrators, switches, bridges, etc... to this 
 interface  when portfast is enabled, can cause temporary bridging loops. 
 Use with CAUTION 
 
%Portfast has been configured on FastEthernet0/1 but can only 
 have effect when the interface is in a non-trunking mode. 
SW-2(config-if)#

switchport mode access

SW-2(config-if)#

switchport access vlan 3

SW-2(config-if)#

interface fastEthernet 0/2

SW-2(config-if)#

spanning-tree portfast

%Warning: portfast must only be enabled on ports connected to a single 
 host. Connecting hubs, concentrators, switches, bridges, etc... to this 
 interface  when portfast is enabled, can cause temporary bridging loops. 
 Use with CAUTION 
 
%Portfast has been configured on FastEthernet0/2 but can only 
 have effect when the interface is in a non-trunking mode. 
SW-2(config-if)#

switchport mode access

SW-2(config-if)#

switchport access vlan 2



SW-2(config)#

interface gigabitethernet 0/1

SW-2(config-if)#

switchport mode trunk

SW-2(config-if)#

^Z

SW-2#

wr

Building configuration... 
[OK] 
SW-2#

 

ليمعلا رتويبمك نيوكت

 ضعب يف WOL ليطعت مت .WOL معد فئاظوو ةجمدم (NIC) ةكبش ةهجاو ةقاطب ىلع مويلا ةيسيئرلا تاحوللا مظعم يوتحت

 اذه .WOL نيكمتل (BIOS) يساسألا لاخدإلا تاجرخم ماظن تارايخ ىلإ لاقتنالا كيلع بجي .يضارتفا لكشب رتويبمكلا ةزهجأ

:ليمع رتويبمك ىلع WOL نيكمتل ءارجإلا وه

•  

.رتويبمكلاب صاخلا Power On (POST) ل يتاذلا رابتخالا ءانثأ BIOS دادعإ ةشاش لاخدإب مق

 
 

 
 



  
 
 

 
 

.BIOS تادادعإ لاخدإل Delete فذحلا حاتفم وأ F10 حاتفم طغض متي ام ةداع :ةظحالم

 
 

 
 

 

•  

.زاهجلا تارايخ ىلإ مث ةمدقتملا تادادعإلا ىلإ لقتنا ،BIOS ةشاش نمض

 

•  

.اهنيكمتب مقو ةيلحملا ةكبشلا ىلع هيبنتلاب ةقلعتملا تادادعإلا نع ثحبا ،ةشاشلا هذه نمض

 

•  



.اهنم جورخلاو BIOS طبض عاضوأ ظفحب مق

 
 

 

            
 
 

 
 

 نيكمتل (BIOS) يساسألا جارخإلاو لاخدإلا ماظن يف ةحاتملا ةقيقدلا تارايخلاو تاءارجإلا فلتخت :ةظحالم
 لوصحلل رتويبمك لكب دوزملا مألا ةحوللا ليلد ىلإ عجرا .رتويبمكلل ةعنصم ةهج لك عم WOL ةينقت
.BIOS تادادعإ لوح تامولعملا نم ديزم ىلع

 
 

 
 

 

•  

.WOL ةفيظو نيكمت نم دكأتلل ةكبشلا ةقاطبل ةمدقتملا صئاصخلا نم ققحت

 
 

 
 



 

.ةيلحملا ةقطنملا لاصتا ىلع نميألا سواملا رزب رقنا مث ،يفتاهلا بلطلاو ةكبشلا تالاصتإ < تادادعإ < أدبا رتخأ

 

a. 

 
 
 

.نيوكتلا رتخاو صئاصخ قوف رقنا

 

b. 

 
 
 

 ىلع WOL ةعرسو الك ىلع هيبنتلا تايناكمإ ةيصاخ نييعتب مق .ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا
."يئاقلت"

 

c. 

 
 

 



هيبنتلا تاردق

.دادعتسالا عضو نم رتويبمكلا جارخإب زاهجلا اذهل حامسلا ىلع صني يذلا عبرملا ددحو ةقاطلا ةرادإ بيوبتلا ةمالع قوف رقنا .د



دادعتسالا عضو نم رتويبمكلا جارخإ



 

 
 
 

 عضو نم رتويبمكلا جارخإب ةرادإلا تاطحمل طقف حامسلا :رخآ رايخ كانه ،Microsoft Windows XP ةزهجأ يف :ةظحالم
 اذه ديدحت نود .WOL ةيرحس ةمزح يقلت ةلاح يف طقف رتويبمكلا ليغشت ىلإ ريخألا رايخلا اذه يدؤي .دادعتسالا
.رتويبمكلا ليغشتب ةكبشلا لوحم ىلإ اهلاسرإ متي رورم ةكرح يأ موقت ،رايخلا

 
 

:لدان DHCP لا نم ناونع نوبزلا ملتسا steps in order to اذه تمتأ

•  

.صئاصخ رتخاو ةيلحملا ةقطنملا لاصتا ىلع نميألا سواملا رزب رقنا مث ،يفتاهلا بلطلا تالاصتاو ةكبشلا < تادادعإ < أدبا رتخأ

 

•  



.صئاصخ قوف مث (TCP/IP) تنرتنإلا لوكوتورب قوف رقنا ،ماع بيوبتلا ةمالع تحت

 

•  

.ايئاقلت IP ناونع ىلع لوصحلا رتخأ

 

ايئاقلت IP ناونع ىلع لوصحلا

 



مداخلا رتويبمكلا زاهج نيوكت

:مداخ WOL لا تلكش steps in order to اذه تمتأ

•  

.اهتيبثتو Wake-On-LAN ةدعاسملا ةادألا ليزنتب مق

 

•  

.172.16.3.2/24 نم ناونع يكيتاتسإ نكاس عم pc لا تلكش

 

•  

.DHCP مداخك PC نيوكتب مق

 

•  

:ليصافتلا هذهب تاقاطن ةثالث ددح

 
          
           
            
             
             
             
            
            
             
             
             
            
            
             
             
             
            
            
             
             
             
            
           
 

قاطنلا IP قاطن دعبتسملا IP قاطن

VLAN 2 255.255.255.0 - عانق 172.16.2.254 - 172.16.2.1 172.16.2.1

VLAN 3 255.255.255.0 - عانق 172.16.3.254 - 172.16.3.1 172.16.3.2 و 172.16.3.1

VLAN 4 255.255.255.0 - عانق 172.16.4.254 - 172.16.4.1 172.16.4.1

 

 تامولعملا نم ديزم ىلع لوصحلل Windows Server 2003 يف لمع ةعومجم يف هنيوكتو DHCP مداخ تيبثت ةيفيك عجار

https://learn.microsoft.com/en-US/troubleshoot/windows-server/networking/install-configure-dhcp-server-workgroup
https://learn.microsoft.com/en-US/troubleshoot/windows-server/networking/install-configure-dhcp-server-workgroup
https://learn.microsoft.com/en-US/troubleshoot/windows-server/networking/install-configure-dhcp-server-workgroup
https://learn.microsoft.com/en-US/troubleshoot/windows-server/networking/install-configure-dhcp-server-workgroup


.DHCP مداخ نيوكت لوح

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:ةيلاتلا تاوطخلا لمكأ

•  

.ةكبشلل يطيطختلا مسرلا يف حضوم وه امك ةلباقملا تالوحملاب اهطبرو رتويبمكلا ةزهجأ ليغشتب مق

 

•  

.IP نيوانعو MAC نيوانع نيودتو رتويبمك زاهج لك ىلإ لوخدلا ليجستب مق

 
 

 
 

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91672-catl3-wol-vlans.html#diag


  
 
 

 
 

.IP ناونعو MAC ناونع ديدحتل ipconfig /all رمألا لخدأو رماوأ هجوم حتفا :ةظحالم

 
 

 
 

 

•  

.يصخشلا رتويبمكلا ةزهجأ نيب لاصتالا نم ققحتلل لاصتالا رابتخإ مدختسأ

 

•  

.حجان لاصتا نم ققحتلا دعب (PC 3 و PC 2 و PC 1) ةليمعلا رتويبمكلا ةزهجأ ةفاك ليغشت فاقيإب مق

 

•  



.(PC 4) مداخلا رتويبمك ىلع ةدعاسملا WOL ةادأ ليغشتب مق

 

•  

:انه حضوم وه امك "هيبنتلا" ديرت يذلا رتويبمكلل IP ناونعو MAC ناونع لخدأ

 

يصخشلا رتويبمكلل IP ناونع

 
 

 
 



  
 
 

 
 

 ةيعرفلا ةكبشلا قاطن يف (ةيعرفلا ةكبشلا ىلع ثبلا ىتح) ناونع يأ IP ناونع نوكي نأ نكمي :ةظحالم
 ةقباطم بجي .هب ليمعلا رتويبمك ليصوت متي يذلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلاب ةصاخلا كلت
.طقف ليمعلا رتويبمكلاب صاخلا MAC ناونع

 
 

 
 

 

•  

 ليغشتل ةلواحم يف فدهلا رتويبمكلا ىلإ ةيرحسلا مزحلا نم ةلسلس لاسرإل رتويبمكلا هيبنت زمر ىلع رقنا
.زاهجلا

 



فدهلا رتويبمكلل ةيرحسلا مزحلا

 

•  

:ةلاسرلا هذه ضرع متي ،هسفن لغشيو هيبنتلا ةلاسر ديعبلا زاهجلا لبقتسي امدنع

 

تازيملاو هيبنتلا ةلاسر ليغشت

 

.نآلا ليمعلا رتويبمكلا ليغشت مت

 

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم



• (LAN) ةيلحملا تاكبشلا تاجتنم معد 

• LAN تاكبش ليوحت ةينقت معد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268438038&referring_site=bodynav
https://www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268438038&referring_site=bodynav
https://www.cisco.com/cisco/web/psa/design.html?mode=tech&level0=268435696&referring_site=bodynav
https://www.cisco.com/cisco/web/psa/design.html?mode=tech&level0=268435696&referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


