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قالطإ زاهج/ذفنملا هيجوت ةداعإ نيوكت
 RV34x ةلسلس تاهجوم ىلع NAT/ذفنملا
فدهلا
 
هذه دادعإل تاميلعت ميدقتو ذفنملا ليعفتو ذفنملا هيجوت ةداعإ نم ضرغلا حرش
.كيدل RV34x ةلسلسلا نم هجوم ىلع تازيملا
 

ذفنملا ليعفتو ذفنملا هيجوت ةداعإ ةنراقم
ذفنملا ليعفتو ذفنملا هيجوت ةداعإ دادعإ
 (NAT) ةكبشلا ناونع ةمجرت دادعإ
  

قيبطتلل ةلباقلا ةزهجألا
 

RV34x هجوم ةلسلس
  

جماربلا رادصإ
 

1.0.01.17
  

ذفنملا ليعفتو ذفنملا هيجوت ةداعإ ةنراقم
 
ةكبشلا ىلع ةنيعم دراوم ىلإ لوصولا تنرتنإلا يمدختسم ضعبل تازيملا هذه حيتت
تقو ىلع ةلثمألا ضعب .ةصاخ اهئاقبإ ديرت يتلا دراوملا ةيامح عم ،كب ةصاخلا
تاريماكو راذنإلا ماظنو ينورتكلإلا ديربلا/بيولا مداوخ ةفاضتسإ :رايخلا اذه مادختسإ
ذفنملا هيجوت ةداعإ حتفت .(عقوملا جراخ رتويبمك ىلإ ىرخأ ةرم ويديفلا لاسرإل) نامألا
.ةددحم ةمدخل ةدراولا رورملا ةكرحل ةباجتسإ ذفانملا
 
يف تامدخلا ةرادإ مسق يف تامولعملا لاخدإ دنع اهفصوو ذفانملا هذهب ةمئاق دادعإ متي
مقر هسفن لا لمعتسي ال عيطتسي تنأ ،setup اذه تنأ تبثي امدنع .دادعإلا جلاعم
.رسيأ قلطي و رسيأ forwarding ءاوس دح ىلع ل رسيأ
  
ذفنملا هيجوت ةداعإ
 
ةزهجأ ىلع تامدخلا ىلإ ماعلا لوصولا ةيناكمإ حيتت ةينقت يه ذفنملا هيجوت ةداعإ
ام ةمدخل نيعم ذفنم حتف لالخ نم (LAN) ةيلحملا ةقطنملا ةكبش ىلع ةكبشلا
ةهجولا ىلإ حضاو راسم اهل مزحلا نأ نمضي اذهو .ةدراولا رورملا ةكرحل ةباجتساك
اذه نييعت مت .لقأ لوصو نمزو عرسأ ليزنت تاعرسب حمسي امم ،ةدوصقملا
الو ددحملا رتويبمكلل IP ناونع ةفاضإ ىلإ جاتحت .ةكبشلا ىلع دحاولا رتويبمكلل
.هرييغت نكمي
 
دقو .ريغي الو راتخت تنأ نأ ءانيم نم صاخ قاطن حتفي نأ يكيتاتسإ نكاس ةيلمع اذه
.امئاد ةحوتفم اهنيوكت مت يتلا ذفانملا نوكت ثيح نامألا رطاخم ةدايز ىلإ كلذ يدؤي
 
.هل هنييعت مت يذلا زاهجلا كلذل ذفنملا كلذ ىلع حوتفم امئاد بابلا نأ ليخت
  
ذفنملا قالطإ
 



دانزلا نأ قرفلا .ليلقب انامأ رثكأ نكلو ذفنملا هيجوت ةداعإل لثامم ذفنملا قلطي
ةيلحملا ةكبشلا ىلع دروم لسري نأ دعب .صاخ رورم ةكرح نأ ل حوتفم امئاد سيل ءانيم
رورملا ةكرح ىلإ عامتسالاب هجوملا موقي ،لغشملا ذفنم لالخ نم ةرداص رورم ةكرح كيدل
مدع دنع ةلغشملا ذفانملا قالغإ متي .ددحم ذفنم قاطن وأ ددحم ذفنم لالخ نم ةدراولا
دحاو رتويبمك نم رثكأل نكمي هنأ يه ىرخأ ةدئاف .نامألا ىلإ فيضي امم ،طاشن دوجو
ةفرعم ىلإ جاتحت ال ،كلذل .ةفلتخم تاقوأ يف ذفنملا اذه ىلإ لوصولا ةكبشلا ىلع
كلذب موقي لب ،اقبسم هليغشتب موقيس يذلا رتويبمكلاب صاخلا IP ناونع
.ايئاقلت
 
لك كرورم نم ققحتي يذلا باوبلا كانه نكل لوخد حيرصت صخش يطعت كنأ يف ركف
.احيرصت لمحي يذلا يلاتلا صخشلا لصي ىتح بابلا قلغت مث اهيف لخدت ةرم
  
ذفنملا ليعفتو ذفنملا هيجوت ةداعإ دادعإ
 
ذفنملا هيجوت ةداعإ
 
:ةيلاتلا تاوطخلا عبتا ،ذفنملا هيجوت ةداعإ نيوكتل
 
IP ناونع لخدأ .بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
ريغ بيولا عقوم نأب اريذحت ضرعتسملا ردصي دق .ناونعلا/ثحبلا طيرش يف هجوملل
،ةوطخلا هذه لوح تاداشرإلا نم ديزم ىلع لوصحلل .بيولا عقوم ىلإ عبات .هب قوثوم
  .انه رقنا
 
ةملكو مدختسملا مسا .لخاد لجس ةقطقطو ديدخت جاحسملل ةملكو username لا تلخد
 .cisco امه نايضارتفالا رورملا
 

 
ةداعإ < ةيامحلا رادج قوف رقنا ،رسيألا بناجلا ىلع ةيسيئرلا ةمئاقلا نم.2 ةوطخلا
ذفنملا هيجوت
 

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html


 
 ريرحت قوف رقناو فصلا ددح وأ ةفاضإ قوف رقنا ،ذفنملا هيجوت ةداعإ لودج يف
:يلي ام نيوكتل
 

حدد خدمة
خارجية
من
القائمة
المنسدلة.
(في حالة
عدم وجود
خدمة،
يمكنك
إضافة
القائمة أو
تعديلها
باتباع
الإرشادات
الموجودة
في قسم
إدارة
الخدمات.)

الخدمة
الخارجية

حدد خدمة
داخلية من
القائمة
المنسدلة.
(في حالة
عدم وجود
خدمة،
يمكنك
إضافة
القائمة أو
تعديلها

الخدمة
الداخلية
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ىلع (192.0.2.1 يلخاد IP ناونعب) بيو مداخ ةكرشلا فيضتست ،لاثملا ليبس ىلع
نم .HTTP رورم ةكرحل ذفنملا هيجوت ةداعإ ةدعاق نيكمت نكمي .اهب ةصاخلا LAN ةكبش
ةكرشلا موقت .ةكبشلا كلت ىلإ تنرتنإلا نم تابلطلا لاخدإب حمسي نأ كلذ نأش
ةداعإ متت مث ،IP 192.0.2.1 ناونع ىلإ ههيجوت ةداعإل (HTTP) 80 ذفنملا مقر نييعتب
اذهل هدادعإ مت دقو .192.0.2.1 ىلإ نييجراخلا نيمدختسملا نم HTTP تابلط عيمج هيجوت
.ةكبشلا يف ددحملا زاهجلا
 
ةمدخلا ةرادإ قوف رقنا.3 ةوطخلا
 
ام نيوكتب مق مث ريرحت قوف رقناو افص ددح وأ ةفاضإ قوف رقنا ،تامدخلا لودج يف
:يلي
 

قيبطتلا وأ ةمدخلا مسا - قيبطتلا مسا
اهفيضتست يتلا ةمدخلا قئاثو ىلإ عجرا .بولطملا لوكوتوربلا - لوكوتوربلا

باتباع
الإرشادات
الموجودة
في قسم
إدارة
الخدمات.)

أدخل
IP عناوين
الداخلية
للخادم.

IP عنوان
الداخلي

حدد
الواجهة
من
القائمة
المنسدلة،
لتطبيق
إعادة
توجيه
المنفذ
عليها.

الواجهات

قم بتمكين
قاعدة
إعادة
توجيه
المنفذ أو
تعطيلها.

الحالة
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ةمدخلا هذهل ةزوجحملا ذفانملا ماقرأ قاطن - IP لوكوتورب/ICMP عون/ذفنملا ءدب
ةمدخلا هذهل زوجحم ،ذفنملل مقر رخآ - ذفنملا ةياهن
 

 
قبطي ةقطقط .4 ةوطخلا
  
ذفنملا قالطإ
 
:ةيلاتلا تاوطخلا عبتا ،ذفنملا قالطإ نيوكتل
 
ىلع ةيسيئرلا ةمئاقلا نم .بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس.1 ةوطخلا
ذفنملا ريجفت < ةيامحلا رادج قوف رقنا ،رسيألا بناجلا
 

 
:يلي ام نيوكتب مق ،ذفنملا ريجفت لودج ىلإ اهريرحت وأ ةمدخ ةفاضإل.2 ةوطخلا



 
:ةيلاتلا تامولعملا لخدأو (ريرحت قوف رقناو فصلا ددح وأ) ةفاضإ قوف رقنا
 

أدخل اسم
التطبيق. اسم التطبيق

حدد خدمة
من القائمة
المنسدلة.
(في حالة
عدم وجود
خدمة،
يمكنك
إضافة
القائمة أو
تعديلها باتباع
الإرشادات
الموجودة
في قسم
إدارة
الخدمات.)

خدمة الزناد

حدد خدمة
من القائمة
المنسدلة.
(في حالة
عدم وجود
خدمة،
يمكنك
إضافة
القائمة أو
تعديلها باتباع
الإرشادات
الموجودة
في قسم
إدارة
الخدمات.)

الخدمة
الواردة

حدد الواجهة
من القائمة
المنسدلة.

الواجهات

مكنت أو
أعجزت
الميناء يطلق
قاعدة.

الحالة
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.تامدخلا ةمئاق يف هريرحت وأ لاخدإ ةفاضإل ،ةمدخلا ةرادإ قوف رقنا .3 ةوطخلا
 
:يلي ام نيوكتب مق مث ريرحت وأ ةفاضإ قوف رقنا ،تامدخلا لودج يف
 

قيبطتلا وأ ةمدخلا مسا - قيبطتلا مسا
اهفيضتست يتلا ةمدخلا قئاثو ىلإ عجرا .بولطملا لوكوتوربلا - لوكوتوربلا
ةمدخلا هذهل ةزوجحملا ذفانملا ماقرأ قاطن - IP لوكوتورب/ICMP عون/ذفنملا ءدب
ةمدخلا هذهل زوجحم ،ذفنملل مقر رخآ - ذفنملا ةياهن
 

 
قيبطت قوف رقنا.4 ةوطخلا
  
ةكبشلا ناونع ةمجرت
 
نم ةلجسملا ريغ IP نيوانع تاذ ةصاخلا IP تاكبش (NAT) ةكبشلا ناونع ةمجرت نكمت
مظعم يف عئاش لكشب هنيوكت متي لوكوتورب اذه .ةماعلا ةكبشلاب لاصتالا
لسري نأ لبق ماع ناونع ىلإ ةيلخادلا ةكبشلا نم ip صاخ ناونعلا مجرتي nat .تاكبشلا
ةكبش ىلع ةفيضملا تائيبلا نم ريبك ددعل حمسي اذهو .ةماعلا ةكبشلا ىلإ طبر
اضيأ اذه دعاسي .ةماعلا IP نيوانع نم دودحم ددع لالخ نم تنرتنإلا ىلإ لوصولاب ةيلخاد
نيوانعب ظافتحالا متي ثيح فاشتكا وأ راض موجه يأ نم ةصاخلا IP نيوانع ةيامح يف
IP ةيفخم ةصاخلا.
 
ةيلاتلا تاوطخلا عبتا ،NAT نيوكتل
 
ةكبشلا ناونع ةمجرت<ةيامحلا رادج قوف رقنا.1 ةوطخلا
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نكمي نأ ةمئاقلا يف بسانم نراق لكل nat نكمي تصحف ،ةلواط nat لا يف .2 ةوطخلا
 

 
قبطي ةقطقط .3 ةوطخلا
 
.nat و ،قلطي ءانيم ،رسيأ forwarding تلكش حاجنب نآلا تنأ
  
ىرخأ دراوم
 

انه رقنا ،يكيتاتسإ نكاس NAT نيوكتل
ةلسلس كلذ يف امب ،تاهجوملا لوح ةلئسألا نم ديدعلا ىلع تاباجإ ىلع لوصحلل
RV3xx، انه رقنا
انه رقنا ،RV34x ةلسلس لوح ةلوادتملا ةلئسألا ىلع لوصحلل
انه رقنا ،RV345P و RV345 لوح تامولعملا نم ديزمل
 رقنا ،RV34x ةلسلسلا ىلع تامدخلا ةرادإ نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل
انه
 

عرض فيديو متعلق بهذه المقالة...

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5461-configure-the-static-network-address-translation-nat-on-the.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5364-router-frequently-asked-questions.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5520-get-to-know-the-rv345-dual-wan-gigabit-vpn-router-and-the-rv.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5532-configure-service-management-on-the-rv34x-series-router.html


Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


