
●

●

تنرتنإلا لوكوتورب نامأ فيرعت فلم نيوكت
(IPSec) ةلسلسلا نم هجوم ىلع RV34x 
فدهلا
 
بجي .نيهجوم لثم ،نيراظن نيب ةنمآ اقافنأ (IPSec) تنرتنإلا لوكوتورب نامأ رفوي
ةفاضإلاب ،ةنمآلا قافنألا هذه لالخ نم اهلاسرإ بجيو ةساسح دعت يتلا مزحلا ديدحت
صئاصخ ديدحت لالخ نم ةساسحلا مزحلا هذه ةيامحل اهمادختسإ بجي يتلا تاملعملا ىلإ
دادعإب موقي هنإف ،هذهك ةساسح ةمزح IPsec ريظن ىري امدنع ،كلذ دعب .قافنألا هذه
.ديعبلا ريظنلا ىلإ قفنلا اذه ربع ةمزحلا لاسرإو بسانملا نمآلا قفنلا
 
ىلع هقيبطت نكمي ايوق انامأ رفوي هنإف ،هجوم وأ ةيامح رادج يف IPsec ذيفنت دنع
ةعومجم وأ ةكرشلا لخاد رورملا ةكرح لمحتت ال .قاطنلا ربعت يتلا رورملا ةكرح عيمج
.ةدئازلا نامألاب ةقلعتملا ةجلاعملا تاقفن لمعلا
 
نم هجوم ىلع IPSec فيرعت فلم نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.1.16
  

IPSec فيرعت فلم نيوكت
 
IPSec فيرعت فلم ءاشنإ
 
VPN رتخاو هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.IPSec تافيصوت <
 

 
ءاشنإل ةفاضإ ىلع رقنا .ةدوجوملا تافيصوتلا IPsec تافيصوت لودج رهظي .2 ةوطخلا
.ديدج فيصوت
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مسا يوتحي نأ بجي .فيصوتلا مسا لقح يف فيصوتلل مسا ءاشنإب مق .3 ةوطخلا
.ةصاخلا فورحلل (_) ةيلفس ةمالعو طقف ةيمقر ةيدجبأ فرحأ ىلع فيرعتلا فلم
 
.IPSec فيرعت فلم مساك IPSec_VPN مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
اهمدختسيس يتلا حيتافملا لدابت ةقيرط ديدحتل رايتخإ رز ىلع رقنا .4 ةوطخلا
:يه تارايخلا .ةقداصملل فيصوتلا
 

Internet Key ةسايس رايخلا اذه مدختسي .ايئاقلت جهنلا تاملعم نييعت متي — يئاقلت
Exchange (IKE) ةلاح يف .حيتافملا لدابت تايلمعل اهريفشتو تانايبلا ةمالسل
.يئاقلتلا جهنلا تاملعم ةقطنم نمض نيوكتلا تادادعإ نيكمت متي ،رايخلا اذه رايتخإ
.ةيئاقلتلا تادادعإلا نيوكتل انه رقنا
اهتمالسو تانايبلا ريفشتل ايودي حيتافملا نيوكتب كل رايخلا اذه حمسي — يودي
تادادعإ نيكمت متي ،رايخلا اذه رايتخإ ةلاح يف .(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن
.ةيوديلا تادادعإلا نيوكتل انه رقنا .يوديلا جهنلا تاملعم ةقطنم نمض نيوكتلا
 

."يئاقلت" رايتخإ مت ،لاثملا ليبس ىلع :ةظحالم
 

  
ةيئاقلتلا تادادعإلا نيوكت
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ةبسانملا Diffie-Hellman (DH) ةعومجم رتخأ ،ىلوألا ةلحرملا تارايخ ةقطنم يف .1 ةوطخلا
.DH ةعومجمل ةلدسنملا ةمئاقلا نم 1 ةلحرملا يف حاتفملا عم اهمادختسإ متيس يتلا
Diffie-Hellman لدابتل لاصتالا يف همادختسإ متي رفشم حيتافم لدابت لوكوتورب وه
.تب تادحو ةطساوب ةيمزراوخلا ةوق ديدحت متي .اقبسم ةكرتشملا حيتافملا تاعومجم
:يه تارايخلا
 

.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحي — تب 1024 - 2 ةعومجملا
.انامأ رثكألا اهنكل ،ئطب حاتفملا بسحت — تب-1536 - 5 ةعومجملا
 

.1024-2 ةعومجملا تب رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةبسانملا ريفشتلا ةقيرط رتخأ ،ريفشتلل ةلدسنملا ةمئاقلا نم .2 ةوطخلا
ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقاو اهريفشت كفو (ESP) نامألا ةلومح ريفشتل
:يه تارايخلا .(ISAKMP) حيتافملا
 

.تانايبلا ريفشتل يثالثلا رايعملا — 3DES رايعم
.تب 128 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-128 زارطلا
AES-192 — تب-192 حاتفم مدقتملا ريفشتلا رايعم مدختسي.
.تب 256 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-256 زارطلا
 

.هنمأو هئادأ ةدايزل 3DES و DES ربع ريفشتلل ةيسايقلا ةقيرطلا يه AES :ةظحالم
،لاثملا ليبس ىلع .ضفخنم ءادأ مادختساب نامألا ةدايز ىلإ AES حاتفم ةلاطإ يدؤيس
.AES-256 رايتخإ متي
 

 
ةيفيك ددحي ةقداصم بولسأ رتخأ ،ةقداصملل ةلدسنملا ةمئاقلا نم .3 ةوطخلا
:يه تارايخلا .ISAKMP و ESP ةقداصم
 

MD5 — تب 128 ةئزجت ةميق ىلع يوتحت ةلاسرلا صخلم ةيمزراوخ.
SHA-1 — تب-160 ةئزجت ةميق ىلع ةنمآلا ةئزجتلا ةيمزراوخ يوتحت.
SHA2-256 — تب-256 ةئزجت ةميق عم ةنمآلا ةئزجتلا ةيمزراوخ.
 

،اهطغضت ،تانايبلا نم ةعطق ذخأت .ناترفشم ةئزجت اتلاد امه SHA و MD5 :ةظحالم
متي ،لاثملا اذه يف .اهجاتنإ ةداعإ نكمي ال ةديرف ةيرشع ةيسادس تاجرخم ئشنتو
.SHA2-256 رايتخإ
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ةينمزلا ةدملا يه هذه .86400 و 120 نيب حوارتت ةميق لخدأ ،SA رمع لقح يف .4 ةوطخلا
.ةلحرملا هذه يف اطشن (IKE) تنرتنإلا حيتافم لدابت نامأ نارتقا اهيف لظيس يتلا
.28800 يه ةيضارتفالا ةميقلا
 
.28801 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ديدج حاتفم ءاشنإل enable perfect forward secret رايتخالا ةناخ ددح (يرايتخإ) .5 ةوطخلا
.ةقداصملاو IPSec رورم ةكرح ريفشتل
 

 
ةلحرملا تارايخ ةقطنم يف لوكوتوربلا ديدحت ةلدسنملا ةمئاقلا نم .6 ةوطخلا
تارايخلا .ضوافتلا نم ةيناثلا ةلحرملا ىلع هقيبطتل لوكوتورب عون رتخأ ،ةيناثلا
:يه
 

ESP — لوح ريفشت ةقيرط رايتخال 7 ةوطخلا ىلإ لقتناف ،رايخلا اذه رايتخإ مت اذإ
ةيصوصخ تامدخ رفوي نامأ لوكوتورب .اهريفشت كفو ESP مزح ريفشت ةيفيك
ESP موقي .ليغشتلا ةداعإل ةداضملا تامدخلاو ةيرايتخالا تانايبلا ةقداصمو تانايبلا
.اهتيامح دارملا تانايبلا نيمضتب
AH — ةقداصملا سأر (AH) تامدخلاو تانايبلا ةقداصم رفوي نامأ لوكوتورب وه
متيس يتلا تانايبلا يف AH نيمضت مت .ليغشتلا ةداعإل ةداضملا ةيرايتخالا
.رايخلا اذه رايتخإ مت اذإ 8 ةوطخلا يطخت .(لماك IP تانايب ططخم) اهتيامح
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ةبسانملا ريفشتلا ةقيرط رتخأف ،6 ةوطخلا يف ESP رايتخإ مت اذإ .7 ةوطخلا
تارايخلا .ريفشتلل ةلدسنملا ةمئاقلا نم امهريفشت كفو ISAKMP و ESP ريفشتل
:يه
 

.تانايبلا ريفشتل يثالثلا رايعملا — 3DES رايعم
.تب 128 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-128 زارطلا
AES-192 — تب-192 حاتفم مدقتملا ريفشتلا رايعم مدختسي.
.تب 256 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-256 زارطلا
 

.AES-256 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةيفيك ددحي ةقداصم بولسأ رتخأ ،ةقداصملل ةلدسنملا ةمئاقلا نم .8 ةوطخلا
:يه تارايخلا .ISAKMP و ESP ةقداصم
 

MD5 — تب 128 ةئزجت ةميق ىلع يوتحت ةلاسرلا صخلم ةيمزراوخ.
SHA-1 — تب-160 ةئزجت ةميق ىلع ةنمآلا ةئزجتلا ةيمزراوخ يوتحت.
SHA2-256 — تب-256 ةئزجت ةميق عم ةنمآلا ةئزجتلا ةيمزراوخ.
 

.SHA2-256 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يتلا ةدملا لوط وه اذه .28800 و 120 نيب حوارتت ةميق لخدأ ،SA رمع لقح يف .9 ةوطخلا
.3600 يه ةيضارتفالا ةميقلا .ةلحرملا هذه يف اطشن IKE SA اهيف لظيس
 
.28799 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
Diffie-Hellman (DH) ةعومجم رتخأ ،DH ةعومجمل ةلدسنملا ةمئاقلا نم .10 ةوطخلا
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:يه تارايخلا .2 ةلحرملا يف حاتفملا عم اهمادختسإ متيس يتلا ةبسانملا
 

.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحي — تب 1024 - 2 ةعومجملا
.انامأ رثكألا هنكل ،أطبأ حاتفملا بسحي — تب 1536 - 5 ةعومجملا
 

.تب Group5 - 1536 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 

. ةقطقط .11 ةوطخلا
 
IPSec فيرعت فلم رهظي نأ بجيو IPSec فيرعت تافلم لودج ىلإ كتداعإ متتس :ةظحالم
.نآلا اثيدح هؤاشنإ مت يذلا
 

 
ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .12 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف رقنا وأ نيوكتلا
 
هجوم ىلع حاجنب يئاقلت IPSec فيرعت فلم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا نم
  
ةيوديلا تادادعإلا نيوكت
 
FFFFF ىلإ 100 نم حوارتي رشع يسادس مقر لخدأ ،SPI-Incoming لقح يف .1 ةوطخلا
SPI لا .VPN لاصتا ىلع ةدراولا رورملا ةكرحل (SPI) نامألا تاملعم سرهف ةمالعل
.ةسلج رخآ نم رورم ةكرحلا نم ةسلج دحاو نم رورم ةكرحلا زيمي نأ ةقاطب تلمعتسا
 
.0xABCD مادختسإ متي ،لاثملا اذهل :ةظحالم
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FFFFF ىلإ 100 نم حوارتي رشع ايسادس امقر لخدأ ،SPI-Outgoing لقح يف .2 ةوطخلا
.VPN لاصتا ىلع ةرداصلا رورملا ةكرحل SPI ةمالعل
 
.0x1234 مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
و AES-128 و 3DES يه تارايخلا .ريفشتلل ةلدسنملا ةمئاقلا نم ارايخ رتخأ .3 ةوطخلا
AES-192 و AES-256.
 
.AES-256 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع حاتفملا لوط دمتعي .دراولا جهنلل حاتفم "حاتفملا لقح يف لخدأ .4 ةوطخلا
.3 ةوطخلا يف ةراتخملا ةيمزراوخلا
 

.فرح 48 نم نوكم حاتفم 3DES رايعم مدختسي
.افرح 32 حاتفم AES-128 مدختسي
.فرح 48 نم نوكم حاتفم AES-192 مدختسي
.فرح 64 حاتفم AES-256 مدختسي
 

.123456789123456789123 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع حاتفملا لوط دمتعي .رداصلا جهنلل حاتفم ،لاجم جراخ حاتفملا يف تلخد .5 ةوطخلا
.3 ةوطخلا يف ةراتخملا ةيمزراوخلا
 
...1a1a1a1a1a1a1a1a121212 مادختسإ متي ،لاثملا اذه يف :ةظحالم
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.ةيوديلا لماكتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ارايخ رتخأ .6 ةوطخلا
 

MD5 — زارطلا زيمتي .تانايبلا ةمالسل تب 128 ةئزجت ةميق مدختسي MD5 لقأ ردقب
.SHA2-256 و SHA-1 نيزارطلا نم عرسأ هنكلو نامألا نم
SHA-1 — زارطلا دعيو .تانايبلا ةمالسل تب 160 ةئزجت ةميق مدختسي SHA-1 أطبأ
نم انامأ لقأ هنكلو ةعرس رثكأ SHA-1 زارطلا نأ امك ،MD5 زارطلا نم انامأ رثكأ هنكلو
.SHA2-256 زارطلا
SHA2-256 — تانايبلا ةمالسل تب 256 ةئزجت ةميق مدختسي. SHA2-256 هنكلو أطبأ
.SHA-1 و MD5 نم نمآ
 

.MD5 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع حاتفملا لوط دمتعي .دراولا جهنلل حاتفم ،لاجم لخاد حاتفملا يف تلخد .7 ةوطخلا
.6 ةوطخلا يف ةراتخملا ةيمزراوخلا
 

.افرح 32 نم نوكم حاتفم MD5 مدختسي
.فرح 40 نم نوكم حاتفم SHA-1 مدختسي
.افرح 64 حاتفم SHA2-256 مدختسي
 

.123456789123456789123 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع حاتفملا لوط دمتعي .رداصلا جهنلل حاتفم ،لاجم جراخ حاتفملا يف تلخد .8 ةوطخلا
.6 ةوطخلا يف ةراتخملا ةيمزراوخلا
 
.......1a1a1a1a1a1a1a1a121212 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 

. ةقطقط .9 ةوطخلا
 



IPSec فيرعت فلم رهظي نأ بجيو IPSec فيرعت تافلم لودج ىلإ كتداعإ متتس :ةظحالم
.نآلا اثيدح هؤاشنإ مت يذلا
 

 
ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .10 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف رقنا وأ نيوكتلا
 
نم هجوم ىلع حاجنب ايودي IPSec فيرعت فلم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


