
 و RV130 ىلع اهنيوكتو لوصولا دعاوق ةفاضإ
RV130W

فدهلا

 ةدعاق .لوصولا دعاوق عم ةيساسألا رورملا ةكرح ةيفصت تايناكمإ ةكبشلا ةزهجأ رفوت
 وأ حامسلا ةدعاق ددحي يذلا (ACL) لوصولا يف مكحتلا ةمئاق يف دحاو لاخدإ يه لوصولا
 ردصملل IP ناونع وأ لوكوتوربلا ىلإ ادانتسا (اهطاقسإ وأ ةمزح هيجوت ةداعإل) ضفرلا

.ةكبشلا نيوكت وأ ةهجولاو

 و RV130 ىلع اهنيوكتو لوصو ةدعاق ةفاضإ ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
RV130W.

قيبطتلل ةلباقلا ةزهجألا

• RV130

• RV130W

جماربلا تارادصإ

1.0.1.3 رادصإلا ·

اهنيوكتو لوصو ةدعاق ةفاضإ

رداصلا يضارتفالا جهنلا دادعإ

 < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص رهظت .لوصولا دعاوق



 بولطملا يلدابتلا رزلا قوف رقنا ،"يضارتفالا رداصلا جهن" ةقطنم يف .2 ةوطخلا
 نيوكت مدع ةلاح يف جهنلا اذه قيبطت متي .ةرداصلا رورملا ةكرحل ةسايس رايتخال
 يذلاو ،Allow وه يضارتفالا دادعإلا .تنرتنإلا ىلإ لوصولا تاسايس وأ لوصولا دعاوق

.هلالخ نم رورملاب تنرتنإلا ىلإ رورملا ةكرح لكل حمسي

:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي

 ىلإ (LAN) ةيلحملا ةكبشلا نم ةجراخلا رورملا ةكرح عاونأ عيمجل حامسلا — حامسلا ·
.تنرتنإلا

 ىلإ (LAN) ةيلحملا ةكبشلا نم ةجراخلا رورملا ةكرح عاونأ عيمج عنم — ضفر ·
.تنرتنإلا

.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا



لوصو ةدعاق ةفاضإ

 < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق راطإلا رهظي .لوصولا دعاوق

.ةديدج لوصو ةدعاق ةفاضإل لوصولا ةدعاق لودج يف فص ةفاضإ قوف رقنا .2 ةوطخلا

:لوصولا ةدعاق ةفاضإ ةحفصلا رهظت



 قبطنت يتلا رورملا ةكرح عون رتخأ ،لاصتالا عون ةلدسنملا ةمئاقلا نم .3 ةوطخلا
.ةدعاقلا اهيلع

:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي



 ةيلحملا ةكبشلا نم يتأت يتلا مزحلا ىلع ةدعاقلا رثؤت — (LAN > WAN) رداصلا ·
(LAN) تنرتنإلا ىلإ جرختو (WAN).

 لخدتو (WAN) تنرتنإلا نم يتأت يتلا مزحلا ىلع ةدعاقلا رثؤت — (WAN > LAN) دراولا ·
.(LAN) ةيلحملا ةكبشلا

 تنرتنإلا ةكبش نم يتأت يتلا مزحلا ىلع ةدعاقلا رثؤت — (WAN > DMZ) دراولا ·
(WAN) حالسلا نم ةدرجملا ةقطنملل ةيعرفلا ةكبشلا لخدتو (DMZ).

 ةقباطم دنع هذاختإ متيس يذلا ءارجإلا رتخأ ،"ءارجإ ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.ةدعاق

:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي

.6 ةوطخلا ىلإ يطختلا .ةقباطم طورشلا تناك اذإ امئاد لوصولا ضفر — امئاد رظح ·

 ىلإ يطختلا .ةقباطتم طورشلا تناك اذإ لوصولاب امئاد حامسلا — امئاد حامسلا ·
.6 ةوطخلا

 مت لودج ءانثأ ةقباطم طورشلا تناك اذإ لوصولا ضفر — ينمزلا لودجلا بسح رظح ·
.اقبسم هنيوكت



 مت لودج ءانثأ ةقباطم طورشلا تناك اذإ لوصولاب حامسلا — لودجلا بسح حامسلا ·
.اقبسم هنيوكت

 لودجلا رتخأ ،4 ةوطخلا يف لودجلا بسح حامسلا وأ لودجلا بسح رظح ترتخأ اذإ .5 ةوطخلا
.لودجلا ةلدسنملا ةمئاقلا نم بسانملا

 لوادجلا نيوكت عجار .ةينمزلا لوادجلا نيوكت قوف رقنا ،هريرحت وأ لودج ءاشنإل :ةظحالم
.تاداشرإلاو تامولعملا نم ديزم ىلع لوصحلل RV130W و RV130 ىلع

 ةلدسنملا ةمئاقلا نم لوصولا ةدعاق اهيلع قبطنت يتلا ةمدخلا عون رتخأ .6 ةوطخلا
.تامدخلا
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 عجار .تامدخلا نيوكت قوف رقنا ،اهريرحت وأ ةمدخ ةفاضإ يف بغرت تنك اذإ :ةظحالم
 ئدابملاو تامولعملا نم ديزم ىلع لوصحلل RV130W و RV130 ىلع ةمدخلا ةرادإ نيوكت

.ةيهيجوتلا

ةرداصلا رورملا ةكرحل ةهجولاو ردصملا IP نيوكت

 يف لاصتا عونك (LAN>WAN) رداصلا ديدحت مت اذإ مسقلا اذه يف ةدراولا تاوطخلا عبتا
.لوصولا ةدعاق ةفاضإ نم 3 ةوطخلا

 مقف ،لوصولا ةدعاق ةفاضإ نم 3 ةوطخلا يف دراو لاصتا عون ديدحت مت اذإ :ةظحالم
.ةدراولا رورملا ةكرحل ةهجولاو ردصملا IP نيوكت :يلاتلا مسقلا ىلإ يطختلاب

 ةكرحل .ردصملل IP ةلدسنملا ةمئاقلا نم ردصملا IP فيرعت ديرت فيك رتخأ .1 ةوطخلا
 يتلا (LAN ةكبش يف) نيوانعلا وأ ناونعلا ىلإ IP ردصم ريشي ،ةرداصلا رورملا

.ةيامحلا رادج ةدعاق اهيلع قبطنتس
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:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي

 .ةيلحملا ةكبشلا يف IP ناونع يأ نم أشنت يتلا رورملا ةكرح ىلع قبطني — يأ ·
.رايخلا اذه ترتخأ اذإ 4 ةوطخلا يطخت .نيغراف ءاهتنالاو ءدبلا يلقح كرتأ ،كلذل

 ةكبشلا يف دحاو IP ناونع نم أشنت يتلا رورملا ةكرح ىلع قبطني — دحاو ناونع ·
.لاجم ةيادبلا يف ناونعلا تلخد .ةيلحملا

 يف IP نيوانع نم قاطن نم أشنت يتلا رورملا ةكرح ىلع قبطني — نيوانعلا قاطن ·
 يف يماتخلا IP ناونعو ءدبلا لقح يف قاطنلل يلوألا IP ناونع لخدأ .ةيلحملا ةكبشلا

.قاطنلا نييعتل ءاهنإ لقح

 ىلع هقيبطت متيس يذلا IP ناونع لخدأف ،1 ةوطخلا يف دحاو ناونع ترتخأ اذإ .2 ةوطخلا
 يف نيوانع قاطن ترتخأ اذإ .4 ةوطخلا ىلإ لقتنا مث ،ءدبلا لقح يف لوصولا ةدعاق

 لقح يف لوصولا ةدعاق ىلع هقيبطت متيس يذلا ةيادبلل IP ناونع لخدأف ،1 ةوطخلا
.ءدبلا



 نمضيس يذلا يئاهنلا IP ناونع لخدأف ،1 ةوطخلا يف ناونعلا قاطن ترتخأ اذإ .3 ةوطخلا
.ءاهنإ لقح يف لوصولا ةدعاقل IP ناونع قاطن

 .ةلدسنم ةمئاق ip ةياغلا نم ip ةياغلا نيعي نأ ديرت تنأ فيك ترتخأ .4 ةوطخلا
 يف) نيوانعلا وأ ناونعلا ىلإ ةهجولل IP ناونع ريشي ،ةرداصلا رورملا ةكرحل ةبسنلاب

.ةيلحملا ةكبشلا نم اهضفر وأ اهيلإ رورملا ةكرحب حامسلا متي يتلا (WAN ةكبش



:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي

 .ةماعلا تنرتنإلا ةكبش يف IP ناونع يأ وحن ةهجتملا رورملا ةكرح ىلع قبطني - يأ ·
.نيغراف ءاهتنالاو ءدبلا يلقح كرتأ ،كلذل

 .ماعلا تنرتنإلا يف دحاو IP ناونع وحن ةهجتملا رورملا ةكرح ىلع قبطني — دحاو ناونع ·
.لاجم ةيادبلا يف ناونعلا تلخد

 يف IP نيوانع نم قاطن وحن ةهجتملا رورملا ةكرح ىلع قبطني — ناونعلا قاطن ·
 يف يماتخلا IP ناونعو ءدبلا لقح يف قاطنلل يلوألا IP ناونع لخدأ .ةماعلا تنرتنإلا

.قاطنلا نييعتل ءاهنإ لقح

 ىلع هقيبطت متيس يذلا IP ناونع لخدأف ،4 ةوطخلا يف دحاو ناونع ترتخأ اذإ .5 ةوطخلا
 IP ناونع لخدأف ،4 ةوطخلا يف نيوانع قاطن ترتخأ اذإ .ءدبلا لقح يف لوصولا ةدعاق

.ءدبلا لقح يف لوصولا ةدعاق ىلع هقيبطت متيس يذلا ةيادبلل



 فلغيس يذلا يئاهنلا IP ناونع لخدأف ،4 ةوطخلا يف ناونعلا قاطن ترتخأ اذإ .6 ةوطخلا
.ءاهنإ لقح يف لوصولا ةدعاقل IP ناونع قاطن

ةدراولا رورملا ةكرحل ةهجولاو ردصملا IP نيوكت



 < WAN) دراولا وأ (WAN > LAN) دراولا ديدحت مت اذإ مسقلا اذه يف ةدراولا تاوطخلا عبتا
DMZ) لوصولا ةدعاق ةفاضإ نم 3 ةوطخلا يف لاصتا عونك.

 .ردصملل IP ةلدسنملا ةمئاقلا نم ردصملا IP فيرعت ديرت فيك رتخأ .1 ةوطخلا
 ةكبش يف) نيوانعلا وأ ناونعلا ىلإ IP ردصم ريشي ،ةدراولا رورملا ةكرحل ةبسنلاب

WAN) ةيامحلا رادج ةدعاق اهيلع قبطنتس يتلا.

:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي

 ،كلذل .ماعلا تنرتنإلا يف IP ناونع يأ نم أشنت يتلا رورملا ةكرح ىلع قبطني - يأ ·
.رايخلا اذه ترتخأ اذإ 4 ةوطخلا يطخت .نيغراف ءاهتنالاو ءدبلا يلقح كرتأ

 تنرتنإلا يف دحاو IP ناونع نم أشنت يتلا رورملا ةكرح ىلع قبطني — دحاو ناونع ·
.لاجم ةيادبلا يف ناونعلا تلخد .ماعلا

 يف IP نيوانع نم قاطن نم أشنت يتلا رورملا ةكرح ىلع قبطني — نيوانعلا قاطن ·
 يف يماتخلا IP ناونعو ءدبلا لقح يف قاطنلل يلوألا IP ناونع لخدأ .ماعلا تنرتنإلا

.قاطنلا نييعتل ءاهنإ لقح

 ىلع هقيبطت متيس يذلا IP ناونع لخدأف ،1 ةوطخلا يف دحاو ناونع ترتخأ اذإ .2 ةوطخلا
 يف ناونعلا قاطن ترتخأ اذإ .4 ةوطخلا ىلإ لقتنا مث ،ءدبلا لقح يف لوصولا ةدعاق

 لقح يف لوصولا ةدعاق ىلع هقيبطت متيس يذلا ءدبلل IP ناونع لخدأف ،1 ةوطخلا
.ءدبلا



 نمضيس يذلا يئاهنلا IP ناونع لخدأف ،1 ةوطخلا يف ناونعلا قاطن ترتخأ اذإ .3 ةوطخلا
.ءاهنإ لقح يف لوصولا ةدعاقل IP ناونع قاطن

 .ةلدسنم ةمئاق ip ةياغلا تحت لاجم ةيادبلا يف ip ةياغلل ديحو ناونع تلخد .4 ةوطخلا
 (LAN ةكبش يف) ناونعلا ىلإ ةهجولل IP ناونع ريشي ،ةدراولا رورملا ةكرحل ةبسنلاب



.ةماعلا تنرتنإلا نم اهضفر وأ هيلإ رورملا ةكرحل حامسلا متي يذلا

 ةدعاق ةفاضإ نم 3 ةوطخلا يف لاصتا عونك (WAN > DMZ) دراولا ديدحت مت اذإ :ةظحالم
 IP ناونع مادختساب ايئاقلت ةهجولا IP ل دحاولا ناونعلا نيوكت متيسف ،لوصولا

.هنيكمت مت يذلا DMZ فيضمب صاخلا

لوصولا ةدعاق نيكمتو ليجستلا

 ءاشنإ هجوملا نم ديرت تنك اذإ لجسلا ةلدسنملا ةمئاقلا يف امئاد ددح .1 ةوطخلا
 دنع ادبأ ليجستلا ثودح مدع ديرت تنك اذإ Never ددح .ةدعاق ةمزح قباطت املك تالجس

.ةدعاق ةقباطم

.لوصولا ةدعاق نيكمتل نيكمت رايتخالا ةناخ ددح .2 ةوطخلا



.كتادادعإ ظفحل ظفح ىلع رقنا .3 ةوطخلا

.اثيدح اهنيوكت مت يتلا لوصولا ةدعاق مادختساب لوصولا ةدعاق لودج ثيدحت متي





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


