
ةيرهاظ ةكبش ىلإ ةعومجملا ليمع نيوكت
و VPN RV320 هجوم ةلسلس ىلع (VPN) ةصاخ
RV325 
فدهلا
 
ةزهجأ ليصوتل اهمادختسإ متي ةصاخ ةكبش يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
تاكبش عاونأ دحأ .نامألا ريفوتل ةماعلا ةكبشلا لالخ نم ايلعف ديعبلا مدختسملا
VPN ةكبش وه VPN كنكمي ،ةباوب ىلإ ليمع نم لاصتالا لالخ نم .ةرابع ىلإ ليمع نم
لقنل دعب نع ةفلتخم ةيفارغج قطانم يف ةعقاولا كتكرشل ةفلتخم عورف ليصوت
ةصاخلا VPN ةكبش رفوت .انامأ رثكأ لكشب قطانملا نيب اهلابقتساو تانايبلا
ىلع ءاضقلاب موقت ثيح (VPN) ةيرهاظلا ةصاخلا تاكبشلل لهس نيوكت ةعومجملاب
ىصقأ دح VPN RV32x هجوم ةلسلس معدت نأ نكمي .مدختسم لكل VPN ةكبش نيوكت
.VPN تاعومجم نم
 
ىلع VPN ةباوب ىلإ ةعومجم ليمع نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
. RV32x Series ةلسلسلا نم VPN تاهجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ةرابعلل VPN ةكبش ىلإ ةعومجملا ليمع نيوكت
 
VPN > Client to رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
Gateway. ةرابع ىلإ ليمع ةحفص حتف متي:
 



 
.VPN ةباوب ىلإ نوبز ةعومجم فيضي نأ يكلسال VPN ةعومجملا تقطقط .2 ةوطخلا
 



  
ديدج قفن ةفاضإ
 
.قفنلا مسا لقح يف قفنلا مسا لخدأ .1 ةوطخلا
 



 
.ايئاقلت هؤاشنإ مت لقح هنإ .ةعومجملا ددع لثمي - ةعومجملا مقر :ةظحالم
 
نم ةباوبلاب VPN ةعومجم اهلالخ نم لصتت يتلا ةبسانملا ةهجاولا رتخأ .2 ةوطخلا
.ةهجاولا ةلدسنملا ةمئاقلا
 



 
يف .ةباوبلا ىلإ ةرابعلا نم VPN ةكبش نيكمتل enable رايتخالا ةناخ ددح .3 ةوطخلا
.اهنيكمت متي ،يضارتفالا عضولا
 



 
رفشملا حاتفملا عم IKE .مدختسملا ةقداصملا عضو ضرعي - يكلا عضو عضو :ةظحالم
(IKE) تنرتنإلا حاتفم لدابت لوكوتورب مادختسإ ينعي امم ،ديحولا رايخلا وه اقبسم
هيلع قدصم لاصتا ءاشنإل ايئاقلت هلادبتساو اقبسم كرتشم حاتفم ءاشنإل
.قفنلل
 
ريرمتلاب مق ،يضارتفاك يقابلا كرتو نآلا ىتح كيدل يتلا تادادعإلا ظفحل .4 ةوطخلا
.تادادعإلا ظفحل ظفح رقناو لفسأل
  
ةيلحملا ةعومجملا دادعإ
 
نيذلا نيمدختسملا ةعومجم وأ بسانملا يلحملا LAN ةكبش مدختسم رتخأ .1 ةوطخلا
.ةيلحملا نامألا ةعومجم عون ةلدسنملا ةمئاقلا نم VPN قفن ىلإ لوصولا مهنكمي
.ةيعرفلا ةكبشلا وه يضارتفالا دادعإلا
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·IP — زاهجل نكمي LAN تلخد ،رايخ اذه تنأ راتخي نإ .قفنلا ىلإ لوصولا طقف دحاو ددحم
.192.168.1.0 وه يضارتفالا IP ناونع .لاجم ناونعلا يف ةادأ lan لا نم ناونعلا
 
ةنيعم ةيعرف ةكبش ىلع ةدوجوملا LAN ةزهجأ عيمجل نكمي — ةيعرفلا ةكبشلا·
ةيعرفلا ةكبشلا عانقو IP ناونع لخدأف ،رايخلا اذه ترتخأ اذإ .قفنلا ىلإ لوصولا
.يلاوتلا ىلع ةيعرفلا ةكبشلا عانقو IP ناونع لقح يف ةيلحملا ةكبشلا ةزهجأل
.255.255.255.0 وه يضارتفالا عانقلا
 
ترتخأ اذإ .قفنلا ىلإ لوصولا (LAN) ةيلحملا ةكبشلا ةزهجأ قاطنل نكمي — IP قاطن·
ىلع IP ةياهنو IP ءدب يلقح يف قاطنلل ريخألاو لوألا IP يناونع لخدأف ،رايخلا اذه
.192.168.1.254 ىلإ 192.168.1.0 نم وه يضارتفالا قاطنلا .يلاوتلا
 
ريرمتلاب مق ،يضارتفاك يقابلا كرتو نآلا ىتح كيدل يتلا تادادعإلا ظفحل .2 ةوطخلا
.تادادعإلا ظفحل ظفح رقناو لفسأل
  
ديعبلا ليمعلا دادعإ
 
نيذلا نيمدختسملا ةعومجم وأ بسانملا ةديعبلا LAN ةكبش مدختسم رتخأ .1 ةوطخلا
.دعب نع نامألا ةعومجم عون ةلدسنملا ةمئاقلا نم VPN قفن ىلإ لوصولا مهنكمي
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
اذإ .لجسم لاجم لالخ نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا ةقداصم·
.لاجملا مسا لقح يف لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ
 
قفنلا ىلإ لوصولا نكمي — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع ةقداصم·
يف ينورتكلإلا ديربلا ناونع لخدأ ،رايخلا اذه ترتخأ اذإ .ينورتكلإ ديرب ناونع لالخ نم
.ينورتكلإلا ديربلا ناونع لقح
 
ليمعلا جمانرب لالخ نم قفنلا ىلإ لوصولا نكمي — Microsoft XP/2000 VPN ليمع·
.ةنمضملا VPN 2000 وأ Microsoft XP ليمع جمارب دحأ دعي يذلا
 
ريرمتلاب مق ،يضارتفاك يقابلا كرتو نآلا ىتح كيدل يتلا تادادعإلا ظفحل .2 ةوطخلا
.تادادعإلا ظفحل ظفح رقناو لفسأل
  
IPSec دادعإ
 
1 ةلحرملا ةلدسنملا ةمئاقلا نم ةبسانملا Diffie-Hellman (DH) ةعومجم رتخأ .1 ةوطخلا
(SA) طيسبلا يقطنملا نامألا طابترإ ءاشنإل 1 ةلحرملا مادختسإ متي .DH ةعومجمل
لدابت لوكوتورب وه Diffie-Hellman .قدصملا نمآلا لاصتالا معدل قفنلا يفرط نيب
يرس حاتفم ةكراشمل ىلوألا ةلحرملا لاصتا يف همادختسإ متي رفشم حيتافم
 .لاصتالا ةقداصمل
 



 
 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.انامأ لقألا اهنكل ،عرسأ حاتفملا بسحت — (تب 768) 1 ةعومجملا·
 
.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحت — (تب-1024) 2 ةعومجملا·
 
.انامأ رثكألا اهنكل ،ئطب حاتفملا بسحت — (تب 1536) 5 ةعومجملا·
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل ةبسانملا ريفشتلا ةقيرط رتخأ .2 ةوطخلا
ءادألاو قئافلا نامألا قيقحتل AES-128 زارطلا مادختساب ىصوي .1 ةلحرملا ريفشت 
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن جاتحي .عيرسلا
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DES — تانايبلا ريفشت رايعم (DES) تب 56 ةئف نم ةميدق ريفشت ةقيرط وه
عم قفاوتلل ةبولطم نوكت دق اهنكلو ،ةياغلل ةنمآ ريفشت ةقيرط تسيل
.ةقباسلا تارادصإلا
 
·3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه
رفوي .تارم ثالث تانايبلا ريفشتب موقي هنأل حاتفملا مجح ةدايزل مدختست تب
.AES نم لقأ نامأ نكلو DES نم رثكأ انامأ كلذ
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
ريفشتلا رايعم ربتعي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
-AES زارطلا .(3DES) يثالثلا تانايبلا ريفشت رايعم نم انمأو ةعرس رثكأ روطتملا
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ 128
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زارطلا نم انامأ لقأ نكلو عرسأ هنأ امك ،AES-128 زارطلاب ةنراقم انمأو ائطب رثكأ هنأب
AES-256.
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .3 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .ىلوألا
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) ةيامحلا رفوت تب 128 ةئزجت ةفيظو لثمت
.يرابتخالا عومجملا باسح ةطساوب ةراضلا تامجهلا نم تانايبلل
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) يتلاو ،تب 160 ةئزجت ةفيظو يه
.MD5 نم انامأ رثكأ نوكت
 
ىقبي نأ يناوثلاب تقولا نم رادقملا ،لاجم SA Life Time 1 ةلحرملا يف تلخد .4 ةوطخلا
.ةيناث 28،800 وه يضارتفالا تقولا .1 ةلحرملا يف طشن VPN قفن
 



 
Perfect رايتخالا ةناخ ددح ،حيتافملل ةيامحلا نم ديزملا ريفوتل (يرايتخإ) .5 ةوطخلا
Forward Secret. اذه .حاتفم يأ قارتخأ ةلاح يف ديدج حاتفم ءاشنإ رايخلا اذه كل حيتي
.نامألا نم ديزملا رفوي هنأل هب ىصوم ءارجإ
 
نوكت نلف ،5 ةوطخلا يف ةيلاثملا هيجوتلا ةداعإ ةيرس ديدحت ءاغلإب تمق اذإ :ةظحالم
.2 ةلحرملل DH ةعومجم نيوكت ىلإ ةجاحب
 
 .DH ةعومجمل 2 ةلحرملا ةلدسنملا ةمئاقلا نم ةبسانملا DH ةعومجم رتخأ .6 ةوطخلا
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.انامأ لقألا اهنكل ،عرسأ حاتفملا بسحت — (تب 768) 1 ةعومجملا·
 
.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحت — (تب-1024) 2 ةعومجملا·
 
.انامأ رثكألا اهنكل ،ئطب حاتفملا بسحت — (تب 1536) 5 ةعومجملا·
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل ةبسانملا ريفشتلا ةقيرط رتخأ .2 ةوطخلا
ءادألاو قئافلا نامألا قيقحتل AES-128 زارطلا مادختساب ىصوي .1 ةلحرملا ريفشت 
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن جاتحي .عيرسلا
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DES — تانايبلا ريفشت رايعم (DES) تب 56 ةئف نم ةميدق ريفشت ةقيرط وه
عم قفاوتلل ةبولطم نوكت دق اهنكلو ،ةياغلل ةنمآ ريفشت ةقيرط تسيل
.ةقباسلا تارادصإلا
 
·3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه
رفوي .تارم ثالث تانايبلا ريفشتب موقي هنأل حاتفملا مجح ةدايزل مدختست تب
.AES نم لقأ نامأ نكلو DES نم رثكأ انامأ كلذ
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
ريفشتلا رايعم ربتعي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
-AES زارطلا .(3DES) يثالثلا تانايبلا ريفشت رايعم نم انمأو ةعرس رثكأ روطتملا
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ 128
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زارطلا نم انامأ لقأ نكلو عرسأ هنأ امك ،AES-128 زارطلاب ةنراقم انمأو ائطب رثكأ هنأب
AES-256.
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
2 ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .8 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .
 



 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) رفوت يتلا تب 128 ةئزجت ةفيظو لثمت
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل ةيامحلا
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) رثكأ تب 160 ةئزجت ةفيظو يه
.MD5 نم انامأ
 
VPN لا نأ يناوثلاب تقولا نم رادقملا ،ةايحلا ىدم لاجم sa 2 ةلحرملا يف تلخد .9 ةوطخلا
.ةيناث 3600 وه يضارتفالا تقولا .2 ةلحرملا يف طشن ىقبي قفن
 



 
ددح ،اقبسم كرتشملا حاتفملا ةدش سايقم نيكمت ديرت تنك اذإ (يرايتخإ) .10 ةوطخلا
.اقبسم كرتشملا حاتفملا ديقعتل ىندألا دحلا رايتخالا ةناخ
 
،اقبسم كرتشملا حاتفملا ديقعتل ىندألا دحلا رايتخالا ةناخ ديدحتب تمق اذإ :ةظحالم
نم اقبسم كرتشملا حاتفملا ةوق رهظي اقبسم كرتشملا حاتفملا ةدش سايقم نإف
نوللا ريشي امنيب ،ةوقلا فعض ىلإ رمحألا نوللا ريشي .ةنولملا طئارشلا لالخ
 .ةيوقلا ةوقلا ىلإ رضخألا نوللا ريشيو ،ةلوبقملا ةوقلا ىلإ رفصألا
 
مادختسإ نكمي .اقبسم كرتشملا حاتفملا لقح يف بوغرملا حاتفملا لخدأ .11 ةوطخلا
جاتحي .اقبسم كرتشملا حاتفملاك ةيرشعلا ةيسادسلا داوملا نم 30 ىلإ لصي ام
.هيفرط الكل اقبسم كرتشملا حاتفملا سفن مادختسإ ىلإ VPN قفن
 
رئاظن نيب رركتم لكشب اقبسم كرتشملا حاتفملا رييغتب ةدشب ىصوي :ةظحالم
IKE ةيرهاظلا ةصاخلا ةكبشلا لظت ىتح (VPN) ةنمؤم.
 
مق ،يضارتفاك يقابلا كرتو نآلا ىتح كيدل يتلا تادادعإلا ظفحل .12 ةوطخلا
.تادادعإلا ظفحل ظفح رقناو لفسأل ريرمتلاب
  
مدقتم دادعإ
 
.مدقتم دادعإ ةيلمعلا لكشي نأ مدقتم تقطقط .1 ةوطخلا
 



 
  .ةحاتملا ةديدجلا لوقحلا عم مدقتم ةقطنم رهظت
 

 
ةكبشلا ةعرس تناك اذإ Aggressive Mode رايتخالا ةناخ ددح (يرايتخإ) .2 ةوطخلا
حضاو صن يف قفنلا ةياهن طاقن تافرعم لدابتب طشنلا عضولا موقي .ةضفخنم
.انامأ لقأ هنكل لدابتلل لقأ اتقو بلطتي يذلاو ،SA لاصتا ءانثأ



اذإ IP (IPComp) ةلومح طغض لوكوتورب معد) طغض رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
همادختسإ متي IP طغض لوكوتورب وه IP. IPComp تانايب تاططخم مجح طغض ديرت تنك
مدختسملا ناك اذإو ،ةضفخنم ةكبشلا ةعرس تناك اذإ IP تانايب تاططخم مجح طغضل
.ةراسخ يأ نود ةعرسب تانايبلا لاسرإ ديري
 
ىقبي نأ امئاد ديرت تنك اذإ ةايحلا رارمتسإ رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
ءاشنإ ةداعإ ىلع "ةايحلا ديق ىلع ءاقبلا" ةزيم دعاست .اطشن VPN قفن لاصتا
.طشن ريغ لاصتا يأ حبصأ لاح يف روفلا ىلع تالاصتالا
 
ىلع ةقداصملا ديرت تنك اذإ AH ةئزجت ةيمزراوخ رايتخالا ةناخ ددح (يرايتخإ) .5 ةوطخلا
يف ةعسوملا ةيامحلاو ،يرابتخالا عومجملا لالخ نم تانايبلا ةمالس ،تانايبلا لصأ
يوتحي نأ بجي .ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ مث .IP سأر
.هيبناج الكل ةيمزراوخلا سفن ىلع قفنلا
 
 :يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) رفوت يتلا تب 128 ةئزجت ةفيظو لثمت
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل ةيامحلا
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) رثكأ تب 160 ةئزجت ةفيظو يه
.MD5 نم انامأ
 
ريغ رورملا ةكرحب حامسلا ديرت تنك اذإ NetBIOS Broadcast رايتخالا ةناخ ددح .6 ةوطخلا
فاشتكال NetBIOS مادختسإ متي .ددحم ريغ يضارتفالا دادعإلا .VPN قفن ربع ةهجوملا
لالخ نم ةكبشلا يف كلذ ىلإ امو رتويبمكلا ةزهجأو تاعباطلا لثم ةكبشلا دراوم
.Network Neighborhood لثم Windows تازيمو جماربلا تاقيبطت
 
تنرتنإلا ىلإ لوصولا ديرت تنك اذإ NAT Traversal رايتخالا ةناخ ددح (يرايتخإ) .7 ةوطخلا
IP نيوانع لعجل NAT زايتجإ مادختسإ متي .ماعلا IP ناونع ربع ةصاخلا LAN ةكبش نم
موجه يأ نم ةصاخلا IP نيوانع ةيامحل ةماع IP نيوانعك رهظت ةيلخادلا ةمظنألل ةصاخلا
.راض فاشتكا وأ
 
.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


