
(لاجملا مسا ماظن) DNS تانايب ةدعاق ةرادإ
RV325 و RV320 هجوم ةلسلس ىلع ةيلحملا
VPN 
فدهلا
 
ةدعاق نكمت .IP ناونع ىلإ لاجملا مسا ةمجرتل (DNS) لاجملا مسا ماظن مادختسإ متي
ةمدختسملا تالاجملا ءامسأل يلحم DNS مداخك لمعلا نم هجوملا ةيلحملا DNS تانايب
عرسأ لكشب IP نيوانع ىلع روثعلا يف ةيلحملا تانايبلا ةدعاق دعاست .عئاش لكشب
تانايبلا ةدعاق يف بولطم لاجم مسا ىلع روثعلا مدع ةلاح يف .يجراخ DNS مداخ نم
WAN دادعإ ةحفص ىلع هنيوكت مت يذلا DNS مداخ ىلإ بلطلا هيجوت ةداعإ متت ،ةيلحملا
.
 
تالاجملا ءامسأ ةمجرتل يلحملا DNS مداخك هجوملا مادختسإ يف بغرت تنك اذإ :ةظحالم
هجوملا مادختسال (PC) ليمعلا زاهج نيوكت ىلإ ةجاحب تنأف ،عرسأ لكشب IP نيوانع ىلإ
.DNS مداخك
 
VPN هجوم ةلسلس ىلع ةيلحملا DNS تانايب ةدعاق ةرادإ ةيفيك لاقملا اذه حرشي
RV32x.
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ةيلحملا DNS تانايب ةدعاق ةرادإ
 
ةدعاق < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةيلحملا DNS تانايب ةدعاق ةحفص حتف متي .ةيلحملا DNS تانايب
 

 



 
.ةلباقملا بيوبتلا ةمالع قوف رقناو IPv6 و IPv4 نيب ةبسانملا ةمدخلا رتخأ .2 ةوطخلا
 
·IPv4 — 4 رادصإلا تنرتنإلا لوكوتورب (IPv4) معدي تب 32 رادصإ تنرتنإ لوكوتورب وه
.اناونع 4،294،967،296 ىصقأ دحب
 
·IPv6 — 6 رادصإلا تنرتنإلا لوكوتورب (IPv6) تب 128 رادصإ تنرتنإ لوكوتورب وه
.IPv4 نم ريثكب رثكأ نيوانع معد هنكمي
  
ةيلحملا DNS تانايب ةدعاق ىلإ لاخدإ ةفاضإ
 

 
ةدعاق ىلإ هب صاخلا IP ناونعو ديدج لاجم مسا ةفاضإل ةفاضإ قوف رقنا .1 ةوطخلا
:ديدج فص ةفاضإ تمت .تانايبلا
 

 



 
.فيضملا مسا لقح يف لاجملا مسا لخدأ .2 ةوطخلا
 
.IP ناونع لقح يف لاجملا مسال IP ناونع لخدأ .3 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .4 ةوطخلا
  
ةيلحملا DNS تانايب ةدعاقل لاخدإ ريرحت
 

 
.هريرحت ديرت يذلا فيضملا مسا بناجب رايتخالا ةناخ ددح .1 ةوطخلا
 



 
.هرييغتب مقو بسانملا (لوقحلا) لقحلا ىلإ ريرحت قوف رقنا .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
ةيلحملا DNS تانايب ةدعاق نم لاخدإ فذح
 

 
.هفذح ديرت يذلا فيضملا مسا بناجب رايتخالا ةناخ ددح .1 ةوطخلا
 
.لاخدإلا ةلازإل فذح قوف رقنا .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


