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ىلع (PAT) ذفنملا ناونع ةمجرت نيوكت
 RV325 VPN و RV320 هجوم ةلسلس
فدهلا
 
لا ىلع (برض) ةمجرت ناونع رسيأ لكشي نأ فيك تنأ يدبي نأ ةقيثو اذه نم فدهلا
RV32x sery VPN ديدخت جاحسم.
  
ةمدقملا
 
ليوحتل ةمدختسملا ةيلمعلا يه NAT .(nat) ةمجرت ناونع ةكبش نم دادتما وه برض
يأ نم ةصاخلا IP نيوانع ةيامح ىلع دعاسي وهو .ةماعلا IP نيوانع ىلإ ةصاخلا IP نيوانع
حمسي وهو .ةيفخم ةصاخلا IP نيوانع ىلع ظافحلا متي ثيح فاشتكا وأ ةراض تامجه
نكلو ماعلا IP سفن ةكراشمب (LAN) ةيلحملا ةقطنملا ةكبش ةزهجأ نم زاهج نم رثكأل
.رخآلا نم ةادأ لك زيمي نع الضف صاخ ipS لا اذه يمحي .ةفلتخم ذفانم ماقرأب
  
قيبطتلل ةلباقلا ةزهجألا
 

ةجودزم WAN ةكبشب VPN RV320 هجوم
RV325 Gigabit WAN VPN Router هجوملا
  

جماربلا رادصإ
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برض ليكشت
 
ناونع ةمجرت < دادعإ رايتخال بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس.1 ةوطخلا
.ذفنملا
 



 
:ذفنملا ناونع ةمجرت ةحفص رهظت
 



  
برض ةفاضإ
 
متي يذلا لوكوتوربلا يه ةمدخلا هذه .ةمدخ ةفاضإل ةفاضإ قوف رقنا .1 ةوطخلا
 .ماعلا IP ناونع مادختساب صاخلا IP ناونع نييعتل همادختسإ
 

 
:ذفنملا ناونع ةمجرت لودج يف ديدج فص ةفاضإ تمت
 

 
يتلا ةمدخلا يه هذه .ةمدخلل ةلدسنملا ةمئاقلا نم ةبولطملا ةمدخلا رتخأ .2 ةوطخلا
.ةماعلا IP نيوانع ىلإ ةصاخلا IP نيوانع ليوحتل اهيلع برض ءارجإ متي
 



 
 لقح يف ةددحملا ةمدخلا ىلع يوتحي لاجم مسا وأ زاهجلاب صاخلا IP ناونع لخدأ .3 ةوطخلا
 .ءادأ متي برض يأ ىلع نوكي IP لا يأ ناونع ردصملا اذه .IP ناونع وأ مسالا
 

 
.ةمدخلا ةرادإ مسق عجارف ،ةديدج ةمدخ ةفاضإ ديرت تنك اذإ :ةظحالم
 
،ةلاحلا نم ققحتلاب مقت مل اذإ .ةمدخلا نيكمتل ةلاحلا رايتخالا ةناخ ددح .4 ةوطخلا
.ةطشن ريغ ةمدخلا رهظت
 
.تادادعإلا ظفحل ظفح رقنا .5 ةوطخلا
  
تاب ريرحت
 
رايتخالا ةناخ ددحف ،ذفنملا ناونع ةمجرتل تادادعإ يأ رييغت يف بغرت تنك اذإ .1 ةوطخلا
.اهديدحتل ةبسانملا ةمدخلا بناجب
 



 
.يرورض دادعإلا ريغيو ررحي ةقطقط .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
برض فذح
 
رايتخالا ةناخ نم ققحتف ،ددحم ذفنم ناونعل ةمجرت يأ فذح ديرت تنك اذإ .1 ةوطخلا
.اهديدحتل ةبسانملا ةمدخلا بناجب
 

 
.فذح قوف رقنا .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
تامدخلا ةرادإ
 
ةفاضإ كيلع بجيف ،ةمدخلا ةلدسنملا ةمئاقلا نمض ةنيعم ةمدخ يأ ىلع لصحت مل اذإ
نم ةنيعم ةمدخ ةيأ فذح وأ تامدخلا ةمئاق رييغت اضيأ كنكميو .ةبولطملا ةمدخلا
.كتاجايتحال اقفو ةمئاقلا
 
:ةمدخلا ةرادإ لودج راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 



 
  
ةمدخ ةفاضإ
 
.ةمدخ 30 ىلإ لصي ام ةفاضإ كنكمي .ةمدخ ةفاضإل ةفاضإ قوف رقنا .1 ةوطخلا
 

 
:ديدج فص ةفاضإ تمت
 

 
.ةمدخلا مسا لقح يف ةمدخلل بولطملا مسالا لخدأ .2 ةوطخلا
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اذه .لوكوتوربلل ةلدسنملا ةمئاقلا نم بولطملا لوكوتوربلا رتخأ .3 ةوطخلا
ىلإ ةصاخلا IP نيوانع ليوحت ىلع دعاسي يذلا لقنلا ةقبط لوكوتورب وه لوكوتوربلا
.ةماعلا IP نيوانع
 

 
TCP - لاسرإلا يف مكحتلا لوكوتورب (TCP) متي لاصتالل هجوم تنرتنإ لوكوتورب وه
.بولطمو هب قوثوم تانايب لقن ريفوتل همادختسإ
UDP - مدختسملا تانايب ططخم لوكوتورب (UDP) متي لصتم ريغ تنرتنإ لوكوتورب وه
.بترم ريغو هب قوثوم ريغ هنكلو ،تانايبلل عيرس لقن ريفوتل همادختسإ
IPv6 - تنرتنإلا لوكوتورب نم 6 رادصإلا (IPv6) تنرتنإلا لوكوتورب نم رادصإ ثدحأ وه
.IP عم نيمدختسملا نم ريثكلا باعيتسال همادختسإ نكمي
 

 ءانيم يجراخ لا يف يجراخ ءانيمك لمعتسي نأ ديرت تنأ نأ رسيأ مقر تلخد .4 ةوطخلا
يئاهنلا مدختسملا زاهج نيب لاصتالا ءاشنإل يجراخلا ذفنملا مقر مادختسإ متي .لاجم
.PAT زاهجو ةيجراخلا ةماعلا ةكبشلل
 



 
 ءانيم يلخادلا يف يلخاد ءانيمك لمعتسي نأ ديرت تنأ نأ رسيأ مقر تلخد .5 ةوطخلا
.صاخ ةكبش لاو ةادأ برض لا نيب ليصوت سسؤي نأ يلخاد ءانيملا تلمعتسا .لاجم
 
.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا
  
ةمدخلا ةرادإ ريرحت
 
بناجب رايتخالا ةناخ ددح ،ةنيعم ةمدخل دادعإ يأ رييغت يف بغرت تنك اذإ .1 ةوطخلا
.ةبسانملا ةمدخلا ديدحتل ةبسانملا ةمدخلا
 

 
ةمدخ ريرحت كنكمي ال .طقف اثيدح اهؤاشنإ مت يتلا ةمدخلا ريرحت كنكمي :ةظحالم
.ةدوجوم
 
.دادعإلا رييغتو ريرحت قوف رقنا .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
ةمدخلا ةرادإ فذح
 



 
ةمدخلا بناجب رايتخالا ةناخ ددح ،ةنيعم ةمدخ ةيأ فذح يف بغرت تنك اذإ .1 ةوطخلا
.ةبسانملا ةمدخلا ديدحتل ةبسانملا
 
.ةدوجوم ةمدخ فذح كنكمي ال .طقف اثيدح ةأشنملا ةمدخلا فذح كنكمي :ةظحالم
 
.فذح قوف رقنا .2 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
رارقلا
 
.ديدخت جاحسم RV32x sery VPN لا ىلع PAT تلكش حاجنب نآلا تنأ
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


