
 تاهجوم ىلع نيعم عقومل HTTPS لوصو رظح
VPN RV016 و RV042 و RV042G و RV082

فدهلا

 صنلا لقن لوكوتورب نم ةعومجم وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب
 .نمآ لاصتا وأ رفشم لاصتا ريفوتل SSL/TLS لوكوتورب عم (HTTP) يبعشتلا

 
 نيوانع وأ بيو عقاوم ىلإ لوصولا نم نيمدختسملا رظح ةيفيك دنتسملا اذه حرشي

URL وأ اهيف بوغرملا ريغ ةراضلا عقاوملا رظح يف مدختسملا اذه دعاسيس .ةبولطملا 
.ةيوبألا ةبقارملا لثم ىرخأ بابسأو نامألا بابسأل ةفورعملا

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

•4.2.2.08

HTTPS لوصو رظح

 مايقللو .هرظح يف بغرت يذلا ددحملا بيولا عقومل IP ناونع ىلع روثعلا ىلإ جاتحت
.هاندأ نيتدراولا 2 و 1 نيتوطخلا عابتا ىجري ،كلذب

 يف cmd بتكا مث .ليغشت < أدبا لالخ نم رماوألا هجوم حتفا ،رتويبمكلا ىلع .1 ةوطخلا
(.ءدبلا ةشاش يف cmd بتكا ،Windows 8 يف) .حوتفم لقحلا

 وه URL ناونع .NSLOOKUP <space> URL لخدأ ،"رماوألا ةبلاطم" ةذفان يف .2 ةوطخلا
 بيولا عقوم رظح تدرأ اذإ ،لاثملا ليبس ىلع .هرظح ديرت يذلا بيولا عقوم

"www.example.com"، يلي ام لاخدإب موقتسف: 
nslookup www.example.com. 



 

:ةيلاتلا لوقحلا ضرع متيس

· Server — مداخ مسا ضرعي DNS هجوملل تامولعملا رفوي يذلا.

.هجوملل تامولعملا رفوي يذلا DNS مداخب صاخلا IP ناونع ضرعي — ناونعلا ·

.2 ةوطخلا يف هتلخدأ يذلا بيولا عقوم فيضتسي يذلا مداخلا مسا ضرعي — مسالا ·

 هتلخدأ يذلا بيولا عقوم فيضتسي يذلا مداخلاب صاخلا IP ناونع ضرعي — ناونعلا ·
.2 ةوطخلا يف

 يذلا مداخلل (FQDN) لماكلاب لهؤملا لاجملا مسا ضرعي — ةراعتسملا ءامسألا ·
.2 ةوطخلا يف هتلخدأ يذلا بيولا عقوم فيضتسي

.هجاتحن ام وه عقوملل مداخلا ناونع

 ةيامحلا رادج رايتخال هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .3 ةوطخلا
:لوصولا ةدعاق ةحفص رهظت .لوصولا دعاوق <

 



:لوصولا دعاوق راطإلا رهظي .ةديدج ةدعاق ةفاضإل ةفاضإ قوف رقنا .4 ةوطخلا

 .بولطملا بيولا عقوم رظحل "ءارجإ" ةلدسنملا ةمئاقلا نم ضفر رتخأ .5 ةوطخلا
 



 موقن اننأل ارظن "ةمدخلا" ةلدسنملا ةمئاقلا نم HTTPS [TCP/443~443] رتخأ .6 ةوطخلا
 .HTTPS ل URL ناونع رظحب

 



 ."لجس" ةلدسنملا ةمئاقلا نم لجسلا ةرادإل بوغرملا رايخلا رتخأ .7 ةوطخلا
 



.ةروظحملا مزحلا ليجستب موقيس — ةدعاقلا هذهل ةقباطملا مزحلا ليجست ·

.مزح يأ ليجست متي نل — ليجستلا مدع ·

 بلط رظح انيلع بجي ثيح ردصملا ةهجاول ةلدسنملا ةمئاقلا نم LAN رتخأ .8 ةوطخلا
URL ةهجاو نم يتأيس يذلا LAN هجوملل. 

 



 (نيوانع) ناونع لخدأ مث .ردصملا ةلدسنملا IP ةمئاق نم بوغرملا رايخلا رتخأ .9 ةوطخلا
IP بيولا عقوم ىلإ لوصولاب اهل حومسملا ريغ (ةزهجألا) زاهجلاب ةصاخلا: 

 



.LAN ةكبش ةهجاو يف دحاو IP ناونع نم مزحلا ةدعاقلا عنمت — يداحأ ·

 .LAN ةكبش ةهجاو يف (طقف IPv4) IP نيوانع قاطن نم مزحلا ةدعاقلا عنمت — قاطنلا ·
 لقحلا يف يئاهنلا IP ناونع لخدأ مث لوألا لقحلا يف قاطنلل لوألا IP ناونع لخدأ

.يناثلا

.LAN ةكبش ةهجاو يف IP نيوانع عيمج ىلع ةدعاقلا قبطنت — يأ ·

 صاخلا IP ناونع لخدأ مث .ةلدسنم ةمئاق ip ةياغلا نم بغر ب رايخلا ترتخأ .10 ةوطخلا
 روثعلا يف كتدعاسمل 2 ةوطخلاو 1 ةوطخلا ىلإ عجرا .هرظح يف بغرت يذلا URL ناونعب

 .تامولعملا هذه ىلع
 



 
 

 .LAN ةكبش ةهجاو يف دحاو IP ناونع نم مزحلا ةدعاقلا عنمت — يداحأ ·
 

 .LAN ةكبش ةهجاو يف (طقف IPv4) IP نيوانع قاطن نم مزحلا ةدعاقلا عنمت — قاطنلا ·
 لقحلا يف يئاهنلا IP ناونع لخدأ مث لوألا لقحلا يف قاطنلل لوألا IP ناونع لخدأ

 رظحيسو نايحألا ضعب يف قيقد ريغ نوكي هنأل رايخلا اذه مدختسي ال ،ةداع .يناثلا
.ىرخأ عقاوم

 .ةلودجلا مسق يف بولطملا ةلودجلا رايخ رتخأ .11 ةوطخلا
 



 
 

 .تقولا لاوط بيولا عقوم رظحب ةدعاقلا هذه موقت — امئاد ·
 

 نيعم موي وأ نيعم تقو يف طقف بيولا عقوم عنمت ةدعاقلا هذه — ينمزلا لصافلا ·
.عوبسألا نم

 ةيادبلا تقو لخدأف ،11 ةوطخلا يف ينمزلا لصافلا ديدحتب تمق اذإ .12 ةوطخلا
 .ىلإو نم لوقحلا يف بولطملا ةياهنلاو

 



 (مايألا) مويلا نم ققحتف ،11 ةوطخلا يف ينمزلا لصافلا ديدحتب تمق اذإ .13 ةوطخلا
 لك بيولا عقوم رظحل Daily رايتخالا ةناخ ددح وأ هيلع بيولا عقوم رظح يف بغرت يذلا

 .موي
 



 .ددحملا بيولا عقوم رظح متيس .تادادعإلا ظفحل ظفح ىلع رقنا .14 ةوطخلا
 



.URL نيوانع نم ديزملا رظحل 15 ةوطخلا ىلإ 1 ةوطخلا دعأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


