
 تاهجوم ىلع VPN ةكبش ةلاح نم ققحتلا
RV016 RV042 RV042G و RV082 VPN

فدهلا

 ةكبشلا موقت .ةياهن يتطقن نيب نمآ لاصتا يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 رفوتو نيتيئاهنلا نيتطقنلا نيتاه نيب نمآ قفن ءاشنإب (VPN) ةيرهاظلا ةصاخلا

 يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا .قفنلا لوط ىلع تانايبلا رورم ةكرحل نامألا
 لكشب قفنلا اذه لمعي يكل .تاكبشلا نيب وأ ةكبشلا لخاد هؤاشنإ متي نمآ لاصتا

 نأ بجيو ةيانعب لاصتالا يبناج الك ىلع VPN ةكبش نيوكت ذيفنت بجي ،حيحص
 ةلاح نم ققحتلا ةيفيك حرش وه دنتسملا اذه نم فدهلا .تامولعملا ضعب قباطتت

 .RV082 VPN و RV042G و RV042 و RV016 تاهجوم ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 تاكبشلاو ةفيضملا تائيبلا نيب تانايبلا رورم ةكرح لزع ىلع VPN تاكبش لمعت

.اهب حرصملا ريغ تاكبشلاو ةفيضملا تائيبلا رورم ةكرح نم ةددحملا

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

•4.2.1.02

اهنم ققحتلا بولطملا ةعئاشلا VPN تاملعم

 سفن لاصتالا اتفرط يفوتسي نأ بجي ،حيحص لكشب VPN لاصتا لمعي يكل
 كنكمي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا يف لشف ثودح دنع .تابلطتملا

:مه ءالؤه .قرفلا ثادحإ امهنكمي نيئيش نم ققحتلا

.VPN ةياهن يتطقن نيب يلحملا IP ناونع ضراعتي ·

.ةياهنلا يتطقنل ةقداصملاو ريفشتلا تادادعإ يف تافالتخإ كانه ·



 ءارجإ ةيفيكو VPN ةكبشل IP ناونع ططخم نم ققحتلا ةيفيك يلاتلا مسقلا حرشي
.ةحيحصلا تارييغتلا

هجوملاب صاخلا LAN ةكبشل IP ناونع رييغت

 ةكبش ناونع نم اءزج VPN لاصتا يفرط الكب ةصاخلا LAN ةكبش ةهجاو نوكت نأ بجي
 لاصتا لمعي نلف ،هسفن ةكبشلا ناونع ىلإ نايمتني نيأزجلا الك ناك اذإ .فلتخم
VPN. ناونع ىلع تارييغت ءارجإ ةيفيك ةيلاتلا تاوطخلا حضوت IP ةكبشل LAN ىلع 

.RV082 VPN و RV042G و RV042 تاهجوم

 < دادعإ رتخاو بيولا ىلإ ةدنتسملا نيوكتلا ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةكبشلا ةحفص رهظت .ةكبشلا



 ناونع ىلإ يمتني يذلا IP ناونع لخدأ ،زاهجلل IP ناونع لقح يف ،LAN دادعإ تحت .2 ةوطخلا
.VPN لاصتال ىرخألا ةياهنلل فلتخم ةكبش



 ةيعرفلا ةكبشلا عانق رتخأ ،ةيعرفلا ةكبشلا عانق طاقسإ ةمئاق يف .3 ةوطخلا
.كب صاخلا VPN لاصتال بسانملا

 تاكبشلا لقح يف ،ةددعتم ةيعرف تاكبش مادختسإ نيكمتل (يرايتخإ) .4 ةوطخلا
.نيكمت رايتخالا ةناخ ددح ،ةددعتملا ةيعرفلا

.ةديدجلا كتادادعإ قيبطتل ظفح ىلع رقنا .5 ةوطخلا

VPN لاصتال نامألا تاملعم نم ققحتلا

 حضوت .لاصتالا نم ةياهن لك ىلع هسفن وه VPN لاصتال نامألا دادعإ نوكي نأ بجي
 و RV042G و VPN RV042 تاهجوم ىلع تاملعملا هذه نم ققحتلا ةيفيك ةيلاتلا تاوطخلا

RV082.

 ىلإ ةباوب < VPN رتخاو بيولا ىلإ ةدنتسملا نيوكتلا ةادأ ىلإ لوخدلا لجس .1 ةوطخلا
.ةباوبلا ىلإ ةرابعلا ةحفص حتف متي .ةباوب





 سفن امهل VPN لاصتا يفرط الك نأ دكأت .ةيلاتلا تاملعملا نم ققحت .2 ةوطخلا
:تادادعإلا

.يلحملا هجوملل LAN ةكبش عطقم عون سفن وه ةيلحملا نامألا ةعومجم عون ·

 صاخلا (LAN) ةيلحملا ةكبشلا عطقم عون سفن وه دعب نع نامألا ةعومجم عون ·
.ديعبلا هجوملاب

.ديعبلا هجوملاب صاخلا WAN/Internet IP ناونع وه دعب نع نامألا ةرابع عون ·

.VPN قفن يبناج الك ىلع IPSec دادعإ لوقح قباطتت نأ بجي ·

.VPN قفن يبناج الك ىلع هسفن وه اقبسم كرتشملا حاتفملا نوكي نأ بجي ·

 يف امك .نامألا صئاصخ نم ديزم ىلع لوصحلل +مدقتم قوف رقنا (يرايتخإ) .3 ةوطخلا
.لاصتالا يبناج الك يف اهسفن يه تادادعإلا هذه نوكت نأ بجي ،قباسلا

.ءيش يأ رييغت مت اذإ ةديدجلا تادادعإلا قيبطتل ظفح ىلع رقنا .4 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


