
مادختساب صيخارتلا ريفشت Let’s مادختسإ
 Cisco نم لامعألا تامولعم ةحول
فدهلا
 
تامولعم ةحول ىلع اهتيبثتو ،Let'Encrypt ةداهش ىلع لوصحلا ةيفيك دنتسملا اذه حرشي
ديرت تنك اذإ .(CLI) رماوألا رطس ةهجاو مادختساب يئاقلتلا ديدجتلا دادعإو ،Cisco نم لامعألا
نم لامعألا تامولعم ةحول ىلع تاداهشلا ةرادإ ةلاقملا عجار ،تاداهشلا ةرادإ لوح ةماع تامولعم
Cisco.
 

 
ةمدقملا
 
(SSL) ةنمآلا ليصوتلا ذخآم ةقبط تاداهش رفوي قدصم عجرمك ريفشتلاب موقن انعد
 ريفشتلا رفوي .ةتمتؤم ةيلمع مادختساب ةماعلل (DV) ققحتلا لاجمب ةصاخلا ةيناجملا
يطعي امم ،بيولا تامقلمل ةعقوم تاداهش ىلع لوصحلل ةلوهسب اهيلإ لوصولا نكمي ةيلآ
نم ديزم ىلع لوصحلل .ةحيحصلا ةمدخلا ىلإ لوصولا هنكمي هنأب ةقث يئاهنلا مدختسملا
.Let'Encrypt ب صاخلا ريفشتلاب صاخلا بيولا عقوم ةرايزب لضفت ،تامولعملا
 
.لوقعم دح ىلإ ارشابم Cisco نم لامعألا تامولعم ةحول عم تاداهشلا Let'Encrypt مادختسإ نوكي
تيبثتل ةصاخلا تابلطتملا ضعب اهب Cisco نم لامعألا تامولعم ةحول نأ نم مغرلا ىلع
رادصإ ةتمتأ نكمملا نم لازي ام هنأ الإ ،بيولا مداخل ةداهشلا ةحاتإ درجم نم دعبأ ةداهشلا
دنتسملا اذه ةيقب ذيفنت متي .ةرفوتملا رماوألا رطس تاودأ مادختساب اهتيبثتو ةداهشلا
.ةداهشلا ديدجت ةتمتأو ةداهشلا رادصإ ةيلمع لالخ نم
 

 
1 ةوطخلا
 
،لاثملا اذه يف .ACME لوكوتورب ةداهش مدختسي جمانرب ىلع لوصحلا يه ىلوألا ةوطخلا
.ةحاتملا ىرخألا تارايخلا نم ديدعلا كانه نكلو ،Certbot ليمع مدختسن
  
2 ةوطخلا
 
.تامولعملا ةحول ىلع Certbot ليمع تيبثت بجي ،ايئاقلت ةداهشلا ديدجتب حامسلل
:ةيلاتلا رماوألا مدختسأ ،تامولعملا ةحول مداخ ىلع Certbot ليمع تيبثتل
 

cbd:~$sudo   cbd:~$sudo   -properties-common cbd:~$sudo add-apt-repository ppa:certbot/certbot 

Cisco Business نم 2.2.2 رادصإلا يف دنتسملا اذه يف ةحضوملا ةيلمعلا ةتمتأ مت
Dashboard ليلد نم تاداهشلا ةرادإ < ماظنلاب تاداهشلا ةرادإ مسق عجار .ثدحألا تارادصإلاو
.تامولعملا نم ديزم ىلع لوصحلل ةرادإلا

مداخ نوكي نأ اذه بلطتي .لاجملا ةيكلم نم ققحتلل HTTP تايدحت دنتسملا اذه مدختسي
و TCP/80 ةيسايقلا ذفانملا ىلع تنرتنإلا نم هيلإ لوصولل الباق تامولعملا ةحول بيو
TCP/443. يف ريكفتلا كيلعف ،تنرتنإلا نم هيلإ لوصولا نكمي بيو مداخ نكي مل اذإ
لامعألا تامولعم ةحولل Let's Encrypt مادختساب بحسلا .كلذ نم الدب DNS تايدحت مادختسإ
.ليصافت ىلع لوصحلل DNS مادختساب Cisco نم

رطس ةهجاو نم تاجرخمو تابلاطم ءاقرزلا ماسقألا دعت ،ةلاقملا هذه يف هنأ ةظحالم مهملا نم
كلذ يف امب ،ءارضخلا ناولألا تاذ رماوألا لادبتسإ بجي .  رماوأ درست .(CLI) رماوألا
dashboard.example.com وpnserver.example.com وuser@example.com ءامسأب DNS ةبسانملا
.كتئيبل

https://www.cisco.com/c/ar_ae/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html
https://www.cisco.com/c/ar_ae/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://letsencrypt.org/
https://letsencrypt.org/
https://letsencrypt.org/
https://letsencrypt.org/
https://letsencrypt.org/
/content/en/us/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
/content/en/us/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://tools.ietf.org/html/draft-ietf-acme-acme-16
https://certbot.eff.org/


cbd:~$sudo   cBD:~$sudo  Certbot 
 
3 ةوطخلا
 
ةبولطملا يدحتلا تافلم ةفاضتسال تامولعملا ةحولب صاخلا بيو مداخ دادعإ بجي ،كلذ دعب
تافلملا هذهل ليلد ءاشنإب موقن ،كلذب مايقلل .فيضملا مسا ةيكلم نم ققحتلل
يكل تامولعملا ةحول قيبطت ليغشت ةداعإب موقن مث .بيولا مداخ نيوكت فلم ثيدحتو
:ةيلاتلا رماوألا مدختسأ .لوعفملا ةذفان تارييغتلا حبصت
 
cbd:~$sudo mkdir /usr/lib/ciscoBusiness/dashboard/www/letsencrypt cbd:~$sudo chmod 755
/usr/lib/ciscoBusiness/dashboard/www/letsencrypt cbd:~$ -c
'cat>/var/lib/ciscobusiness/dashboard/nginx/nginx-loc-letsencrypt.conf' <<< EOF  

#         Certbot /. /Acme-challenge {  

/usr/lib/ciscobusiness/dashboard/www/letsencrypt  

}  

  

cbd:~$ cbd:~$sudo chown cbd:cbd /var/lib/ciscobusiness/dashboard/nginx/nginx-loc-

letsencrypt.conf cbd:~$sudo chmod 640 /var/lib/ciscobusiness/dashboard/nginx/nginx-loc-
letsencrypt.conf cbd:~$    Cisco-Business cbd:~$     Cisco-business 
 
4 ةوطخلا
 
:يلاتلا رمألا مادختساب ةداهش بلط
 
cbd:~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/dashboard/www/letsencrypt/ -d

dashboard.example.com -d pnserver.example.com —deploy-hook "cat /etc/letsencrypt/live/

dashboard.example.com/fullchain.pem/etc/ssl/certs/DST_Root_CA_X3.pem /usr/bin/cisco-business-

dashboard import -t -k /etc/letsencrypt/live/dashboard.example.com/tmp/cbdchain.pem /privkey.pem

/tmp/cbdchain.pem -c 
 
لاصتالا لالخ نم ةمدقملا لزانملا ءامسأ ةيكلم نم ققحتلل ريفشتلا ةمدخ رمألا اذه دشري
ةحولل بيو ةمدخ ىلإ لوصولا بجي هنأ ينعي اذهو .مسا لك ىلع ةفاضتسملا بيولا ةمدخب
ىلإ لوصولا نوكي دق .443 و 80 نيذفنملا ىلع اهتفاضتساو تنرتنإلا نم تامولعملا
< ماظنلا ىلع ةدوجوملا لوصولا يف مكحتلا تادادعإ مادختساب اديقم تامولعملا ةحول قيبطت
.(UI) تامولعملا ةحول ةرادإ مدختسم ةهجاو يف بيولا مداخ ةحفص < يساسألا ماظنلا تادادعإ
.تامولعملا نم ديزم ىلع لوصحلل Cisco نم لامعألا تامولعم ةحول ةرادإ ليلد عجار
 
:ةيلاتلا بابسألل ةبولطم رمألا ىلع ةدوجوملا تاملعملا
 

ايرثق

.اهتيبثت لواحت ال .تافلملا ليزنتب مقو ةداهش بلطا
مادختسإ متي ال ،Cisco نم لامعألا تامولعم ةحول ةلاح يف
اهمادختسإ متي لب ،طقف بيولا مداخ ةطساوب ةداهشلا
،كلذل ةجيتنو .ىرخألا فئاظولاو PnP ةمدخ ةطساوب اضيأ
.ايئاقلت ةداهشلا تيبثت Certbot ليمع ىلع رذعتي

—Webroot -w ...
هؤاشنإ مت يذلا ليلدلا يف يدحتلا تافلم تيبثتب مق
ةحول بيو مداخ لالخ نم اهيلإ لوصولا نكمي ىتح هالعأ
.تامولعملا

-d
dashboard.example.com
-d
pnpserver.example.com

FQDNs نيمضت متيس .ةداهشلا يف اهنيمضت بجي يتلا
جردتسو ،ةداهشلل عئاشلا مسالا لقح يف لوألا مسالا
.عوضوملا مسا لقح يف ءامسألا عيمج
ةزيم همدختست صاخ مسا وه <pnpserver.<domain مسا
.DNS فاشتكا ءارجإ دنع "ةكبشلل ليغشتلاو ليصوتلا"
لوصحلل Cisco نم لامعألا تامولعم ةحول ةرادإ ليلد عجار



 
5 ةوطخلا
 
ليمع ةطساوب اهؤاشنإ مت يتلا تاميلعتلا عابتاب ةداهشلا ءاشنإ ةيلمع لالخ لقتنا
Certbot:
 
cbd:~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/dashboard/www/letsencrypt/ -d

dashboard.example.com -d pnserver.example.com —deploy-hook "cat /etc/letsencrypt/live/

dashboard.example.com/fullchain.pem/etc/ssl/certs/DST_Root_CA_X3.pem /usr/bin/cisco-business-

dashboard import -t -k /etc/letsencrypt/live/dashboard.example.com/tmp/cbdchain.pem /privkey.pem

/tmp/cbdchain.pem -c  

     /var/log/letsencrypt/letsencrypt.log  

 :       
6 ةوطخلا
 
.ءاغلإلل C وأ ينورتكلإلا ديربلا ناونع لخدأ
 
    (    ) ( 'c'   

): user@example.com  
7 ةوطخلا
 
.ءاغلإلل C وأ ةقفاوملل a لخدأ
 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

      

https://letsencrypt.org/documents/LE-SA-v1.2-November-15-2017.pdf.    

    ACME   

https://acme-v02.api.letsencrypt.org/directory  

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

()GREE/()ANCEL:   
8 ةوطخلا
 
.نم ام ل ن وأ ةقفاومل Y لخدأ
 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

        Electronic Border  

    " "    

            

         .  

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

()()/():  
 
9 ةوطخلا

.ليصافتلا نم ديزم ىلع

"..." رشنلا ةقيرط—

ذخأل Cisco-business-dashboard رماوألا رطس ةادأ مدختسأ
نم اهيقلت مت يتلا تاداهشلا ةلسلسو صاخلا حاتفملا
تامولعملا ةحول قيبطت ىلإ اهليمحتو Let's Encrypt ةمدخ
اهليمحت مت دق تافلملا تناك ول امك ةقيرطلا سفنب
.(UI) تامولعملا ةحول مدختسم ةهجاو ربع
ةلسلس تبثت يتلا رذجلا ةداهشلا ةفاضإ اضيأ متت
ةمظنأ لبق نم بولطم اذه .انه ةداهشلا فلم ىلإ تاداهشلا
ليصوتلا" مادختساب اهرشن متي ةنيعم ةيساسأ
."ليغشتلاو ةكبشلاب



ماظن يف etc/letsencrypt/live/ يعرفلا ليلدلا يف اهيلع روثعلا نكميو ةداهشلا رادصإ مت
:تافلملا
 
     

  :  

http-01   dashboard.example.com  

http-01   pnpserver.example.com  

  webroot /usr/lib/ciscobusiness/dashboard/www/letsencrypt    .  

  ...  

   

    deploy-hook: cat /etc/letsencrypt/live/dashboard.example.com/fullchain.pem

/etc/ssl/certs/DST_Root_CA_X3.pem > /tmp/cbdchain.pem /usr/bin/cisco-business-dashboard import

import -t pem -k /etc/letsencrypt/live/dashboard.example.com/privkey.pem -c /tmp/cbdchain.pem  

 :  

- !     :  

/etc/letsencrypt/live/dashboard.example.com/fullchain.pem  

    :  

/etc/letsencrypt/live/dashboard.example.com/privkey.pem  

      2020  10-29.       

        Certbot  

 .  **       

" "  

-       Certbot  

   /etc/letsencrypt.     

     .      

        Certbot  

         .  

-    Certbot       :  

  ISRG /  : https://letsencrypt.org/donate  

  : https://eff.org/donate-le  

cbd:~$ sudo ls /etc/letsencrypt/live/dashboard.example.com  

/ cert.pem series.pem fullSeries.pem privkey.pem README  

cbd:~$ 

 
10 ةوطخلا
 
ةحول مدختسم ةهجاو حتفب تمق اذإ .ةديدجلا ةداهشلا عم نآلا تامولعملا ةحول ليغشت بجي
ةداهشلا ءاشنإ دنع ةددحملا ءامسألا نم يأ لاخدإ قيرط نع بيو ضرعتسم يف (UI) تامولعملا
.نمآو هب قوثوم لاصتالا نأ ىلإ بيولا ضرعتسم ريشي نأ بجيف ،نيوانعلا طيرش يف
 
- ايبسن ةريصق ةايح تارتف اهل Let'Encrypt ةطساوب اهرادصإ مت يتلا تاداهشلا نأ ظحال
ةيحالص نم ققحتلل Ubuntu Linux ليغشتلا ماظنل Certbot ةمزح نيوكت متي .اموي 90 ايلاح
يأ ذاختإ بجي ال كلذل ،ءاهتنالا كشو ىلع تناك اذإ ةداهشلا ديدجتو مويلا يف نيترم ةداهشلا
،حيحص لكشب ثدحت ةيرودلا تاققحتلا نأ نم ققحتلل .ةداهشلا ثيدحت ىلع ظافحلل ءارجإ
فلم نم ققحت مث ،ايئدبم ةداهشلا ءاشنإ دعب لقألا ىلع ةعاس ةرشع يتنثأ ةدمل رظتنا
cbd:~$ sudo tail :يلي امل ةلثامملا لئاسرلا ىلع فرعتلل Certbot لجس
/var/log/letsencrypt/letsencrypt.log  

2020-07-31 16:50:52783:debug:certbot.main:certbot version: 0.31.0  

2020-07-31 16:50:52784:DEBUG:certbot.main:Arguments: ['-q']  

ضرع طقف يرذجلا مدختسملل نكمي ثيحب ةديقم تانوذأ ىلع تاداهشلا ىلع ليلدلا يوتحي
اذه ىلإ لوصولا نوكي نأ بجيو ساسح ،صوصخلا هجو ىلع ،privkey.pem فلم نإ .تافلملا
.طقف نيلوخملا نيفظوملا ىلع اروصقم فلملا



2020-07-31 16:50:52785:debug:certbot.main: :  

(PlugEntryPoint#manual  

pluginEntryPoint#nullpluginEntryPoint#standalone #webrootPluginEntryPoint)  

2020-07-31 16:50:52793:debug:certbot.log:     30  

2020-07-31 16:50:52793::certbot.log:      

/var/log/letsencrypt/letsencrypt.log  

2020-07-31 16:50:52802:debug:certbot.plugins.selection:  

  <certbot.cli.  

_   0x7f1152969240>  <certbot.cli.  

_   0x7f1152969240>  

2020-07-31 16:50:52811:INFO:certbot.renewal:CERT        

2020-07-31 16:50:52812:debug:certbot.plugins.selection:   

    Webroot  

2020-07-31 16:50:52812:debug:certbot.renewal:    

 
ليمع موقيس ،اموي نيثالث لالخ ةداهشلا ةيحالص ءاهتنا خيرات نوكيل فاك تقو رورم دعب
Certbot ايئاقلت تامولعملا ةحول قيبطت ىلع ةثدحملا ةداهشلا قيبطتو ةداهشلا ديدجتب.
 
.Certbot قئاثو ةحفص عجار ،Certbot ليمع مادختسإ لوح تامولعملا نم ديزمل
 

https://certbot.eff.org/docs/using.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


