
لامعألا تامولعم ةحول لوح ةلوادتملا ةلئسألا
 Cisco نم
فدهلا
 
لماكلاب ةكبشلا ةرادإ كل حيتي جمانرب يه Cisco نم لامعألا تامولعم ةحول ةكبش ةرادإ
ايئاقلت موقي وهو .كب صاخلا بيولا ضرعتسم لالخ نم Cisco ةزهجأ كلذ يف امب ةلوهسب
اذه لسري امك .اهنيوكتو اهتبقارمو كتكبش يف ةموعدملا Cisco ةزهجأ عيمج فاشتكاب
كتكبش يف ةدوجوملا ةزهجألا لوح تامولعمو ةتباثلا جماربلا تاثيدحت لوح تاراطخإ جمانربلا
.اهمعدي نامضلا دعي مل يتلاو
 
تامولعم ةحول ةكبش ةرادإ دادعإ يف ةلوادتملا ةلئسألا ىلع تاباجإلا ىلع ةلاقملا هذه يوتحت
.اهحالصإو اهئاطخأ فاشكتساو اهنيوكتو Cisco نم لامعألا
  
ةرركتملا ةلئسألا
 
تايوتحملا لودج
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ماع
 
؟Cisco نم لامعألا تامولعم ةحول ةكبش ةرادإ اهمعدت يتلا تاغللا يه ام .1
 
:ةيلاتلا تاغللا ىلإ Cisco نم لامعألا تامولعم ةحول ةكبش ةرادإ ةمجرت متت
 

ينيص
ةيزيلجنإلا
ةيسنرفلا
ةيناملألا
ةينابايلا
ةينابسإلا
  

فاشتكإ
 
؟يتزهجأ ةرادإل Cisco نم لامعألا تامولعم ةحول اهمدختست يتلا تالوكوتوربلا ام .2
 
فاشتكال تالوكوتوربلا نم ةعونتم ةعومجم Cisco نم لامعألا تامولعم ةحول مدختست
.زاهجلا عون ىلع ءانب نيعم زاهجل مدختسملا قيقدلا لوكوتوربلا فلتخي .اهترادإو ةكبشلا
:يلي ام تالوكوتوربلا هذه نمضتتو
 

لوكوتوربلا اذه فرعي — DNS ةمدخ فاشتكاو (mDNS) ددعتملا ثبلا لاجم مسا ماظن
ىرخألا رتويبمكلا ةزهجأو تاعباطلا لثم ةزهجألا عقاوم ددحي وهف .Bonjour مساب اضيأ
ءامسأ ماظن لوح ديزملا ةفرعمل .ةيلحملا ةكبشلا ىلع ةزهجألا هذه اهمدقت يتلا تامدخلاو
رقنا ،DNS ةمدخ فاشتكا لوح تامولعملا نم ديزم ىلع لوصحلل .انه رقنا ،(DNS) تالاجملا
.انه 
ةكراشمل مدختسي Cisco نم صاخ لوكوتورب — Cisco (CDP) فاشكتسأ لوكوتورب

https://datatracker.ietf.org/doc/rfc6762/
https://datatracker.ietf.org/doc/rfc6763/
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ناونعو ليغشتلا ماظن رادصإ لثم ،ةرشابم ةلصتملا ىرخألا Cisco ةزهجأ لوح تامولعملا
IP.
همادختسإ متي دروملل دياحم لوكوتورب — (LLDP) طابترالا ةقبط فاشتكا لوكوتورب
ليغشتلا ماظن رادصإ لثم ،ةرشابم ةلصتملا ىرخألا ةزهجألا لوح تامولعملا ةكراشمل
.IP ناونعو
عمجل مدختسملا ةكبشلا ةرادإ لوكوتورب — (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
تالوحملاو عيزوتلا تاحولو تاعباطلاو مداوخلا لثم ةكبشلا ةزهجأ نيوكتو تامولعملا
.(IP) تنرتنإلا لوكوتورب ةكبش ىلع تاهجوملاو
RESTCONF — تنرتنإلا ةسدنه لمع قيرف ةدوسم (IETF) نييعت ةيفيك فصت يتلا
ةفرعمل .ىرخأ RESTful ةهجاو ىلإ (YANG) يلاتلا ليجلا تانايب ةجذمن ةغل تافصاوم
.انه رقنا ،ديزملا
 

؟يتكبش Cisco نم لامعألا تامولعم ةحول فشتكت فيك .3
 
نم ةكبشلا يف ةزهجألل ةيلوأ ةمئاق ءاشنإب Cisco Business Dashboard Probe موقي
لوكوتورب مادختساب زاهج لكب Probe لصتي مث .mDNS و LLDP و CDP تانالعإ ىلإ عامتسالا
يف مكحتلا نيوانع لوادجو LLDP و CDP رواجت لوادج لثم ةيفاضإ تامولعم عمجيو موعدم
فيرعتل تامولعملا هذه مدختست .ةطبترملا ةزهجألا مئاوقو (MAC) طئاسولا ىلإ لوصولا
.ةزهجألا عيمج فاشتكا متي ىتح ةيلمعلا رركتتو ،ةكبشلا يف ةيفاضإلا ةزهجألا
 
؟ةكبشلا حسم تايلمعب Cisco نم لامعألا تامولعم ةحول موقت له .4
 
مدختسيس .لاعف لكشب عسوألا ةكبشلا حسمب Cisco نم لامعألا تامولعم ةحول موقت ال
Probe لوكوتورب ARP ةكبش حسمل IP لواحي نل هنكلو ،ةرشابم اهب ةلصتملا ةيعرفلا
مداخ دوجول هفاشتكا مت زاهج لك رابتخاب Probe موقيس امك .ىرخأ نيوانع تاقاطن يأ حسم
.ةيسايقلا ذفانملا ىلع SNMP مداخو بيو
  
نيوكتلا
 
؟هب صاخلا نيوكتلا رييغت متيس له ؟ديدج زاهج فاشتكا دنع ثدحي اذام .5
 
فيرعت تافلم نييعت مت اذإ .ةيضارتفالا ةزهجألا ةعومجم ىلإ ةديدج ةزهجأ ةفاضإ متتس
ةزهجألا ىلع اضيأ نيوكتلا اذه قيبطت متيسف ،ةيضارتفالا ةزهجألا ةعومجم ىلإ نيوكتلا
.اثيدح ةفشتكملا
 
؟ىرخأ ىلإ ةزهجأ ةعومجم نم زاهج لقن دنع ثدحي اذام .6
 
ةقطنملا ةكبش وأ (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبشل نيوكت يأ ةلازإ متتس
ىلع ايلاح اهقيبطت متي يتلا فيرعتلا تافلمب نرتقم (WLAN) ةيكلساللا ةيلحملا
ةفاضإ متتس امك ،ةديدجلا ةزهجألا ةعومجم ىلع اهقيبطت متي الو ةيلصألا ةزهجألا ةعومجم
ةعومجملا ىلع اهقيبطت متي يتلا فيرعتلا تافلمب نرتقملا WLAN وأ VLAN نيوكت
تادادعإ لادبتسإ متيس .زاهجلا ىلإ ةيلصألا ةعومجملا ىلع اهقيبطت متي الو ةديدجلا
متي مل اذإ .ةديدجلا ةعومجملا ىلع ةقبطملا فيرعتلا تافلم ةطساوب ماظنلا نيوكت
ماظنلا نيوكت ريغتي نلف ،ةديدجلا ةعومجملل ماظنلا نيوكتل فيرعت تافلم يأ فيرعت
.زاهجلل
  
ينمأ رابتعإ
 
لامعألا تامولعم ةحول ةكبش ريدم لبق نم ةبولطملا ذفانملا تالوكوتوربو تاقاطن يه ام .7
؟Cisco نم
 
تامولعم ةحول ةطساوب ةمدختسملا ذفانملاو تالوكوتوربلا ىلع يلاتلا لودجلا يوتحي

https://datatracker.ietf.org/doc/rfc8040/
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؟Cisco Business Dashboard Probe ةطساوب ةبولطملا ذفانملا تالوكوتوربو تاقاطن يه ام .8
 
Cisco Business Dashboard لبق نم ةمدختسملا ذفانملاو تالوكوتوربلا يلاتلا لودجلا درسي
Probe:
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Cisco Business و Cisco نم لامعألا تامولعم ةحول ةكبش ريدم نيب لاصتالا نامأ ىدم ام .9
Dashboard Probe؟
 
TLS 1.2 ةسلج مادختساب رابسملاو تامولعملا ةحول نيب تالاصتالا لك ريفشت متي
ىلإ Probe نم لمعلا ةسلج ءدب متي .مداخلاو ليمعلا تاداهش مادختساب اهيلع قدصم
Dashboard. لوأل رابسملاو تامولعملا ةحول نيب نارتقالا ءاشنإ هيف متي يذلا تقولا يف
.رابسملا لالخ نم تامولعملا ةحول ىلإ لوخدلا ليجست امإ مدختسملا ىلع بجي ،ةرم
 
؟يتزهجأ ىلإ "ءارو نم" لوصولا قح Cisco نم لامعألا تامولعم ةحول كلمت له .10
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لوصولا ةلواحمب موقتس ،موعدم Cisco زاهج Cisco نم لامعألا تامولعم ةحول فشتكت امدنع .ال
مسا مادختساب زاهجلا كلذل ةيضارتفالا عنصملا دامتعا تانايب مادختساب زاهجلا ىلإ
مت اذإ .ماع :يضارتفالا SNMP عمتجم وأ ،Cisco :نييضارتفالا رورملا ةملكو مدختسملا
مدختسملا موقي نأ يرورضلا نم نوكيسف ،يضارتفالا دادعإلا نم زاهجلا نيوكت رييغت
.Cisco نم لامعألا تامولعم ةحول ىلإ ةحيحصلا دامتعالا تانايب ريفوتب
 
؟Cisco Business Dashboard يف ةنزخملا دامتعالا تانايب نامأ ىدم ام .11
 
ةعجر ال لكشب Cisco نم لامعألا تامولعم ةحول ىلإ لوصولل دامتعالا تانايب ةئزجت متت
 لثم ،ىرخألا تامدخلاو ةزهجألا دامتعا تانايب ريفشت متي .SHA512 ةيمزراوخ مادختساب هيف
Cisco Active Advisor، ةيمزراوخ مادختساب يسكع لكشب AES-128.
 
؟(UI) بيولا مدختسم ةهجاول ةدوقفم رورم ةملك دادرتسإ يننكمي فيك .12
 
ةداعإ كنكميف ،بيو مدختسم ةهجاو يف نيلوؤسملا تاباسح ةفاكل رورملا ةملك تدقف اذإ
ليغشتو رابسملاب ةصاخلا مكحتلا ةدحو ىلإ لوخدلا ليجست لالخ نم رورملا ةملك نييعت
رابسملاب ةصاخلا مكحتلا ةدحو ىلإ لوخدلا ليجست وأ ، cbdprobe recoveryPassword ةادأ
طبض ةداعإب ةادألا هذه موقت .Cisco-business-dashboard رورملا ةملك دادرتسإ ةادأ ليغشتو
اهنإف ،Cisco باسح ةلازإ مت اذإ ،وأ ،Cisco ل يضارتفالا دادعإلا ىلإ Cisco باسحل رورملا ةملك
ىلع لاثم يلي اميف .ةيضارتفالا رورملا ةملك مادختساب باسحلا ءاشنإ ةداعإب موقتس
.ةادألا هذه مادختساب رورملا ةملك طبض ةداعإل اهريفوت متيس يتلا رماوألا
 
cisco@cisco-business-dashboard:~$ cisco-business-dashboard reverpassword    (/)    Cisco         
   Cisco ! cisco@Cisco Business DashboardProbe:~$ 

 
؟يرهاظلا زاهجلل ديهمتلا ليمحت ةادأل نايضارتفالا رورملا ةملكو مدختسملا مسا وه ام .13
 
 رذجلا :مدختسملا مسا يه Virtual Machine Bootloader ب ةصاخلا ةيضارتفالا دامتعالا تانايب
ب ةباجإلاو config_vm ةادأ ليغشت لالخ نم رصانعلا هذه رييغت متي دق .Cisco :رورملا ةملكو
.bootloader رورم ةملك رييغت ديرت تنك اذإ بلطلا دنع "معن"
  
دعب نع لوصولا
 
نم لامعألا تامولعم ةحول ةكبش ةرادإ نم زاهجب ةصاخلا بيو مدختسم ةهجاوب لاصتالا دنع .14
Cisco، ؟ةنمآ ةسلجلا نوكت له
 
زاهجلا نيب دعب نع لوصولا لمع ةسلج قفن ىلع Cisco نم لامعألا تامولعم ةحول لمعت
زاهجلا نيوكت ىلع زاهجلاو Probe نيب مدختسملا لوكوتوربلا دمتعيس .مدختسملاو
مادختساب ةسلجلا ءاشنإب امئاد Cisco نم لامعألا تامولعم ةحول موقتس نكلو ،يفرطلا
HTTPS ليضفت متيس ،لاثملا ليبس ىلع) دحاو لوكوتورب نيكمت ةلاح يف نمآ لوكوتورب
ربع ةسلجلا رمتسف ،تامولعملا ةحول ربع زاهجلاب لصتي مدختسملا ناك اذإ .(HTTP ىلع
تالوكوتوربلا نع رظنلا ضغب ،رابسملاو تامولعملا ةحول نيب اهرورم ءانثأ رفشم قفن
مدختسملاب صاخلا بيو ضرعتسم نيب لاصتالا نوكيس .زاهجلا ىلع اهنيكمت مت يتلا
.امئاد HTTPS تامولعملا ةحولو
 
حتف دنع روفلا ىلع زاهج عم دعب نع لوصولا لمع ةسلج نم جورخلا ليجست متي اذامل .15
؟رخآ زاهج ىلإ دعب نع لوصولا لمع ةسلج
 
لاصتا لك نأ ضرعتسملا ىري ،Cisco نم لامعألا تامولعم ةحول ربع زاهج ىلإ لوصولا دنع
نم طابترالا فيرعت تافلم مدقي يلاتلابو (تامولعملا ةحول) هسفن بيولا مداخ عم دوجوم
،هسفن طابترالا فيرعت فلم مسا مدختست ةددعتم ةزهجأ تناك اذإ .رخآ زاهج لك ىلإ زاهج لك

.AWS سيتم تعيين كلمة المرور على معرف مثيل ،AWS ل Cisco عند إستخدام لوحة معلومات الأعمال من



رهظي ام ابلاغ .رخآ زاهج ةطساوب دحاو زاهج طابترإ فيرعت فلم قوف ةباتكلا ةيلامتحأ كانهف
حلاص طابترالا فيرعت فلم نأ يه ةجيتنلاو ،ةسلجلل طابترالا فيرعت تافلم عم كلذ
فلم مسا سفن مدختست يتلا ىرخألا ةزهجألا لك .ارخؤم هترايز تمت يذلا زاهجلل طقف
ةسلج نم جورخلا لجستسو حلاص ريغ طابترالا فيرعت فلم نأ ىرتس طابترالا فيرعت
.لمعلا
 
ةدحو :لوصولا يف أطخ :يلاتلا لثم أطخ ثودح عم دعب نع لوصولا لمع ةسلج لشفت اذامل .16
؟دمتعملا مجحلا HTTP سأر لقح زواجتي ،ادج ةريبك بلطلا
 
ىدل رفوتيس ،ةفلتخم ةزهجأ مادختساب دعب نع لوصولا تاسلج نم ديدعلا ءارجإ دعب
هذه لحل .تامولعملا ةحول لاجمل ةنزخم طابترالا فيرعت تافلم نم ريبك ددع ضرعتسملا
دعأ مث لاجملل طابترالا فيرعت تافلم حسمل ضرعتسملا مكحت رصانع مدختسأ ،ةلكشملا
.ةحفصلا ليمحت
  
جماربلا ثيدحت
 
؟اثدحم تامولعملا ةحول ليغشت ماظن ىلع ظافحلا يننكمي فيك .17
 
ةاونلاو مزحلا ثيدحت نكمي .ليغشتلا ماظنل Ubuntu Linux جمانرب تامولعملا ةحول مدختست
ليجستب مق ،يودي ثيدحت ءارجإل ،لاثملا ليبس ىلع .ةيسايقلا Ubuntu تايلمع مادختساب
:رماوألا لخدأو Cisco مدختسم مادختساب مكحتلا ةدحو ىلإ لوخدلا
 
 SUDO APT-GET Update  SUDO APT-GET Upgrade 
 
مزح تيبثت مدع نسحتسملا نمو ،Ubuntu نم ديدج رادصإ ىلإ ماظنلا ةيقرت مدع بجي
مت يتلا كلت وأ ،Cisco اهرفوت يتلا يرهاظلا زاهجلا ةروص يف ةنمضملا كلت جراخ ةيفاضإ
.ىندألا دحلل Ubuntu تيبثت نم ءزجك اهتيبثت
 
؟تامولعملا ةحول ىلع Java ثيدحت يننكمي فيك .18
 
ثيدحت متيس .Ubuntu تاعدوتسم نم OpenJDK مزح Cisco نم لامعألا تامولعم ةحول مدختست
OpenJDK يساسألا ليغشتلا ماظن ثيدحت نم ءزجك ايئاقلت.
 
؟اثدحم رابسملا ليغشت ماظن ىقبأ فيك - 19
 
ثيدحت نكمي .ليغشت ماظنل Ubuntu Linux جمانرب Cisco نم لامعألا تامولعم ةحول مدختست
،يودي ثيدحت ءارجإل ،لاثملا ليبس ىلع .ةيسايقلا Ubuntu تايلمع مادختساب ةاونلاو مزحلا
:رماوألا لخدأو Cisco مدختسمك مكحتلا ةدحو ىلإ لوخدلا لجس
 
 SUDO APT-GET Update 
 
و
 
 SUDO APT-Get 
 
مزح تيبثت مدع نسحتسملا نمو ،Ubuntu نم ديدج رادصإ ىلإ ماظنلا ةيقرت مدع بجي
مت يتلا كلت وأ ،Cisco اهرفوت يتلا يرهاظلا زاهجلا ةروص يف ةنمضملا كلت جراخ ةيفاضإ
.ىندألا دحلل Ubuntu تيبثت نم ءزجك اهتيبثت
 
؟Raspberry PI مادختسإ دنع اثدحم Probe ليغشت ماظن ىلع ظافحلا يننكمي فيك .20
 
يف ةمدختسملا ةيرايعملا تايلمعلا مادختساب نابسرلا مقطو ةاون ثيدحت نكمملا نم
لوخدلا لجس ،يودي ثيدحت ءارجإل ،لاثملا ليبس ىلع .نايبيد ىلع ةزكترملا سكونيل جمارب
:رماوألا لخدأو Cisco مدختسمك مكحتلا ةدحو ىلإ
 
 SUDO APT-GET Update 



و
 
 SUDO APT-Get 
 
مزح يأ تيبثت مدعب ىصوي .Raspbian نم ديدج يسيئر رادصإ ىلإ ماظنلا ةيقرت يغبني الو
تاوبعلاو Raspbian عيزوت نم "Lite" رادصإلا نم ءزجك اهتيبثت مت يتلا كلت ريغ ةيفاضإ
.Probe تبثم ةطساوب اهتفاضإ متي يتلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


