
 مادختساب Microsoft Graph API لماكت نيوكت
Cisco XDR.

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

لماكتلا تاوطخ

تاقيقحتلا ءارجإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 عونو ،Cisco XDR عم Microsoft Graph تاقيبطت ةجمرب ةهجاو جمد ءارجإ دنتسملا اذه فصي
.اهنع مالعتسالا نكمي يتلا تانايبلا

ةيساسألا تابلطتملا

•Cisco نم XDR لوؤسم باسح
•Microsoft Azure ماظن لوؤسم باسح
• Cisco XDR ىلإ لوصولا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

لماكتلا تاوطخ

.1 ةوطخلا

 .ماظن لوؤسمك Microsoft Azure ىلإ لوخدلا ليجستب مق



.2 ةوطخلا

 .Azure تامدخ لخدم ىلع App Registrations رقنا



.3 ةوطخلا

New registration.رقنا

 

.4 ةوطخلا

 .ديدجلا قيبطتلا فيرعتل امسا بتكا



 

 
 
 

.احيحص مسالا ناك اذإ ءارضخ ريشأت ةمالع رهظت :ةظحالم

 
 

.Accounts in this organizational directory only رايخلا رتخأ ،"ةموعدملا باسحلا عاونأ" يف



 

 
 
 

.هيجوتلا ةداعإل URI ةباتك ىلإ جاتحت ال :ةظحالم

 
 

.5 ةوطخلا



.Register رقناو ةشاشلا لفسأ ىلإ ريرمتلاب مق

.6 ةوطخلا

 .App Registrations > Owned Applications رقنا ،Azure تامدخ ةحفص ىلإ فلخلل لقتنا

.SecureX ،لاثملا اذه يف .مسالا قوف رقناو قيبطتلا ىلع فرعت

.7 ةوطخلا

:ةلصلا تاذ ليصافتلا هذه ديدحت ىجري .كب صاخلا قيبطتلل صخلم رهظي

:(ليمعلا) قيبطتلا فرعم

:(رجأتسملا) ليلدلا فرعم

.8 ةوطخلا

.Manage Menu > API Permissions ىلإ لقتنا



.9 ةوطخلا

.Add a Permission قوف رقنا ،اهنيوكت مت تانوذأ تحت

.10 ةوطخلا

.Microsoft Graph رقنا ،(API) تاقيبطتلا ةجمرب ةهجاو تانوذأ بلط مسقلا يف



.11 ةوطخلا

.Application permissions ديدحت

ديدحتو Security Actions عيسوت .Security نع ثحبا ،ثحبلا طيرش يف

• لكلا.ةءارق

• Write.allدير

•  ديدحتو نامألا ثادحأ
 

 
 

○لكلا.ةءارق

 
 

○Write.allدير

 
 

 

•  رايتخاو ديدهتلا تارشؤم
 

 
 
ThreatIndicators.ReadWrite.OwnedBy○

 
 

 



Add permissions.رقنا

 

.12 ةوطخلا

.ةددحملا تانوذألا ةعجارم

.كتسسؤمل Grant Admin consent رقنا

Yes.رقنا .تانوذألا ةفاكل ةقفاوملا حنم ديرت تنك اذإ ام رايتخال ثح ةلاسر رهظت

:ةروصلا هذه يف حضوم وه امك ةلثامم ةقثبنم ةخسن رهظت

.13 ةوطخلا

.Manage > Certificates & Secrets ىلإ لقتنا

Add New Client Secret.رقنا

 حيتافم ةيحالص ءاهتنا عنمل رهشأ 6 نع ديزي ةيحالص خيرات ديدحت حرتقي .Expiresاحلاص اخيرات ددحو ازجوم افصو بتكا

API.

.نمآ ناكم يف هظفحاو لماكتلل مدختسم وه امكValue لوقي يذلا ءزجلا خسنا ،اهئاشنإ درجمبو



 

 
 
 

.ديدج رس ءاشنإ بجيو لقحلا اذه دادرتسإ نكمي ال :ريذحت

 
 

.SecureX ىلإ لقتنا مث .اهخسنو Overview كقيبطت ميق ىلإ ىرخأ ةرم لقتنا ،كيدل تامولعملا عيمج رفوت درجمب



.14 ةوطخلا

.Add رقنا ،Microsoft Security Graph API ديدحت < Integration Modules > Available Integration Modules ىلإ لقتنا

 .Azure لخدم نم اهيلع تلصح يتلا ميقلا قصلو مسا نييعتب مق

.HealthCheck حاجن رظتناو Save رقنا



تاقيقحتلا ءارجإ

 نكمي ،كلذ نم الدب .بناجت مادختساب Cisco XDR تامولعم ةحول ءلمب Microsoft Security Graph API موقي ال ،نآلا ىتح

.Investigations مادختساب كب ةصاخلا Azure ةباوب نم تامولعملا نع مالعتسالا

:نع الإ ينايبلا مسرلاب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو نع مالعتسالا نكمي ال ،امئاد ركذت

• ip

• لاجم

• فيضملا مسا

• url

• file_name

• file_path

• 256 اش

 

.اذه c73d01ffb427e5b7008003b4eaf9303c1febd883100bf81752ba71f41c701148اش قيقحتلا مدختسأ ،لاثملا اذه يف



؟لمعي Graph API ناك اذإ ربتخن فيكف ،ربتخملا ةئيب يف دهاشم 0 هيدل ،نورت امك

 ىمسي يذلا فلملا visibility.amp.cisco.com ىلإ رشن ثدح نع ثحبلاو ،قيقحتلا ليغشتب مقو ،"بيولا روطم تاودأ" حتفا

Observables. 

ةحصلا نم ققحتلا

 مهف ىلع كدعاست يتلا تاطقللاب ةمئاق ىلع لوصحلل Microsoft Graph نامأ تاطقل :طابترالا اذه مادختسإ كنكمي

.ةظحالملا ةيناكمإ عاونأ نم عون لك نم اهيلع لوصحلا كنكمي يتلا ةباجتسالا

:ةروصلا هذه يف حضوم وه امك لاثم ةيؤر كنكمي

https://github.com/CiscoSecurity/tr-05-integration-snapshots/tree/develop/Microsoft_graph_security
https://github.com/CiscoSecurity/tr-05-integration-snapshots/tree/develop/Microsoft_graph_security


:لماكتلا نم ةمدقملا تامولعملا ةيؤر كنكمي ،راطإلا عيسوتب مق

 لولح عم همادختسإ دنع لضفأ لكشب ينايبلا مسرلل API لمعيو ،Azure لخدم يف ةدوجوم تانايبلا نوكت نأ بجي هنأ ركذت

Microsoft معد ةطساوب كلذ ةحص نم ققحتلا بجي ،كلذ عمو .ىرخألا Microsoft.

اهحالصإو ءاطخألا فاشكتسا

•  :ضيوفتلا لشف ةلاسر
 

 
 

○.ةحلاص لازت ال اهنأ نمو Tenant ID Client ID ميقلا ةحص نم دكأت

 
            
 

 



•  :قيقحتلا ءانثأ تانايب رهظت ال
 

 
 

○.Client ID و Tenant ID ل ةبسانملا ميقلا قصلو خسن نم دكأت

 
           

• .مسقلا Certificates & Secrets نم Value لقحلا تامولعم مادختسإ نم دكأت
 

•  ثودح دنع Graph تاقيبطت ةجمرب ةهجاو نع مالعتسالا مت دق ناك اذإ ام ديدحتل WebDeveloper تاودأ مدختسأ
.قيقحت
 

•  دكأت ،نيفلتخملا Microsoft هيبنت يرفوم نم تانايبلا جمدب Graph تاقيبطت ةجمرب ةهجاو موقت امنيب
 Microsoft Defender و Office 365 Security and Compliance ،لاثملا ليبس ىلع) .مالعتسالا تاحشرمل OData معد نم
ATP).
  
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


