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عجارملا

ةمدقملا

 دنع ،(SWA) نمآلا بيولا زاهج يف Google reCAPTCHA ل حامسلا تاوطخ دنتسملا اذه فصي
.ثحبلا كرحم تاباوب ىلإ لوصولا رظح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم HTTPS ريفشت كفو بيولا ىلإ نمآلا لوصولا ةيناكمإ

:اضيأ كيدل نوكي نأب Cisco يصوت

•.ةيضارتفالا وأ ةيداملا SWA تيبثت مت
•.هتيبثت وأ صيخرتلا طيشنت مت
•.دادعإلا جلاعم لمتكا
•.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 نيوكتلا تاوطخ



 كف نيكمت ,HTTPS Proxy رتخاو Security Services ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا

.لعفلاب هنيكمت متي مل اذإ HTTPS ريفشت

 

 
 
 

 راشملا ةلاقملا ىلإ عوجرلا ىجري ،اهنيكمت مدع ةلاح يف .نيوكتلا اذهل HTTPS ريفشت كف نيكمت بجي :ةظحالم
.دنتسملا اذه ةياهن يف ةمدقملا اهيلإ

 
 

 نيتئف ءاشنإب مق ،ةيجراخلاو ةصصخملا URL ناونع تائف رتخاو بيولا نامأ ةرادإ ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو نم .2 ةوطخلا

.لاسرإ ىلع رقنا .Google reCAPTCHA ل ىرخألاو google.com ل ةدحاو ،URL ناونعل نيتصصخم



Google ل صصخم URL ناونع ةئف ءاشنإ

Google ل صصخم URL ناونع ةئف ءاشنإ

 ريفشت كف ةسايس ءاشنإب مق ،ريفشتلا كف تاسايس رتخاو بيولا نامأ ةرادإ ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو نم .3 ةوطخلا

.لاسرإ ىلع رقنا .ةصصخملا Google URL ةئف ددحو URL تائف راوجب ددحم ءيش ال رقنا .google.com ريفشت كفل



لجوج ريفشت كفل ريفشتلا كف ةسايس

.GoogleDecrypt جهن ىلإ رطسلا يف ضرعلا زاهج ىلع رقناو ريفشتلا كف تاسايس ىلإ لقتنا .3.1 ةوطخلا

.لاسرإ قوف رقناو Google ةئف ىلإ رطسلا يف ريفشتلا كف ددح .3.2 ةوطخلا

ريفشتلا كف جهن يف اهريفشت كفل Google ل اهؤاشنإ مت يتلا ةصصخملا URL ةئف ددح

 ب حامسلل لوصولا جهن ءاشنإب مق ،لوصولا تاسايس رتخاو (بيولا نامأ ةرادإ) Web Security Manager ىلإ لقتنا GUI نم .4 ةوطخلا

reCAPTCHA نم Google ددحو captchaallow تائفك URL.



Google Rerentcha عقوم ىلإ لوصولا ةسايس

 ةئفل رطسلا يف حامسلا ددح .GoogleCaptchAccessPolicy جهن ىلإ رطسلا يف ةبقارم قوف رقناو لوصولا جهن ىلإ لقتنا .4.1 ةوطخلا

Captchaallow. اهذيفنتو تارييغتلا لاسرإ.

لوصولا جهن يف اهل حامسلل Google Rerepatch ل اهؤاشنإ مت يتلا ةصصخملا URL ناونع ةئف ددح

:ماعلا لوصولا جهن يف اقبسم ةددحملا URL ةئف ةيفصت يف لخادملاو ثحبلا تاكرحم رظح نم دكأت .5 ةوطخلا



ثحبلا تاكرحم ىلإ لوصولا رظحل يضارتفا جهن

ةحصلا نم ققحتلا

 كف نيكمت دعب ،اعونمم لاز ام (Google) ثحبلا كرحم ىلإ لوصولا نكل ،Google reCAPTCHA لمع ىلإ لوصولا ىرت نأ كنكمي

:لوصولا ةسايس يف Google reCAPTCHA ىلإ لوصولاب حامسلاو HTTPS ريفشت

اشتباك لجوج

 

1675880489.667 279 10.106.40.203 TCP_MISS_SSL/200 23910 GET https://www.google.com:443/recaptcha/api2/anchor?ar=1&k=6LdN4qUZAAAAAPyazim2yiy0gbIk_6lleC09ISAe&co=... - DIRECT/www.google.com text/html ALLOW_CUSTOMCAT_12-GoogleCaptchaAccessPolicy-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"C_Capt",6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_srch",-,"-","Search Engines and Portals","-","Unknown","Unknown","-","-",685.59,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - -

 

https://www.google.com:443/recaptcha/api2/anchor?ar=1&k=6LdN4qUZAAAAAPyazim2yiy0gbIk_6lleC09ISAe&co=aHR0cHM6Ly9lc2VydmljZXMubnNkbC5jb206NDQz&hl=en&type=image&v=gEr-ODersURoIfof1hiDm7R5&theme=light&size=normal&cb=5tats5r884sv
http://www.google.com


بوجحم لغوغ عقوم

 

1675880581.157 0 10.106.40.203 TCP_DENIED/403 0 GET "https://google.com/favicon.ico" - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-NONE-NONE <"IW_srch",6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_srch",-,"-","Search Engines and Portals","-","Unknown","Unknown","-","-",0.00,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - -

 

اهحالصإو ءاطخألا فاشكتسا

 ىرت تنك اذإ .SWA رماوألا رطس ةهجاو يف لوصولا تالجس نم ققحتلا كنكميف ،Google reCAPTCHA ىلإ لوصولا رظح مت اذإ

:نكمم ريغ ريفشتلا كف نوكي دقف ،Google reCAPTCHA URL ناونع سيلو Google URL ناونع

 

1675757652.291 2 192.168.100.79 TCP_DENIED/403 0 CONNECT tunnel://www.google.com:443/ - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-Finance_Access_Systems-NONE-NONE-NONE-NONE-NONE

 

عجارملا

•  نيوكتلاو تيبثتلاو لاصتالا - (ماعلا رشنلا) Cisco Secure Web Appliance - GD ل AsyncOS 14.5 ل مدختسملا ليلد
[Cisco Secure Web Appliance] - Cisco

• HTTPS ريفشت كفل WSA ةداهش مادختسإ

https://www.google.com/favicon.ico
http://www.google.com:443/
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117792-technote-wsa-00.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117792-technote-wsa-00.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117792-technote-wsa-00.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117792-technote-wsa-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


