
 LAN ةكبش ىلإ LAN ةكبش نم IPsec قفن
 لاثم عم هجومو Cisco VPN 3000 زكرم نيب

AES نيوكت

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

ةكبشلل يطيطختلا مسرلا
تانيوكتلا

VPN زكرم نيوكت
ةحصلا نم ققحتلا

هجوملا نيوكت نم ققحتلا
VPN زكرم نيوكت نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

اهحالصإو هجوملا ءاطخأ فاشكتسأ
اهحالصإو (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ءاطخأ فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 عم Cisco هجومو Cisco VPN 3000 زكرم نيب IPsec قفن نيوكت ةيفيك دنتسملا اذه حضوي
.ريفشتلا ةيمزراوخك (AES) مدقتملا ريفشتلا رايعم

AES يداحتالا تامولعملا ةجلاعم رايعم" نع ديدج روشنم وه" (FIPS) دهعملا ةطساوب هؤاشنإ مت 
 رايعملا اذه ددحي .ريفشت ةقيرطك همادختسال (NIST) ايجولونكتلاو ريياعملل ينطولا

 ليوحتك (DES) تانايبلا ريفشت رايعم لدبتست يتلا لثامتملا AES ريفشت ةيمزراوخ
 لاوطأ ةثالث ىلع AES يوتحي .Internet Key Exchange (IKE) و IPsec نم لكل ةيصوصخلل

 فيضت .تب-256 حاتفمو ،تب-192 حاتفمو ،(يضارتفالا) تب-128 حاتفمو ،ةفلتخم حيتافم
 لتك ليصوت عضو عم ،AES ديدجلا ريفشتلا رايعمل معد ®Cisco IOS يف AES ةزيم

.IPsec ىلإ ،(CBC) ريفشتلا

.AES لوح تامولعملا نم ديزم ىلع لوصحلل NIST ل رتويبمكلا نامأ دراوم زكرم عقوم ىلإ عجرا

 لاثمو Cisco نم VPN 3000 زكرم نيب LAN ةكبش ىلإ LAN ةكبش نم IPsec قفن ىلإ عجرا
 LAN ةكبش نم قفن نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل PIX ةيامح رادج نيوكت

.PIX ةيامح رادجو VPN 3000 زكرم نيب LAN ةكبش ىلإ

http://csrc.nist.gov/CryptoToolkit/aes/
http://csrc.nist.gov/CryptoToolkit/aes/
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 ىلع لوصحلل VPN 3000 و PIX 7.x نيب IPsec Tunnel ل VPN 3000 زكرم نيوكت لاثم ىلإ عجرا
.7.1 جمانرب رادصإ ىلع PIX يوتحي امدنع تامولعملا نم ديزم

ةيساسألا تابلطتملا

تابلطتملا

 IPSec ريفشت نع ةمدقم ىلإ عجرا .IPsec لوكوتوربل ايساسأ امهف دنتسملا اذه بلطتي
.IPsec لوح ديزملا ةفرعمل

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

 رادصإلا ،Cisco IOS Software جمانربلا يف AES ةزيم لاخدإ مت - هجوملا تابلطتم
12.2(13)T. نيكمتل AES، كيدل هجوملا معدي نأ بجي IPsec ةروص لغشيو IOS مادختساب 

.("k9" يعرفلا ماظنلا) "k9" ةليوطلا حيتافملا

 Cisco ليجعتلل VPN ةيطمنلا تادحولا ىلع AES ل ةزهجألا معد اضيأ رفوتي :ةظحالم
2600XM 3745 و 3725 و 2691 و AES. نيوكتلا يف تاريثأت يأ ةزيملا هذه نمضتت ال، 

.ارفوتم امهالك ناك اذإ ايئاقلت ةيطمنلا زاهجلا ةدحو ديدحت متيو

•

 AES ةزيمل جمانربلا معد ميدقت مت - (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم تابلطتم
 نسحملا ديدجلا ريفشتلا جلاعم لالخ نم ةزهجألا معد ريفوت متي .3.6 رادصإلا يف

.نيوكت تاريثأت يأ ةزيملا هذه نمضتت ال .(SEP-E) ريوطتلل لباقلاو

 AES ىلإ قافنألا ضوافتت ال ،Cisco VPN 3000 زكرم نم 3.6.3 رادصإلا يف :ةظحالم
 مت .(طقف نيلجسملا ءالمعلل) Cisco CSCdy88797 نم ءاطخألا حيحصت فرعم ببسب

.3.6.4 رادصإلا نم اذه لح

 مقت ال .امهالك سيلو ،SEP-E وأ SEP تادحو امإ Cisco VPN 3000 زكرم مدختسي :ةظحالم
 VPN زكرم ىلع SEP-E ةدحو تيبثتب تمق اذإ .زاهجلا سفن ىلع امهيلك تيبثتب
 SEP ةدحو مدختسيو SEP ةدحو زجعي VPN زكرم نإف ،SEP ةدحو ىلع لعفلاب يوتحي

.طقف

•

ةمدختسملا تانوكملا

:ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

cisco 3600 sery عم ديدخت جاحسم cisco ios (5)12.3 قالطإ ةيجمرب •

4.0.3 رادصإلا جمانرب عم Cisco VPN 3060 زكرم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
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.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

IPsec هجوم •

VPN زكرم •

IPSec_Router نيوكت

 
<#root>

version 12.3 
service timestamps debug uptime 

service timestamps log datetime msec 
no service password-encryption 

! 
hostname ipsec_router 

! 
memory-size iomem 10 

no aaa new-model 
ip subnet-zero 

! 
 

!--- Configuration for IKE policies. 
 

crypto isakmp policy 1 

 
 

!--- Enables the IKE policy configuration (config-isakmp) command mode, !--- where you can specify the parameters to be used during !--- an IKE negotiation. 
 

encryption aes 256

 
!--- Specifies the encryption algorithm as AES with a 256 !--- bit key within an IKE policy. 

 

authentication pre-share 

group 2 
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crypto isakmp key cisco123 address 20.20.20.1 

 
 

!--- Specifies the preshared key "cisco123" which !--- should be identical at both peers. 
 

!

 
!--- Configuration for IPsec policies. 

 
 

crypto ipsec security-association lifetime seconds 28800

 
!--- Specifies the lifetime of the IPsec security association (SA). 

 
! 

crypto ipsec transform-set vpn esp-aes 256 esp-md5-hmac

 
!--- Enables the crypto transform configuration mode, where you can !--- specify the transform sets to be used during an IPsec negotiation. 

 
! 

crypto map vpn 10 ipsec-isakmp

 
!--- Indicates that IKE is used to establish the IPsec SA for protecting !--- the traffic specified by this crypto map entry. 

 

set peer 20.20.20.1

 
!--- Sets the IP address of the remote end (VPN Concentrator). 

 

set transform-set vpn

 
!--- Configures IPsec to use the transform-set "vpn" defined earlier. 

 
! 
 

!--- Specifies the traffic to be encrypted. 
 

match address 110 

! 

interface Ethernet1/0 

ip address 30.30.30.1 255.255.255.0 

ip nat outside

half-duplex 

crypto map vpn

 
!--- Configures the interface to use the crypto map "vpn" for IPsec. 

 

! 

interface FastEthernet2/0 



ip address 192.168.20.1 255.255.255.0 

ip nat inside

duplex auto 
speed auto 

! 

ip nat pool mypool 30.30.30.3 30.30.30.3 netmask 255.255.255.0 

ip nat inside source route-map nonat pool mypool overload

ip http server 
no ip http secure-server 

ip classless 
ip route 0.0.0.0 0.0.0.0 30.30.30.2 

! 

access-list 110 permit ip 192.168.20.0 0.0.0.255 172.16.0.0 0.0.255.255

 
!--- This crypto ACL-permit identifies the matching traffic !--- flows to be protected via encryption. !--- Specifies the traffic not to be encrypted. 

 

access-list 120 deny ip 192.168.20.0 0.0.0.255 172.16.0.0 0.0.255.255

 
!--- This crypto ACL-deny identifies the matching traffic flows not to be encrypted. 

 

! 

access-list 120 permit ip 192.168.20.0 0.0.0.255 any

 
 

!--- The access control list (ACL) used in the NAT configuration exempts !--- the LAN-to-LAN traffic from the NAT process, !--- but allows all traffic going to the Internet to be translated. 
 

! 

route-map nonat permit 10

 
!--- The traffic flows not encrypted from the !--- peer network are allowed. 

 

match ip address 120

! 
line con 0 
line aux 0 

line vty 0 4 
login 

! 
end

 

 يناعملا نأ الإ ،ريغتت مل (ACL) لوصولا يف مكحتلا ةمئاق ةغايص نأ نم مغرلا ىلع :ةظحالم
 يف مكحتلا مئاوق يف .ةرفشملا (ACL) لوصولا يف مكحتلا مئاوقل اليلق ةفلتخم
 ددحي امنيب ،ةقباطملا مزحلا ريفشت بجي هنأ حامسلا ددحي ،ةرفشملا (ACL) لوصولا

.ريفشتلا ىلإ جاتحت ال ةقباطملا مزحلا نأ ضفرلا

VPN زكرم نيوكت



 تنأ .اهب ةصاخلا عنصملا تادادعإ يف IP نيوانع مادختساب اقبسم VPN تازكرم ةجمرب متي ال
 رمأ baser نوكي يأ يلوأ ليكشتلا لكشي نأ ءانيم مكحتلل ةيفرط ةدحولا تلمعتسا رطضي
 لوح تامولعم ىلع لوصحلل مكحتلا ةدحو لالخ نم VPN تازكرم نيوكت ىلإ عجرا .(CLI) نراق طخ

.مكحتلا ةدحو لالخ نم نيوكتلا ةيفيك

 CLI مادختساب امإ يقابلا نيوكت نكمي ،(ةصاخلا) 1 تنرثيإ ةهجاو ىلع IP ناونع نيوكت دعب
 ذخأم ةقبط ربع HTTP و HTTP نم الك ضرعتسملا ةهجاو معدت .ضرعتسملا ةهجاو لالخ نم وأ

.(SSL) ةنمآلا ليصوتلا

:مكحتلا ةدحو لالخ نم تاملعملا هذه نيوكت متي

 ةقد نامض ىلع دعاست يهف .ةياغلل نامهم ناحيحصلا خيراتلاو تقولا - خيراتلا/تقولا
.ةحلاص نامأ ةداهش ءاشنإ هنكمي ماظنلا نأو ،ةبساحملاو ليجستلا تالاخدإ

•

.(172.16.1.1/24 ةكبشلا ططخم نم) عانقو IP ناونع - (ةصاخلا) Ethernet 1 ةهجاو •

 حفصتم لالخ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلإ لوصولا نكمي ،ةطقنلا هذه دنع
HTML لا لكشي ىلع ةمولعمل تلحأ .ةيلخادلا ةكبشلا نم VPN يف زكرم CLI بولسأ، 

.CLI لمعتسي عيرس ليكشت

 ةهجاو ةهجاو نيكمتل بيولا ضرعتسم نم ةصاخلا ةهجاولاب صاخلا IP ناونع بتكا
.(GUI) ةيموسرلا مدختسملا

 ةملكو مدختسملا مسا .ةركاذلا يف تارييغتلا ظفحل مزلي ام ظفح ةنوقيأ ىلع رقنا
.فرحألا ةلاحل ساسح رمأ وهو "admin" امه عنصملا يف نايضارتفالا رورملا

1. 

 (ماع) 2 تنرثيإ < تاهجاولا<نيوكتلا ددح ،ةيموسرلا مدختسملا ةهجاو ةفاضإ دعب
.2 تنرثيإ ةهجاو نيوكتل

2. 

 ةيضارتفالا ةباوبلا نيوكت ةيضارتفالا تاباوبلا<IP هيجوت<ماظن<نيوكت ددح
 تاكبشلا ىلإ لوصولل IPsec ل (ةيلخادلا) ةيضارتفالا قفنلا ةباوبو (تنرتنإلا)

.ةصاخلا ةكبشلا يف ىرخألا ةيعرفلا

.ةيلخادلا ةكبشلا ىلع ةرفوتم طقف ةدحاو ةيعرف ةكبش كانه ،ويرانيسلا اذه يف

3. 

 ءاشنإل ةفاضإ<ةكبشلا مئاوق < تانايبلا رورم ةكرح ةرادإ<ةسايسلا ةرادإ < نيوكت ددح
.اهريفشت متيس يتلا رورملا ةكرح ددحت يتلا ةكبشلا مئاوق

 تاكبشلا .ةديعبلا ةكبشلا ىلإ ةمئاقلا يف ةروكذملا تاكبشلا ىلإ لوصولا نكمي
 ةكبشلا ةمئاق ءاشنإ اضيأ كنكمي .ةيلحم تاكبش يه هاندأ ةمئاقلا يف ةحضوملا

.ةيلحم ةمئاق ءاشنإ قوف رقنلا دنع RIP لالخ نم ايئاقلت ةيلحملا

4. 

 .ايودي اهنيوكت ىلإ جاتحتو ةديعب تاكبش يه ةمئاقلا هذه يف ةدوجوملا تاكبشلا
.اهيلإ لوصولا نكمي ةيعرف ةكبش لكل لدبلا فرح/ةكبشلا لخدأ ،ءارجإلا اذهب مايقلل

:ةكبشلا اتمئاق امه ناذه ،اهلامتكا دنع

5. 

 ةفاضإ < LAN ةكبش ىلإ IPSec LAN < تاونق ءاشنإ تالوكوتورب < ماظن < نيوكت ددح
.LAN ةكبش ىلإ LAN ةكبش قفن فيرعتو

6. 
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 نيمسقلاو ةكبشلا تامولعمب صاخ يولعلا مسقلا .ماسقأ ةثالث اهل ةذفانلا هذه
 ددح ،ةكبشلا تامولعم مسق يف .ةديعبلاو ةيلحملا ةكبشلا مئاوقل صصخم لفسألا

 يف .اقبسم كرتشملا حاتفملا بتكاو IKE حرتقمو ةقداصملا عونو AES ريفشت
 نم لك ىلع ،لعفلاب اهئاشنإب تمق يتلا ةكبشلا مئاوق ىلإ رشأ ،ىلفسلا ماسقألا

.يلاوتلا ىلع ةديعبلا مئاوقلاو ةيلحملا مئاوقلا

-IPSec LAN-to ةذفان عم كميدقت متي ،احيحص كلاصتإ ناك اذإ ،ةفاضإ قوف رقنلا دعب
LAN-Add-Done.

 مسا نيوكتب موقي هنأ امك .ةمولعم ليكشت قفنلا نم ةصالخ ةذفان اذه مدقي
 اذه يف تاملعم ةيأ ريرحت كنكمي .ايئاقلت ةيفصتلا لماع مساو SA مساو ةعومجملا

.لودجلا

 ،ام ببسل ،اذإ .لمعلا ءدب كنكميو LAN ىلإ IPsec LAN قفن دادعإ مت ،ةطقنلا هذه دنع
.ةئطاخلا تانيوكتلا نم ققحتلا كنكمي ،قفنلا لمعي مل

7. 

 وأ LAN ةكبش ىلإ LAN ةكبش نم اقبسم اهؤاشنإ مت يتلا IPsec تاملعم ضرع كنكمي
 نم IPSec<يقفنلا لاصتالا تالوكوتورب < ماظنلا < نيوكتلا ديدحت دنع اهليدعت

.LAN ةكبش ىلإ LAN ةكبش

 اقفو 30.30.30.1 وه ديعبلا فرطلل ةماعلا ةهجاولاو قفنلا مساك "test" مسرلا اذه حضوي
.ويرانيسلل

8. 

 يف اجردم كب صاخلا IKE حارتقا ناك اذإ كب صاخلا قفنلا رهظي ال دق ،نايحألا ضعب يفو
 تاونق ءاشنإ تالوكوتورب < ماظن < نيوكت ددح .ةطشنلا ريغ تاحارتقالا ةمئاق

.طشنلا IKE حرتقم نيوكتل IKE تاحرتقم<IPSec<يقفنلا لاصتالا

 هنيكمت كنكمي ،"ةطشنلا ريغ تاحارتقالا" ةمئاق يف اجردم كب صاخلا IKE ضرع ناك اذإ
 ددحملا حارتقالا دجوي ،مسرلا اذه يف .طيشنت رزلا قوف رقنلاو IKE ضرع ديدحت دنع

"IKE-AES256-SHA" ةطشنلا تاحارتقالا ةمئاق يف.

9. 

 ةحص نم ققحتلل نامألا تانارتقا<تانايبلا رورم ةكرح ةرادإ<ةسايسلا ةرادإ<نيوكت ددح
.SA تاملعم

10. 

 لا ققدي نأ لدعي تقطقط كلذ دعبو ،(رابتخإ :L2L ،ةلاحلا هذه يف) مسإ sa لا تقطقط
SAs.

.انه اهرييغت نكمي ،ديعبلا ريظنلا نيوكت عم تاملعملا نم يأ قباطتت مل اذإ

11. 

ةحصلا نم ققحتلا

هجوملا نيوكت نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 يتلاو ،(طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ ةطساوب ضرعلا رماوأ ضعب معد متي
.ضرعلا رمأ جارخإ ليلحت ضرع كل حيتت

show crypto isakmp sa— تاكبش عيمج ضرعي IKE ريشت .ريظن يف ةيلاحلا QM_IDLE •
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 عضولا لادبتسإ تايلمعل همادختسإ نكميو هريظن عم هيلع اقدصم لازي ال SA نأ ىلإ
.نوكسلاو ءودهلا نم ةلاح يف يهو .ةيلاتلا عيرسلا

 
<#root>

ipsec_router#

show crypto isakmp sa

 
 dst            src           state    conn-id   slot 

 
 20.20.20.1     30.30.30.1 

QM_IDLE

        1      0 

 

show crypto ipSec — تامدخلا تاهجوم لبق نم ةمدختسملا تادادعإلا ضرعي (SAs) ةيلاحلا. 
 نم لك دنع اهيلإ لوصولا نكمي يتلا تاكبشلاو ةريظنلا IP نيوانع نم ققحت

 ESP نم نانثإ دجوي .اهمادختسإ متي يتلا ليوحتلا ةعومجمو ةديعبلاو ةيلحملا تاياهنلا
SAs، ليوحت تاعومجم نأ امب .هاجتإ لك يف دحاو AH ةغراف يهف ،اهمادختسإ متي.

 
<#root>

ipsec_router#

show crypto ipsec sa

 
interface: Ethernet1/0 

 
       Crypto map tag: vpn, 

local addr. 30.30.30.1

 
       protected vrf: 

 
 

local ident (addr/mask/prot/port): (192.168.20.0/255.255.255.0/0/0) 

 

       remote ident (addr/mask/prot/port): (172.16.0.0/255.255.0.0/0/0) 

 

       current_peer: 20.20.20.1:500

 
         PERMIT, flags={origin_is_acl,} 

 
        #pkts encaps: 145, #pkts encrypt: 145, #pkts digest 145 

 
        #pkts decaps: 51, #pkts decrypt: 51, #pkts verify 51 

 
        #pkts compressed: 0, #pkts decompressed: 0 

 
        #pkts not compressed: 0, #pkts compr. failed: 0 

•



 
        #pkts not decompressed: 0, #pkts decompress failed: 0 

 
        #send errors 6, #recv errors 0 

 
 

local crypto endpt.: 30.30.30.1, remote crypto endpt.: 20.20.20.1

 
        path mtu 1500, media mtu 1500 

 
        current outbound spi: 54FA9805 

 
       inbound esp sas: 

 
       spi: 0x4091292(67703442) 

 
        transform: 

esp-256-aes esp-md5-hmac

 , 
 

        in use settings ={Tunnel, } 
 

        slot: 0, conn id: 2000, flow_id: 1, crypto map: vpn 
 

        sa timing: remaining key lifetime (k/sec): (4471883/28110) 
 

        IV size: 16 bytes 
 

        replay detection support: Y 
 

       inbound ah sas: 
 

       inbound pcp sas: 
 

        outbound esp sas: 
 

       spi: 0x54FA9805(1425709061) 
 

        transform: 

esp-256-aes esp-md5-hmac 

, 
 

        in use settings ={Tunnel, } 
 

        slot: 0, conn id: 2001, flow_id: 2, crypto map: vpn 
 

        sa timing: remaining key lifetime (k/sec): (4471883/28110) 
 

        IV size: 16 bytes 
 

        replay detection support: Y 
 

       outbound ah sas: 
 

       outbound pcp sas:

 



show crypto engine connections active—ةطشنلا ةرفشملا ةسلجلا تالاصتإ ضرعي 
 يتلا مزحلا ددع ضرع متي .ديرف لاصتا فرعم لك .ريفشتلا تاكرحم عيمجل ةيلاحلا

.نيريخألا نيدومعلا يف اهريفشت كفو اهريفشت متي

 
<#root>

ipsec_router#

show crypto engine connections active

   ID     Interface     IP-Address   State   Algorithm          Encrypt Decrypt 
 
 

1

     Ethernet1/0   30.30.30.1   set     HMAC_SHA+AES_256_C       0       0 
 
 

2000

     Ethernet1/0   30.30.30.1   set     HMAC_MD5+AES_256_C       0      19 
 
 

2001

     Ethernet1/0   30.30.30.1   set     HMAC_MD5+AES_256_C      19       0

 

•

VPN زكرم نيوكت نم ققحتلا

.VPN زكرم نيوكت نم ققحتلل تاوطخلا هذه لمكأ

 ضرع كنكمي ،تاهجوملا ىلع show crypto isakmp saو crypto ips sa رماوأ راهظإل لاحلا وه امك
.VPN تازكرم ىلع IPSec<تاءاصحإلا < ةبقارملا ديدحت دنع IKE و IPsec تايئاصحإ

1. 

 كنكمي ،تاهجوملا ىلع show crypto engine connections active رمألا عم لاحلا وه امكو
 تايئاصحإلاو تاملعملا ضرعل VPN زكرم ىلع Administration-Sessions ةذفان مادختسإ

.قافنألا وأ IPsec لوكوتورب ربع ةطشنلا LAN ةكبش ىلإ LAN تالاصتإ عيمجل

2. 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

اهحالصإو هجوملا ءاطخأ فاشكتسأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم
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debug crypto engine—ريفشتلا كرحم .اهريفشت متي يتلا تانايبلا رورم ةكرح ضرعي 
 نوكي نأ نكمي .ريفشتلا كفو ريفشتلا ذيفنتب موقت يتلا ةيلعفلا ةيلآلا وه

.ةزهجأ عرسم وأ جمانرب ريفشتلا كرحم

•

debug crypto isakmp—نامأ طابتراو حيتافملا ةرادإ لوكوتورب تاضوافم ضرعي 
.IKE نم 1 ةلحرملل (ISAKMP) تنرتنإلا

•

debug crypto ips—تاضوافم ضرعي IPsec نم 2 ةلحرملل IKE. •

 تامولعم ىلع لوصحلل اهمادختساو debug رماوأ مهف - اهحالصإو IPSec ءاطخأ فاشكتسأ عجار
.جارخإ ةنيعو اليصفت رثكأ

اهحالصإو (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ءاطخأ فاشكتسأ

 ىلع ءاطخألا حيحصت رماوأ رارغ ىلع كلذو ،تاراذنإلا عيمج ضرعل ثادحألا تائف نيوكت كنكمي
.Cisco تاهجوم

.ثدحلا تائف ليجست ليغشتل ةفاضإ < تائف < ثادحأ < ماظن < نيوكت ددح

:IPsec ل تائفلا هذه رفوتت

كيآ •

Ikedbg •

دوكيديكيإ •

IPSEC •

IPSECDBG •

هدوكيديسبإ •

1. 

 ىوتسم ىلإ ادانتسا ،ةئف لكل ةروطخلا ىوتسم ديدحت اضيأ كنكمي ،ةفاضإلا ءانثأ
.هيلإ هيبنتلا لاسرإ متي يذلا ةروطخلا

:بيلاسألا هذه ىدحإ مادختساب تاراذنإلا عم لماعتلا نكمي

لجسلا بسح •

مكحتلا ةدحو ىلع ضورعم •

UNIX Syslog مداخ ىلإ لاسرإلا مت •

ينورتكلإ ديربك لاسرإلا مت •

(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب مداخ ىلإ خفك اهلاسرإ متي •

2. 

 .3.اهنيكمت مت يتلا تاراذنإلا ةبقارمل ةيفصتلل لباق ثادحأ لجس < ةبقارم ددح
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ةلص تاذ تامولعم

(AES) مدقتملا ريفشتلا رايعم •
DES/3DES/AES VPN ريفشت ةدحو •

IPSec جذومن نيوكت تايلمع •
Cisco VPN 3000 Series ليمع معد ةحفص •

IKE تالوكوتورب/IPSec ةضوافم معد ةحفص •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


