
نامألا ةرادإ ىلإ ةزهجألا نم ةنمازملا نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

يلمعلا نايبلا ةيجهنم

دحاو زاهج فاشتكا

:دحاو زاهج فاشتكا ذيفنت تاوطخ

:دحاو زاهج فاشتكا ذيفنت تاوطخ

:1 ةوطخلا

:2 ةوطخلا

ةعمجملا ةزهجألا فاشتكا

:ةعمجملا ةزهجألا فاشتكا ذيفنت تاوطخ

:1 ةوطخلا

:2 ةوطخلا

:3 ةوطخلا

ةمدقملا

 .CSM ىلإ ASA نم نيوكتلا ةنمازمل ةفلتخم قرط دنتسملا اذه فصي
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نامألا ريدم
 فيكتم نيمأت زاهج
 

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Security Manager 4.25•
  فيكتلل لباقلا نامألا زاهج
 

•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.Cisco ASA زاهجل ةيزكرم ةبقارمو ةرادإ تامدخ Cisco نم نامألا ريدم رفوي

 يلمعلا نايبلا ةيجهنم

 
.CSM ىلإ ASA نم نيوكتلا ةنمازمل نيزيمتم نيرايخ وأ نيتقيرط دنتسملا اذه فصي

•دحاو زاهج فاشتكا
•ةعمجملا ةزهجألا فاشتكا ةداعإ

 
دحاو زاهج فاشتكا

 طقف اهذيفنت نكمي .نوزخملا ىلإ زاهجلا ةفاضإ ةلاح يف طقف دحاو فاشتكا ذيفنت نكمي
 زاهجلا ىدل نوكي امدنع
        

 قايسلا عضو يف لمعت يتلا FWSM و PIX و ASA ةزهجأل نامألا قايس تانيوكت
.ددعتملا

•

•.IPS ةزهجأل يرهاظلا رعشتسملا تانيوكت
•.Catalyst ةزهجأل ةمدخلل ةيطمنلا ةدحولا تامولعم

 :دحاو زاهج فاشتكا ذيفنت تاوطخ
 

 رطس ةهجاو ىلع تارييغت يأ ءارجإب تمق دق نوكت امدنع زاهجلا فاشتكا ذيفنت كنكمي
 .ىرخأ ةرم هتفاضإو زاهجلا ةلازإ تمت دق ناك اذإ وأ زاهجلاب ةصاخلا رماوألا
 
.روكذملا لاثملا ديدحتب مق ،ةقلعم تارييغت ةيأ ةنمازم متيس ناك اذإ امم ققحتلل

 جراخ تارييغت فاشتكا رايخلا ددحو زاهجلا ءزج نم ينعملا زاهجلا ىلع نميألا سواملا رزب رقنا
 .قاطنلا
 



.زاهجلا اذهل طبرلا جراخ تارييغت دوجو مدع ةلاح يف ةحفصلا رهظت ،تارييغت دوجو مدع ةلاح يف



 .ينايبلا مسرلا حاتفم بسح طوطخلا زاربإ متيسف ،تارييغت يأ ءارجإ مت اذإ

:دحاو زاهج فاشتكا ذيفنت تاوطخ

:1 ةوطخلا

 ىلع رايخلا فاشتكا جهن رتخاو زاهجلا ءزج نم ينعملا زاهجلا مسا ىلع نميألا سواملا رزب رقنا
.(ةزهجألا) زاهجلا



 
:2 ةوطخلا



 ةمهم ءاشنإ راوحلا عبرم ةدهاشم طقف كنكمي ،دحاولا زاهجلا دادرتسإ بولسأل ةبسنلاب
 هحتفو هقالغإ ءاجرلاف ،عمجم فاشتكا راوح عبرم ىلع لصحت تنك اذإ ام ةلاح يف .فاشتكا
 .ىرخأ ةرم
 
 .فاشتكالا ءارجإل تارايخ 3 كيدل
 

Live Device - نم نيوكتلا بلجي Live Device، ةكبشلا يف دوجوملا.•
•.فاشتكالا ةعباتمو نيوكتلا فلم رايتخإ كنكمي - نيوكتلا فلم
 تانيوكتلا ىلإ زاهجلا طبض ةداعإب موقي - ةيضارتفالا عنصملا تادادعإ نيوكت
 قايس عضو ليغشتب موقت يتلا ةزهجألل ةقيرطلا هذه مادختسإ نكمي .ةيضارتفالا
.ةيدرفلا نامألا تاقايسل وأ طقف دحاو

•

 



 كتكبش يف ثدحت نأ نكمي يتلا تارييغتلاو ةكبشلا ايجولوبطب ةيارد ىلع كنأ نم دكأت
.فاشتكالاب ةعباتملا لبق

 

 .لمتكم فاشتكإك ةلاحلاب POP ةشاش ةيؤر كنكمي ،فاشتكالا لامتكا درجمب

 .تارييغت يأ ءارجإ هنكمي ال اضيأ قاطنلا جراخ تارييغت نمو



ةعمجملا ةزهجألا فاشتكا

 نأ ةظحالم مهملا نم .عمجم فاشتكا ةداعإ ءارجإ كنكمي ،ةددعتملا ةزهجألا تاسايس فاشتكال
 اهليغشت نكمي يتلا ةزهجألا كلت ،ةيحلا ةزهجألا ىلع رصتقت يعامجلا فاشتكالا ةداعإ
.كتكبش لخاد اهيلإ لوصولاو ايلاح

 نكمي .ةيرهاظلا راعشتسالا ةزهجأو نامألا قايس ىلع عمجملا فاشتكالا ءارجإ كنكمي ال
 .لصفنم لكشب اهديدحت مت يتلا ةيطمنلا ةمدخلا تادحو فاشتكا
 

:ةعمجملا ةزهجألا فاشتكا ذيفنت تاوطخ

 :1 ةوطخلا

زاهجلا ىلع تاسايسلا فاشتكا < ةسايسلا ىلإ لقتنا



:2 ةوطخلا

 ريغ تالجسلا فاشتكا ةداعإ ةشاش رهظت نأ طقف نكمي ،عمجم فاشتكا ةداعإب موقت تنك اذإ
 .ةماهلا
 تاسايسلا فاشتكا ديرت يتلا ةزهجألا ةمئاق رتخأ ،ىرسيلا ةحوللا يف ةحاتملا ةزهجألا نم
.نميألا بناجلا ىلإ اهلقنو اهب ةصاخلا

 



:3 ةوطخلا

 نم ديزملا ةعباتمل "ءاهنإ" قوف رقنا مث ،ال مأ ةجردم ةددحملا ةزهجألا عيمج تناك اذإ امم ققحت
 .عمجملا فاشتكالا ةداعإ ةيلمع
 كتكبش يف ثدحت نأ نكمي يتلا تارييغتلاو ةكبشلا ايجولوبطب ةيارد ىلع كنأ نم دكأت
.فاشتكالاب ةعباتملا لبق



لثم لاثملا ىرت نأ كنكمي ،فاشتكإلا متي نأ درجمب

 .حاجنب نيزاهجلا الك فاشتكا مت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


