
 نمآلا بيولا زاهج ءادأ ءاطخأ فاشكتسأ
SHD تالجس مادختساب اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

SHD تالجس يه ام

SHD تالجس ىلإ لوصولا

ةمدقملا

 ءادأ ءاطخأ فاشكتسأ ةيفيكو (shd_log) ماظنلا ةيامح جمانرب تالجس دنتسملا اذه فصي
.لجسلا اذه عم اهحالصإو (SWA) نمآلا بيولا زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Physical وأ Virtual Secure Web Appliance (SWA) تبثم.•
•.هتيبثت وأ صيخرتلا طيشنت مت
•.Secure Shell (SSH) ليمع
•.دادعإلا جلاعم لمتكا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

SHD تالجس يه ام

 ءادألاب ةقلعتملا تايلمعلا تاءاصحإ مظعمب ةمادتسملا ةيرشبلا ةيمنتلا تالجس ظفتحت
.ةقيقد لكل SWA يف



 :SHD لجس رطس ىلع لاثم يلي اميف
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 ال .(FTP) تافلملا لقن لوكوتورب نمو (CLI) رماوألا رطس ةهجاو نم ةلوبقم SHD تالجس دعت
.(GUI) ةيموسرلا مدختسملا ةهجاو نم لجسلا ضرعل تارايخ دجوت

SHD تالجس ىلإ لوصولا

:رماوألا رطس ةهجاو نم

 .CLI. 1 يف tail وأ grep بتكا
 مقرلا بتكاو ةمئاقلا نم FTP عالطتسإ :shd_log type: SHD Log Retrieval" نع ثحب
.نرتقملا

2. 

 لخاد ثحبلل ةيداع تاريبعت ةباتك كنكمي  .GREP ىلإ يداعلا ريبعتلا لاخدإ يف
.تقولاو خيراتلا ةباتك كنكمي ،لاثملا ليبس ىلع ،تالجسلا

3. 

 يضارتفاك اذه كرت كنكمي<[Y] ؟فرحألا ةلاحل ساسح ريغ ثحبلا اذه نوكي نأ ديرت له
 اذه ىلإ جاتحت ال SHD_LOG يف فلم يأل ةساسح ةلاح نع ثحبلا ىلإ ةجاحب تنك اذإ الإ
.رايخلا

4. 

 اذإ الإ يضارتفاك رطسلا اذه طبض كنكمي <[n] ؟ةقباطتم ريغ دونب نع ثحبلا ديرت له
.كب صاخلا يداعلا GREP ريبعت ادع ام ءيش لك نع ثحبلل تجتحا

5. 

 اذه تكرت نإ ،GREP نم جاتنإلا يف رفوتي طقف رايخ اذه<[n] ؟تالجسلا لييذت ديرت له
.يلاحلا فلملا نم رطس لوأ نم لجس SHD لا يدبي وه ،(N) يضارتفاك

6. 

 ،لقأ رمأ تاجرخم اهسفن يه تاجرخملا نإف ،"Y" تددح اذإ <[n] ؟تاجرخملا ميقرت ديرت له
 عونلا) تالجسلا لخاد ثحبلا كنكمي اضيأ تاحفصلاو رطسألا نيب لقنتلا كنكمي
.Q عونلا بسح لجسلا ضرع نم جورخلل ،(لاخدإلا حاتفم طغضاو ةيساسألا ةملكلا مث/

7. 

:FTP نم

 .1.تاهجاولا < ةكبشلا < (GUI) ةيموسرلا مدختسملا ةهجاو نم FTP نيكمت نم دكأت
 .FTP.2 ربع SWA ب لاصتالا
 .3  .تالجسلا ىلع SHD_LOG دلجم يوتحي

 SHD لجس لوقح

:ةلصفم SHD تالجس يف ةدوجوملا لوقحلا

لقحلا مقر مسالا  فّرعملا  فصولا

 ةجلاعملا ةدحو لمح
8ةيزكرملا CPULd

ةيوئملا ةبسنلا

99 ىلإ 0 نم



 ةبسنلا يلامجإ
 ةدحول ةيوئملا
 ةيزكرملا ةجلاعملا
(CPU) ةمدختسملا 
 مت امك ماظنلا ىلع
 ةطساوب هنع غالبإلا
ليغشتلا ماظن

10 يتوأ كسد
ةيوئملا ةبسنلا

99 ىلإ 0 نم

صرقلا مادختسإ

 لكشب همادختسإ مت
 مسق/ ىلع دعابتم
تانايبلا

12 ليتمار
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 ةركاذ مادختسإ
 يئاوشعلا لوصولا

 ةيوئملا ةبسنلا
 يتلا ةرحلا ةركاذلل
 اهنع غالبإلا مت
 ماظن ةطساوب
ليغشتلا

14 بيقر  يناوثلا / بلطلا

تابلطلا

 تاكرحلا ددع طسوتم
 يف (تابلطلا)
ةيضاملا ةقيقدلا

16 ةباصع ةيناث/تياب وليك

 قاطنلا ظفح مت
 يددرتلا

 قاطنلا طسوتم
 مت يذلا يددرتلا
 ةقيقدلا يف هريفوت
.ةيضاملا

 طسوتم لداعي ام -
 قاطنلا ضرع ريفوت
 لالخ SNMP ل يددرتلا
ةيضاملا ةقيقدلا

18 لاقتنالا نمز طسوتم يللم) ةيناث يللم 1 لوصولا نمز



 (ةيناث  يف (ةباجتسالا تقو)
ةريخألا ةقيقدلا

 يناثلا لقحلا ذخأي
 - لوصولا تالجس يف
 رادقم رهظي يذلا
 يذلا تقولا
 لاصتا هقرغتسي
TCP مدختسملا نم 
 وأ) WSA ىلإ يئاهنلا
 مدختسملا نم
 مداخ ىلإ يئاهنلا
 كف متي مل اذإ بيولا
(لاصتالا ريفشت

 صيخلتب WSA موقت
 متي بلط لكل تقولا
 يف هلوخد ليجست
 لالخ لوصولا تالجس
 ةريخألا قئاقدلا
 دادعأ ىلإ هميسقتو
 تابلطلا هذه
 ىلع لوصحلاو
 لوصولا نمز طسوتم
SHD ل

20 CacheHit مقر

 نيزختلا ةركاذ تغلب
 طسوتملا تقؤملا
 ةقيقدلا يف
.ةيضاملا

 نيزختلا ةركاذ غلبت -
 لوكوتوربل تقؤملا
SNMP ةدملا طسوتم 
 ةقيقدلا لالخ
ةيضاملا

22 نوكيلك مقر

 تالاصتإ ددع يلامجإ
ةيلاحلا ءالمعلا

WSA ىلإ ءالمعلا نم

 يلامجإل ئفاكم -
 SNMP ليمع تالاصتإ
ةيلاحلا



24 SrvConn مقر

 تالاصتإ ددع يلامجإ
ةيلاحلا مداخلا

بيو مداخ ىلإ WSA نم

 يلامجإل ئفاكم -
 SNMP مداخ تالاصتإ
.ةيلاحلا

26 MemBuf 2
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 تقؤملا ةركاذلا نزخم

 يلامجإلا رادقملا
 ةركاذل يلاحلا
 تقؤملا نيزختلا
 ةرفوتملا ليكولل
.اناجم

28 SwpPgOut مقر

 يتلا تاحفصلا ددع
 امك ،اهلادبتسإ مت
 نم كلذ نع غالبإلا مت
.ليغشتلا ماظن لبق

 فلم وأ ةحفصلا فلم
 ،تاحفصلا ليحرت
 ىلع ةحاسم نع ةرابع
 تباثلا صرقلا كرحم
 اهمادختسإ متي
 نيزختل تقؤم عقومك
 دنع تامولعملا
 ةركاذ مادختسإ
 يئاوشعلا لوصولا
(RAM) لماك لكشب.

30 ld سكورب
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 سكوربلا ةيلمع لمح

 عيمج ةجلاعم نع ةلوؤسم ةجلاعم
 ةدراولا تابلطلا
(HTTP/HTTPS/FTP/SOCKS)

32 WBRS_WUCld ةيوئملا ةبسنلا  ةعمس رابتخإ لمح



99 ىلإ 0 نم بيولا

 كرحمل ةمدختسملا ةيلمعلا
 .يلعفلا WBRS حسملا
 عم ليكولا ةيلمع لعافتت
 تايلمع ءارجإل reqscand ةيلمع
.WBRS حسم

34 LogLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم
ليكولا لجس ليمحت

36 RptLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 كرحم ليمحت
 ريرقتلا

 ءاشنإ نع ةلوؤسم ةيلمعلا
 .ريراقتلا تانايب ةدعاق
 عم 'ReportD' لعافتي
'hestackd' ةدعاق ءاشنإل 
.بيولا بقعت تانايب

38 WebrootLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 Webroot لمح
Antimalware

40 دليسوفوس
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 داضملا سوفوس لمح
تاسوريفلل

42 McAfeeLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 McAfee جمانرب
AntiVirus Load



44 WTTLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 رورم ةكرح ةطغض
بيولا

46 AMLd
ةيوئملا ةبسنلا

99 ىلإ 0 نم

 نم ةمدقتملا ةيامحلا
(AMP) تاسوريفلا

 ةيمنتلا تالجس يف لاقتنالا نمز يف ةيلاع ةورذ ثودح عقوت نكمي نايحألا ضعب يفو
 ىلع تابلطلا نم ديدعلا كانه نكي مل اذإ لاثملا ليبس ىلع ،ةمادتسملا ةيرشبلا
WSA لاثملا ليبس ىلع - ةليوط ةدمل لاصتالا نم ءاهتنا كانه نوكي ام ةطقن دنعو 
 هئاهتنا دنع ةقيقدلا كلتل لوصولا نمز ةدايز دحاولا بلطلا اذهل نكمي مث .مايأ ةدع
.لوصولا تالجس يف لوخدلا ليجستو

1. 

: يف بوتكم وه امك .2

 نوكي نأ نكمي لاعف لكشب  working ماظنل (RAM) يئاوشعلا لوصولا ةركاذ مادختسإ"
 نم رخآ لكشب اهمادختسإ متي ال يتلا (RAM) يئاوشعلا لوصولا ةركاذ نأل ،٪90 نم ىلعأ
 نكي مل اذإ .بيولا تانئاكل تقؤملا نيزختلا ةركاذ لبق نم اهمادختسإ متي ماظنلا لبق
 ،٪100 دنع ةقلاع تسيل ةميقلا هذهو ءادألاب قلعتت ةريطخ تالكشم  experiencing كماظن
.يعيبط لكشب  operating ماظنلاف

 لوصولا ةركاذ مدختسي ادحاو انوكم ليكولل تقؤملا نيزختلا ةركاذ دعت :ةظحالم
هذه يئاوشعلا

SHD تالجس مادختساب اهحالصإو ءاطخألا فاشكتسأ

رخآ عفترم ةجلاعم لمح

 تالجسلا أرقاو ةلاقملا هذه نم 1 لودجلا نم ققحتف ،اعفترم ىرخألا ةيلمعلا لمح ناك اذإ
.ةيلمعلا كلتب ةقلعتملا

 لاع لاقتنا نمز

 يف Proxy_track تالجس نم ققحتلا كيلع بجي ،SHD تالجس يف عفترم لوصو نمز تيأر اذإ
/data/pub/track_stats/. يف .يلاعلا لوصولا نمز هب زيمتي يذلا ينمزلا راطإلا ىلع روثعلا 
 يه مسق لك مامأ ةدوجوملا ماقرألا .لوصولا نمزب ةقالع امهل نالجس كيدل ليكولا راسم
 :زمرلا اذه يف ،لاثملا ليبس ىلع .ديهمت ةداعإ رخآ ذنم راركتلا تارم ددع يلامجإ



 

Current Date: Wed, 11 Jun 2022 20:03:32 CEST 
... 
   Client Time    6309.6 ms    109902 
... 
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 80 رثكأ وأ ةيناث يللم 6309.6 تقرغتسا يتلا ءالمعلا تابلط ددع غلب ،قئاقد 5 نوضغ يفو
 نأ بجي يتلا ةقيقدلا ةميقلا ىلع لوصحلل ينمز راطإ لك يف ماقرألا حرط بجي كلذل .ابلط
:رصانعلا كلت رابتعالا يف اهذخأت

.SWA ىلإ ليمعلا نم قرغتسملا تقولا :ليمعلا تقو

 ةدوجوم ةبولطملا تانايبلا :تقؤملا نيزختلا ةركاذ يف ةحجانلا ثحبلا تايلمع :لوصولا تقو
.ليمعلا ىلإ اهميلست نكميو تقؤملا نيزختلا ةركاذ يف

 ةركاذ يف ةدوجوم ريغ ةبولطملا تانايبلا :ةدوقفم تقؤملا نيزختلا ةركاذ :بيغتلا تقو
 .ليمعلا ىلإ اهميلست نكمي الو ةثدحم ريغ وأ تقؤملا نيزختلا

.بيولا مداخ ىلإ SWA نم قرغتسملا تقولا :مداخلا تالماعم تقو

:ءادألا نم ققحتلا ةيلمع ءانثأ ميقلا هذه ةاعارم بجي امك

 (٪53.33) 160.852 :مدختسملا تقو
(٪3.256) 9.768 :ماظنلا تقو

 ،لاثملا اذه يف .(ةيناث 300) قئاقد 5 لك تامولعملا ليجست متي ،بقعتلا ةلاح تالجس يف
 (CPU) ةيزكرملا ةجلاعملا ةدحو ليمحت مت يذلا ،(يناوثلاب) تقولا وه ،160.852 مدختسملا تقو
 ةجلاعمب هيف SWA تماق يذلا تقولا وه ماظنلا تقو .مدختسملا تابلط ةجلاعمل ماهم هب
 نيتيوئملا نيتبسنلا نيتاه عومجم لثمي .كلذ ىلإ امو هيجوتلا رارق لثم ،ةكبشلا ثادحأ
 ،اعفترم مدختسملا تقو ناك اذإ .تقولا كلذ يف (CPU) ةيزكرملا ةجلاعملا ةدحو لمح يلامجإ
.ديقعتلا يلاع نيوكت ةاعارم ىلإ ةجاحب كنأ ينعي اذهف

ةلص تاذ تامولعم

•WSA AsyncOS رادصإ تاظحالم
•Web Manager و Cisco Secure Email ل قفاوتلا ةفوفصم
•تاثيدحتلاو تايقرتلا لاصتا نم ققحتلا
•Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-release-notes-list.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.htmlhttps://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.htmlhttps://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.htmlhttps://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.htmlhttps://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/118491-technote-cs-00.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


