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 مادختساب نمآلا بيو زاهج ىلع يناثلا لماعلا ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
Cisco Identity Service Engine مداخك RADIUS.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.SWA يف ةيساسألا فراعملا
•.ISE ىلع ضيوفتلاو ةقداصملا تاسايس نيوكت ةفرعم
•.ةيساسألا RADIUS ةفرعم

:اضيأ كيدل نوكي نأب Cisco يصوت

•.Cisco نم (ISE) ةيوهلا ةمدخ كرحمو (SWA) نمآلا بيولا زاهج ةرادإ ىلإ لوصولا
•.LDAP وأ Active Directory يف كب صاخلا ISE جمد مت
 باسح ةقداصمل 'admin' مدختسملا مسا مادختساب LDAP وأ Active Direct نيوكت مت
'admin' ل يضارتفالا SWA.

•

•.ةقفاوتملا ISE و WSA تارادصإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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•.ISE 3. 0. 0 رايعم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم زاهجلا ققحتي ،SWA ىلع نييرادإلا نيمدختسملل يناثلا لماعلا ةقداصم نيكمت دنع
 دامتعالا تانايب نم ققحتلا دعب ةيناثلا ةرملل RADIUS مداخ عم مدختسملا دامتعا تانايب
.SWA يف ةنوكملا

ةكبشلا ايجولوبوط

ةكبشلا ططخم ططخم ططخم -ةروصلا

 .مهب ةصاخلا دامتعالا تانايب عم 443 ذفنملا ىلع SWA نويرادإلا نومدختسملا ذفني
.يناثلا لماعلا ةقداصمل RADIUS مداخ مادختساب دامتعالا تانايب نم SWA ققحتي

نيوكتلا تاوطخ

ISE نيوكت

 < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا .ديدج ةكبش زاهج ةفاضإ .1 ةوطخلا
.ةفاضإ+



ISE يف ةكبش زاهجك SWA ةفاضإ

.ISE يف ةكبشلا زاهج نيوكت .2 ةوطخلا

.ةكبشلا زاهج نئاكل مسا نييعتب مق .2.1 ةوطخلا

.SWA ل IP ناونع جاردإ .2.2 ةوطخلا

.RADIUS رايتخإ ةناخ ددح .2.3 ةوطخلا

.كرتشم رس ديدحتب مق .2.4 ةوطخلا

.SWA نيوكتل اقحال هسفن حاتفملا مادختسإ بجي :ةظحالم



SWA ةكبش زاهجل كرتشملا حاتفملا نيوكت

.لاسرإ ىلع رقنا .2.5 ةوطخلا



ةكبشلا زاهج نيوكت لاسرإ

 مدختسملا مسا عم نيقباطتملا Network Access يمدختسم ءاشنإ ىلإ ةجاحب تنأ .3 ةوطخلا
.ةفاضإ + < تايوه < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .SWA يف نوكملا

ISE يف نييلحم نيمدختسم ةفاضإ

 .مسا نييعتب مق .3.1 ةوطخلا
 .مدختسملل ينورتكلإلا ديربلا ناونع لخدأ (يرايتخإ) .3.2 ةوطخلا
 .رورملا ةملك نييعت .3.3 ةوطخلا
.ظفح قوف رقنا .3.4 ةوطخلا



ISE يف يلحم مدختسم ةفاضإ

 عنم وه كلذ نم ضرغلا .SWA ل IP ناونع قباطت تاسايس ةعومجم ءاشنإب مق .4 ةوطخلا
.هذه مدختسملا تاغوسم مادختساب ىرخأ ةزهجأ ىلإ لوصولا

 نكرلا يف ةعوضوملا ةنوقيألا + قوف رقناو تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
.رسيألا يولعلا

ISE يف جهن ةعومجم ةفاضإ

.ديدجلا جهنلل مسا لخدأ .جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي .4.1 ةوطخلا

.ناونع SWA لا قباطي نأ ةمس ناونع RADIUS NAS-IP ل طرش تفضأ .4.2 ةوطخلا

.ررحملا نم جورخلاو تارييغتلاب ظافتحالل مادختسإ قوف رقنا .4.3 ةوطخلا



SWA ةكبش زاهج نييعت ىلإ جهن ةفاضإ

.ظفح قوف رقنا .4.4 ةوطخلا

جهنلا ظفح



 .ةيضارتفالا ةكبشلا ىلإ لوصولا تالوكوتورب ةمئاقب لاثملا اذه حمس :ةظحالم
.ةجاحلا بسح اهقاطن قييضتو ةديدج ةمئاق ءاشنإ كنكمي

.ضرع دومع يف "< زمرلا قوف رقنا ،ةديدجلا جهنلا تاعومجم ضرعل .5 ةوطخلا

 ةديدج ةدعاق ةفاضإل + ةنوقيأ قوف رقناو "ليوختلا جهن" ةمئاق عيسوتب مق .5.1 ةوطخلا
.مهيلع قداصملا نيمدختسملا عيمج ىلإ لوصولاب حامسلل

.مسا نييعتب مق .5.2 ةوطخلا

 ةمسلا ةقداصم عم سوماقلا ةكبش ىلإ لوصولا ةقباطمل طورشلا نييعتب مق .5.3 ةوطخلا
.مادختسإ قوف رقناو اهريرمت مت يتلا ةقداصملا يواست



ليوختلا طرش ديدحت

.ظفح ةقطقطو فيصوت ليوختك PermitAccess ريصقتلا تتبث .6 ةوطخلا

ليوختلا فيرعت فلم ديدحت



SWA نيوكت

 قوف رقناو ماظنلا ةرادإ ىلإ لقتنا ،SWA ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا
 .نيمدختسملا

.يناثلا لماعلا ةقداصم تادادعإ يف نيكمت ىلع رقنا .2 ةوطخلا

SWA يف يناثلا لماعلا ةقداصم نيكمت

 كرتشملا رس لخدأو RADIUS مداخ فيضم مسا لقح يف ISE ب صاخلا IP ناونع لخدأ .3 ةوطخلا
.ISE نيوكت نم 2 ةوطخلا يف هنيوكت مت يذلا

 متيل ناث لماع قيبطت ىلإ جاتحت يتلاو ةبولطملا اقبسم ةددحملا راودألا ددح .4 ةوطخلا
.اهنيكمت



 نيكمت اضيأ متيسف ،SWA يف يناثلا لماعلا ةقداصم نيكمتب تمق اذإ :ريذحت
 وأ LDAP عم ISE جمد كيلع بجي .يناثلا لماعلا قيبطت عم يضارتفالا 'admin' باسح
Active Directory (AD) دامتعا تانايب ةقداصمل 'admin' نأل ISE نيوكتب كل حمسي ال 
'admin' ةكبشلا ىلإ لوصو مدختسمك.



SWA يف يناثلا لماعلا ةقداصم نيكمت



 نيكمت اضيأ متيسف ،SWA يف يناثلا لماعلا ةقداصم نيكمتب تمق اذإ :ريذحت
 وأ LDAP عم ISE جمد كيلع بجي .يناثلا لماعلا قيبطت عم يضارتفالا 'admin' باسح
Active Directory (AD) دامتعا تانايب ةقداصمل 'admin' نأل ISE نيوكتب كل حمسي ال 
'admin' ةكبشلا ىلإ لوصو مدختسمك.



يناثلا لماعلا ةقداصم نيوكت

 مدختسملا مسا لخدأ .مدختسم ةفاضإ قوف رقنا ،SWA يف نيمدختسملا نيوكتل :5 ةوطخلا
.ةباتكلا ةداعإ رورم ةرابعو رورملا ةرابع لخدأ .بولطملا رودلل بولطملا مدختسملا عون ددحو

SWA يف مدختسملا نيوكت

.تارييغتلا ذيفنتو لاسرإ قوف رقنا :6 ةوطخلا

ةحصلا نم ققحتلا

 يتلا مدختسملا دامتعا تانايب ربع (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولاب عتمت
 ،انه .ةيوناثلا ةقداصملا ةحفص ىلإ كهيجوت ةداعإ متي ،ةحجانلا ةقداصملا دعب .اهنيوكت مت
.ISE يف ةنوكملا ةيوناثلا ةقداصملا دامتعا تانايب لاخدإ ىلإ جاتحت



يناثلا لماعلا لوخد ليجست نم ققحتلا

عجارملا

•Cisco نم نمآلا بيولا زاهجل AsyncOS 14.0 ل مدختسملا ليلد
•ISE 3.0 لوؤسم ليلد
•ةنمآلا بيولا ةزهجأل ISE قفاوت ةفوفصم
•(CLI) رماوألا رطس ةهجاو ربع (GUI) ةيموسرلا مدختسملا ةهجاو لجسل AD جمد
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


