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ةمدقملا

 (SWA) بيولا ىلإ نمآلا لوصولا ىلع ةيجراخلا ةقداصملا نيوكت تاوطخ دنتسملا اذه فصي
.RADIUS مداخك Cisco ISE مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم نمآلا بيولا زاهج يف ةيساسألا ةفرعملا
•.ISE ىلع ضيوفتلاو ةقداصملا تاسايس نيوكت ةفرعم
•.ةيساسألا RADIUS ةفرعم

:اضيأ كيدل نوكي نأب Cisco يصوت

•.ISE و SWA ةرادإ ىلإ لوصولا
•.ةقفاوتملا ISE و WSA تارادصإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SWA 14.0.2-012 •

ISE 3.0.0 •



 اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا

ةيساسأ تامولعم
 لوكوتورب مادختساب مدختسملا تاغوسم نم زاهجلا ققحتي ،SWA ل نييرادإلا نيمدختسملل ةيجراخلا ةقداصملا نيكمت دنع
.ةيجراخلا ةقداصملا نيوكت يف ددحم وه امك RADIUS مداخ وأ (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا

ةكبشلا ايجولوبوط

ةكبشلا ططخمل يطيطختلا مسرلا

 .مهب ةصاخلا دامتعالا تانايب عم 443 ذفنملا ىلع SWA نويرادإلا نومدختسملا ذفني
.RADIUS مداخ مادختساب دامتعالا تانايب نم SWA ققحتي

نيوكتلا

ISE نيوكت

 < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا .ديدج ةكبش زاهج ةفاضإ .1 ةوطخلا
.ةفاضإ+

ISE يف ةكبش زاهجك SWA ةفاضإ

.SWA ل IP ناونع لخدأو ةكبشلا زاهج نئاكل مسا نييعتب مق .2 ةوطخلا

.كرتشم رس ددحو RADIUS رايتخإ ةناخ ددح



.SWA يف RADIUS مداخ نيوكتل اقحال هسفن حاتفملا مادختسإ بجي :ةظحالم



SWA ةكبش زاهجل كرتشملا حاتفملا نيوكت

.لاسرإ ىلع رقنا .2.1 ةوطخلا



ةكبشلا زاهج نيوكت لاسرإ

 < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .ةبولطملا مدختسملا ةيوه تاعومجم ءاشنإب مق .3 ةوطخلا
.ةفاضإ + < مدختسملا ةيوه تاعومجم < تاعومجم



 نيمدختسم عاونأ ةقباطمل ةفلتخم نيمدختسم تاعومجم نيوكت ىلإ جاتحت :ةظحالم
.ةفلتخم

مدختسملا ةيوه ةعومجم ةفاضإ

 يف .ةعومجم لكل تاوطخلا هذه ررك .اهلاسرإو (يرايتخإ) اهفصوو لاخدإلا ةعومجم مسا .4 ةوطخلا



-Read يمدختسمل ىرخأ ةعومجمو ،Administrator يمدختسمل ةعومجم ءاشنإ كنكمي ،لاثملا اذه
Only.

ةفاضإ

طقف ةءارقلل SWA يمدختسمل مدختسملا ةيوه ةعومجم ةفاضإ مدختسملا ةيوه ةعومجم

 لكشي لمعتسم مسا عم قباطتي نأ لمعتسم لوصو ةكبش قلخي نأ جاتحت تنأ .5 ةوطخلا
.SWA يف

 < ةرادإ ىلإ لقتنا .مهيلسارم ةعومجم ىلإ مهتفاضإو Network Access يمدختسم ءاشنإب مق
.ةفاضإ + < تايوه < ةيوهلا ةرادإ

ISE يف نييلحم نيمدختسم ةفاضإ

 ةملكو مسا نييعتب مق .لوؤسملا قوقحب Network Access يمدختسم ءاشنإ بجي .5.1 ةوطخلا
.رورم



لوؤسم مدختسم ةفاضإ

.نيمدختسملا تاعومجم مسق يف SWA لوؤسم رتخأ .5.2 ةوطخلا

لوؤسملا مدختسملل ةرادإلا ةعومجم نييعت

.رورم ةملكو مسا نييعتب مق .طقف ةءارقلا قوقح هل مدختسم ءاشنإ ىلإ جاتحت .5.3 ةوطخلا



طقف ةءارقلل مدختسم ةفاضإ

.نيمدختسملا تاعومجم مسق يف SWA ReadOnly رتخأ .5.4 ةوطخلا

طقف ةءارقلل مدختسملا ىلإ طقف ةءارقلل نيمدختسم ةعومجم نييعت

.لوؤسملا مدختسملل ليوختلا فيرعت فلم ءاشنإب مق .6 ةوطخلا

 ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.ةفاضإ+ <

 ىلع لوصولا عون نييعت نم دكأتو ليوختلا فيرعت فلمل مسا ديدحتب مق
ACCESS_ACCEPT.



ةرادإلا يمدختسمل ليوختلا فيرعت فلم ةفاضإ

 ةميقلا لخدأو [25]—ةئفلا < RADIUS ىلإ لقتنا ،ةمدقتملا تامسلا تادادعإ يف .6.1 ةوطخلا

.لاسرإ قوف رقناو لوؤسملل
ةرادإلا يمدختسمل ضيوفتلا فيرعت فلم ةفاضإ

.طقف ةءارقلل مدختسملل ليوختلا فيرعت فلم ءاشنإل 6 ةوطخلا ررك .7 ةوطخلا



طقف نوأرقي نيذلا نيمدختسملل ليوختلا فيرعت فلم ةفاضإ

 هذه لوؤسملا نم الدب ReadUser ةميقلا مادختساب RADIUS:Class ءاشنإب مق .7.1 ةوطخلا
.ةرملا

طقف نوأرقي نيذلا نيمدختسملل ليوختلا فيرعت فلم ةفاضإ

 وه كلذ نم ضرغلا .SWA ل IP ناونع قباطت يتلا تاسايسلا تاعومجم ءاشنإب مق .8 ةوطخلا
.هذه مدختسملا تاغوسم مادختساب ىرخأ ةزهجأ ىلإ لوصولا عنم

 نكرلا يف ةعوضوملا ةنوقيألا + قوف رقناو تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
.رسيألا يولعلا

ISE يف جهن ةعومجم ةفاضإ

.جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي .8.1 ةوطخلا

 ناونع ةقباطمل RADIUS ل NAS-IP-Address ةمسل طرش ةفاضإو ديدجلا جهنلا ةيمستب مق
IP ل SWA.

.ررحملا نم جورخلاو تارييغتلاب ظافتحالل مادختسإ قوف رقنا



SWA ةكبش زاهج نييعت ىلإ جهن ةفاضإ

.ظفح قوف رقنا .8.2 ةوطخلا

جهنلا ظفح



 ةكبشلا ىلإ لوصولا تالوكوتورب ةمئاقب حمسي ،ةلاقملا هذه يف :حيملت
.ةجاحلا بسح اهليلقتو ةديدج ةمئاق ءاشنإ كنكمي .ةيضارتفالا

 عيسوتب مق .ضرعلا دومع يف < زمرلا قوف رقنا ،ةديدجلا جهنلا تاعومجم ضرعل .9 ةوطخلا
 ىلإ لوصولاب حامسلل ةديدج ةدعاق ةفاضإل + ةنوقيأ قوف رقناو ليوختلا جهن ةمئاق
.لوؤسملا قوقح يذ مدختسملا

.مسا نييعتب مق

.icon + قوف رقنا ،لوؤسملا يمدختسم ةعومجم ةقباطمل طرش ءاشنإل .9.1 ةوطخلا



ليوختلا جهنل طرش ةفاضإ

 يواسي مسالا ةمسلا عم سوماقلا ةيوه ةعومجم ةقباطمل طورشلا نييعتب مق .9.2 ةوطخلا
.SWA admin :مدختسملا ةيوه تاعومجم

طرشك ةيوهلا ةعومجم ديدحت

.SWA لوؤسم :مدختسملا ةيوه تاعومجم ددحو لفسأ ىلإ ريرمتلاب مق .9.3 ةوطخلا



ةيوهلا ةعومجم مسا ددح مث لفسأ ىلإ ريرمتلاب مق

.لامعتسإ ةقطقط .9.4 ةوطخلا

SWA لوؤسم يمدختسم ةعومجمل ليوختلا جهن ديدحت



 مدختسملا ىلإ لوصولاب حامسلل ةيناث ةدعاق ةفاضإل + ةنوقيأ قوف رقنا .10 ةوطخلا
.طقف ةءارقلا قوقح مادختساب

.مسا نييعتب مق

 تاعومجم يواسي مسالا ةمسلا عم سوماقلا ةيوه ةعومجم ةقباطمل طورشلا نييعتب مق
.مادختسإ قوف رقناو SWA ReadOnly :مدختسملا ةيوه

ReadOnly يمدختسم ةعومجمل ليوختلا جهن ديدحت

.ظفح قوف رقناو يلاوتلا ىلع ةدعاق لكل ليوختلا فيرعت فلم نييعتب مق .11 ةوطخلا



ليوختلا فيرعت فلم ديدحت

SWA نيوكت

 قوف رقناو ماظنلا ةرادإ ىلإ لقتنا ،SWA ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا
 .نيمدختسملا

.ةيجراخلا ةقداصملا يف نيكمت ىلع رقنا .2 ةوطخلا

SWA يف ةيجراخلا ةقداصملا نيكمت

 رس سفن لخدأو RADIUS مداخ فيضم مسا لقح يف ISE نم FQDN وأ IP ناونع لخدأ .3 ةوطخلا
.ISE نيوكت ،2 ةوطخلا يف هنيوكت مت يذلا كرتشملا

 يف ةددعتملا ةيلحملا راودألل ايجراخ مهيلع قداصملا نيمدختسملا نييعت ددح .4 ةوطخلا
.ةعومجملا نييعت

.رودلا لوؤسم ددحو RADIUS ةئف ةمس لقح يف لوؤسملا لخدأ .4.1 ةوطخلا

 طقف ةءارقلا ليغشت لماع ددحو RADIUS ةئف ةمس لقح يف ReadUser لخدأ .4.2 ةوطخلا
 .رودلل



RADIUS مداخل ةيجراخلا ةقداصملا نيوكت

 مدختسملا مسا لخدأ .مدختسم ةفاضإ قوف رقنا ،SWA يف نيمدختسملا نيوكتل :5 ةوطخلا
 ،ةباتكلا ةداعإ رورم ةرابعو رورملا ةرابع لخدأ .بولطملا رودلل بولطملا مدختسملا عون ددحو
 زاهجلا ىلع رذعت اذإ (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل ةبولطم نوكت يتلاو
.يجراخ RADIUS مداخ يأب لاصتالا



 مدختسملا ةقداصم لواحي هنإف ،يجراخ مداخ يأب لاصتالا زاهجلا ىلع رذعت اذإ :ةظحالم
.نمآلا بيو زاهج ىلع فرعم يلحم مدختسمك

SWA يف مدختسملا نيوكت

.تارييغتلا ذيفنتو لاسرإ قوف رقنا :6 ةوطخلا

ةحصلا نم ققحتلا

 يتلا مدختسملا دامتعا تانايب مادختساب SWA ةيموسرلا مدختسملا ةهجاو ىلإ لوصولاب مق



 ،ISE يف ةرشابملا تالجسلا نم ققحتلل .ISE يف ةرشابملا تالجسلا صحفو اهنيوكت مت
:ةرشابملا تالجسلا < تايلمعلا ىلإ لقتنا

ISE ل مدختسملا لوخد نم ققحتلا

ةلص تاذ تامولعم

•Cisco نم نمآلا بيولا زاهجل AsyncOS 14.0 ل مدختسملا ليلد
•ISE 3.0 لوؤسم ليلد
•ةنمآلا بيولا ةزهجأل ISE قفاوت ةفوفصم
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


