
نمآلا بيو زاهجل لماكلا صرقلا أطخ لح

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

لماكلا صرقلاب ةقلعتملا ءاطخألا

صارقألا مادختسإ ةبقارم

ةيموسرلا مدختسملا ةهجاو يف صرقلا مادختسإ ضرع

CLI يف صرقلا مادختسإ ضرع

ةمدقملا

 "نمآلا بيو زاهج" يف "ةلماكلا صرقلا ةحاسم" أطخ لحل ةمزاللا تاوطخلا دنتسملا اذه فصي
(SWA).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•SWA ب صاخلا CLI ىلإ لوصولا

•ةأرملا ةيعمج ىلإ يرادإلا لوصولا
•SWA ىلإ FTP لوصو

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

  لماكلا صرقلاب ةقلعتملا ءاطخألا

 صرقلا ةحاسم نأ وأ ئلتمم صرقلا نأ ىلإ ريشت SWA يف ةفلتخم تاريذحتو ءاطخأ كانه
 رادصإ لك يف تالجسلا هذه فلتخت .تاريذحتلاو ءاطخألاب ةمئاق يلي اميف .ابيرقت ةئلتمم
 نم رمأ displayalerts جارخإ وأ ماظنلا تالجس وأ تاهيبنتلا لثم ،ميلستلا قرطل ارظنو جماربلا نم
   .CLI لا

 



Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage is above 97 percent. 
User admin  Disk space for /data has exceeded threshold value 90% with current capacity of 99 % 
 
The reporting/logging disk is full on a WSA 
This appliance has disk usage that is higher than expected. 
WARNING: Data partition utilization on appliance is high and can cause issues

 

صارقألا مادختسإ ةبقارم

 رطس ةهجاو و (GUI) ةيموسرلا مدختسملا ةهجاو نم لك نم صارقألا مادختسإ ةبقارم كنكمي
.اهضرعو (CLI) رماوألا

ةيموسرلا مدختسملا ةهجاو يف صرقلا مادختسإ ضرع

 تامولعملا ةحول ةحفص يف ،SWA ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست دعب
  .مسق System Overview نم مادختسالا Reporting / logging Disk ةدهاشم كنكمي ،يب ةصاخلا

 مسق مساب فرعي ،دحاو مسق يف اهنيزخت متي تالجسلاو SWA ريراقت يف :ةظحالم
.تانايبلا

 ،بوانتلاب .System Status ىلإ لقتنا ،ةمئاقلا Reporting تحت ،ةيموسرلا مدختسملا ةهجاو يف اضيأ
.ةمئاقلا Reporting تحت ،مسقلا Overview نم صرقلا مادختسإ ضرع كنكمي

CLI يف صرقلا مادختسإ ضرع

•الاغشإ Reporting / logging Disk ةيؤر كنكمي ،status detail وأ  status تاجرخم نم

 

SWA.CLI> status 
 
Enter "status detail" for more information. 
 
Status as of:                  Sun Feb 19 19:55:13 2023 CET 
Up since:                      Sat Feb 11 14:00:56 2023 CET (8d 5h 54m 17s) 
System Resource Utilization: 
  CPU                                    25.9% 
  RAM                                    13.6% 
  Reporting/Logging Disk                 58.1%

 

 ةحاسملا ةبسنو مسق لكل ةصصخملا صرقلا ةحاسم ةيؤر كنكمي ،ipcheck تاجرخم نم
.مسق لكل ةمدختسملا

•

 

SWA.CLI> ipcheck 
... 
  Disk 0                200GB VMware Virtual disk 1.0 at mpt0 bus 0 scbus2 target 0 lun 0 
  Disk Total            200GB 



=== Skiped === 
  Root                  4GB 65% 
  Nextroot              4GB 1% 
  Var                   400MB 29% 
  Log                   130GB 8% 
  DB                    2GB 0% 
  Swap                  8GB 
  Proxy Cache           50GB 
=== Skiped ===

 

 لوصولل .DskUtil هنأ ىلع ةقيقد لك مادختسإ رهظي SHD، Reporting / logging Disk تالجس يف
:ةيلاتلا تاوطخلا مدختسأ ،SHD تالجس ىلإ

•

 .1.رماوألا رطس ةهجاو يف tailوأ  grepعونلا
 .2.نرتقملا مقرلا بتكاو ةمئاقلا نم ،SHD Logs Retrieval: FTP Poll :عونلا .shd_logs ثحب
 ىلع .تالجسلا لخاد ثحبلل يداع ريبعت ةباتك كنكمي ،Enter the regular expression to grep يف
.تقولاو خيراتلا ةباتك كنكمي ،لاثملا ليبس

3. 

Do you want this search to be case insensitive? [Y]>، جاتحت تنك اذإ الإ ،يضارتفاك اذه كرت كنكمي 
.رايخلا اذه جاتحت ال تنأ ،SHD تالجس يف يأ ،ةلاحلا ةيساسح نع ثحبلل

4. 

Do you want to search for non-matching lines? [N]>، تنك اذإ الإ ،يضارتفاك طخلا اذه طبض كنكمي 
.يداعلا كريبعت ادعام ءيش لك نع ثحبلل جاتحت

5. 

Do you want to tail the logs? [N]>. نم جاتنإلا يف طقف رفوتي رايخلا اذه GREP، اذه تكرت اذإ 
.يلاحلا فلملا نم لوألا رطسلا نم SHD تالجس يدبي هنإف ،(N) يضارتفاك

6. 

Do you want to paginate the output? [N]>. ديدحتلاب تمق اذإ Y، رمألا تاجرخم سفن وه جرخملا نوكي 
 تالجسلا لخاد ثحبلا اضيأ كنكمي .تاحفصلاو رطسألا نيب لقنتلا كنكمي .لقأ
.q بتكا ،لجسلا نم جورخلل .(Enter طغضاو ةيساسألا ةملكلا مث/ بتكا)

7. 

 .كلهتسم Reporting / logging Disk نم ٪52.2 ،لاثملا اذه يف

 

Mon Feb 20 23:46:14 2023 Info: Status: CPULd 66.4 DskUtil 52.2 RAMUtil 11.3 Reqs 0 Band 0 Latency 0 CacheHit 0 CliConn 0 SrvConn 0 MemBuf 0 SwpPgOut 0 ProxLd 0 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0

 

I

 اهحالصإو لماكلاب مسقلا ءاطخأ فاشكتساو صرقلا ةينب

:SWA يف ماسقأ ةعبس كانه ،ipcheck جتان نم اقباس ركذ امك

مسقلا مسا  فصولا

رذج  يلخادلا ليغشتلا ماظن تافلمب ظافتحالا

تورتكين ةيقرتلل مسقلا اذه مدختسي

راف يلخادلا ليغشتلا ماظن تافلمب ظافتحالا

لجس ريراقتلا فلمو تالجسلا لمحت



DB ةيلخادلا تانايبلا دعاوقو نيوكتلا

ليدبت  ةلدابتملا ةركاذلا

 نيزختلا ةركاذ
ليكولل تقؤملا اتقؤم ةنزخملا تانايبلاب ظافتحالا

 ئلتمم يرذجلا مسقلا

 يف هعقوت متي ام وهو ،٪100 نم رثكأ وأ ئلتمم (/ وأ rootfs مساب فورعملا) رذجلا مسقلا ناك اذإ
 .ةيرورضلا ريغ تافلملا ةلازإب SWA ماقو ،نايحألا ضعب

 ةرم ققحت مث ،زاهجلا ليغشت ةداعإ الوأ لواحف ،ماظنلا ءادأ طاقسإ تالاح ضعب كيدل ترهظ اذإ
 ةمدخب لاصتالا ىجري ،ةلكشملا ترمتسإ اذإ .يرذجلا مسقلاب ةصاخلا صرقلا ةعس نم ىرخأ
 .ةينفلا ةدعاسملا زكرم ةلاح حتفل ،Cisco ءالمع

 ئلتمم يلاتلا رذجلا مسقلا

 ةحاسم ىلع يوتحي وأ رح كيدل يلاتلا يرذجلا مسقلا نأ نم دكأت ،ةيقرتلا لشف ةلاح يف
،ةيقرتلل ةيفاك ةرح

 ديربلا نامأ ةزهجأو ةيضارتفالا SWA ةينقت مادختساب SMA روص ءاشنإ مت ،ةيادبلا يف
 مجح مادختساب (VIRTUAL Security Management) ةيرهاظلا نامألا ةرادإ ةزهجأو (ESA) ينورتكلإلا
 ليغشتلا ماظن تارادصإ عمو ،تاونسلا رم ىلعو .تياباجيم 500 نم لقأ Nextroot مسق
AsyncOS ديزملا مادختسإ ةيقرتلا تايلمع ىلع نيعت ،ةيفاضإ تازيم نمضتت يتلا ثدحألا 
 نم ةيقرتلا ةلواحم دنع ،نايحألا ضعب يف .ةيقرتلا ةيلمع لاوط مسقلا اذه نم ديزملاو
.اذه مسقلا مجح ببسب ةيقرتلا تايلمع لشفت ،مدقألا تارادصإلا

:أطخ اذه تيأر عيطتسي تنأ ،CLI لا يف لجس نيسحت نم

 

Finding partitions... done. 
Setting next boot partition to current partition as a precaution... done. 
Erasing new boot partition... done. 
Extracting eapp done. 
Extracting scanerroot done. 
Extracting splunkroot done. 
Extracting savroot done. 
Extracting ipasroot done. 
Extracting ecroot done. 
Removing unwanted files in nextroot done. 
Extracting distroot 
/nextroot: write failed, filesystem is full 
./usr/share/misc/termcap: Write failed 
./usr/share/misc/pci_vendors: Write to restore size failed 
./usr/libexec/getty: Write to restore size failed 
./usr/libexec/ld-elf.so.1: Write to restore size failed 
./usr/lib/libBlocksRuntime.so: Write to restore size failed 
./usr/lib/libBlocksRuntime.so.0: Write to restore size failed 
./usr/lib/libalias.so: Write to restore size failed 
./usr/lib/libarchive.so: Write to restore size failed

 



 اذه لكل ديدج ةروص فلم ليزنتب مق ،يرهاظ (SWA) ضيرع يددرت قاطنل ةبسنلاب
بيولا ربع يرهاظلا زاهجلا تيبثت ليلدو Cisco Secure Email نم دنتسملا

 اذإ .اثيدح تبثملا SWA ىلإ مدقألا رادصإلا نم نيوكتلل يطايتحالا خسنلا داريتسإ لواح مث
.ةمدخ بلط ةلاح حتف ىجري ،Configuration Import Error تيأر

 :طابترالا اذه نم ةلكشملا هذهل ليدبلا لحلا ىلع روثعلا كنكمي ،ESA و SMA ل ةبسنلاب
 - ريغص مسق مجح ببسب Cisco vESA/vSMA ةيقرت لشف ليدبلا لحلا قيبطت ةيفيك
Cisco

 ئلتمم VAR مسق

 Displayalerts نم وأ CLI ىلإ لوخدلا ليجست دنع ءاطخألا هذه ىلع لصحت ،ئلتمم ميسقتلا Var اذإ
:CLI يف رمألا

 

/var: write failed, filesystem is full 
The temporary data partition is at 99% capacity

 

 نم رثكأ لازت ال var partition/ ةعس تناك اذإ .الوأ زاهجلا ليغشت ةداعإب مق ،ةلكشملا هذه لحل
.Cisco TAC معدب لصتاف ،100٪

  

 ئلتمم ليجستلا/ريراقتلا مسق

:ءاطخألا نوكت نأ نكمي ،ائلتمم ليجستلا / ريراقتلا مسق ناك اذإ

 

Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage is above 97 percent. 
User admin  Disk space for /data has exceeded threshold value 90% with current capacity of 99 % 
 
The reporting/logging disk is full on a WSA 
 
WARNING: Data partition utilization on appliance is high and can cause issues

 

:هنأ ىلع ءاطخألا هذهل يرذجلا ببسلا فينصت نكمي

 .1.صرقلا ىلع ادج ةريبك ةحاسم لجسلا تافلم لغشت
 مادختسإ ىلإ يدؤت يتلاو زاهجلا ىلع اهؤاشنإ مت يتلا ةيساسألا تافلملا ضعب كانه
.لماكلاب صرقلا

2. 

 .3.صرقلا ىلع ادج ةريبك ةحاسم ريراقتلا دادعإ لغشي
 .4.صرقلا ىلع ادج ةريبك ةحاسم بيولا بقعت لغشي
 .5.صرقلا ىلع ادج ةريبك ةحاسم ةيلخادلا تالجسلا ضعب لغشت

صرقلا ىلع ةريبك ةحاسم لجسلا تافلم لغشت

/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html


.ةرادإلا ةهجاوب FTP ةطساوب SWA ب لاصتالا كنكمي ،لجسلا تافلم ضرعل

.يضارتفا لكشب FTP ليطعت متي :ةظحالم

:ةيلاتلا تاوطخلا مدختسأ ،ةيموسرلا مدختسملا ةهجاو نم FTP نيكمتل

.ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

.ةمئاقلا Network تحت Interfaces رقنا .2 ةوطخلا

.Edit Settings رقنا .3 ةوطخلا

.مسق Appliance Management Services نم FTP ديدحت .4 ةوطخلا

.يضارتفالا FTP ذفنم رييغت كنكمي (يرايتخإ) .5 ةوطخلا

.Submit رقنا .6 ةوطخلا

.تارييغتلا ذيفنت .7 ةوطخلا

 ةجاحب تنك اذإ .لجس فلم لك مجحو ءاشنإلا خيراتو تالجسلا ضرع كنكمي ،FTP لاصتا دعب
 كنكمي ،صرقلا ىلع ةحاسم ريرحتل وأ .FTP نم اهليزنت كنكميف ،تالجسلا ةفشرأ ىلإ
.ةميدقلا تالجسلا ةلازإ

:رادصإ اذه لحي نأ steps اذه تلمعتسا

 نأ لمتحملا نمف ،صرقلا ىلع ةريبك ةحاسم لغشت ال لجسلا تافلم تيأر اذإ :حيملت
.ةيساسألا تافلملا وأ ريراقتلاب ةقلعتم ةلكشملا نوكت

زاهجلا ىلع ةيساسألا تافلملا

:ةيلاتلا تاوطخلا مدختسأ CLI نم ،ةيساسأ تافلم اهب SWA تناك اذإ ام ضرعل

 .CLI ىلإ لوخدلا لجس .1 ةوطخلا

.(TAB مادختساب ايلآ هتئبعت نكمي الو يفخم رمأ وه) diagnostic :رمألا ذيفنت .2 ةوطخلا

.PROXY عونلا .3 ةوطخلا

.LIST عونلا .4 ةوطخلا

 ةمدخ ب لصتا ،ةيساسألا تافلملا ةلازإل .ةيساسأ تافلم يأ كانه تناك اذإ ام تاجرخملا رهظت
 ةلازإ مهنكمي مث ،ةيساسألا تافلملا ببس يف قيقحتلا ىلإ TAC سدنهم جاتحي ،Cisco معد
  .تافلملا

صرقلا ىلع ةريبك ةحاسم ريراقتلا دادعإ لغشي

 WebTracking لغشي .بيولا عبتتو غالبإلا :عبتملا جهنلا يف ريراقتلا نم ناعون كانه



.صرقلا ةحاسم مظعم

 .ةيموسرلا مدختسملا ةهجاو نم WebTracking ىلإ لقتنا ،WebTracking تاظوفحم نم ققحتلل
 تاظوفحم ةزربملا خيراوتلا رهظت ،Custom Range ديدحت ،عطقم Time Range نم ،ةمئاقلا Reporting تحت
.WebTracking ريرقت

 CSV ىلإ ريرقتلا ريدصت كنكمي ،WebTracking نم ةيطايتحإ ةخسن ىلع لوصحلل
.ريرقتلا يف طبار Printable Download نم

 ىلع دمتعت يتلاو ،ةليوط ةينمز تارتفل WebTracking ريراقت ءاشنإ بنجت :حيملت
 تارتفل مدقت يتلا ريراقتلا ببستت نأ نكميو .ةيداعلا ةيمويلا بيولا رورم ةكرح
 .SWA ةباجتسإ مدع يف لوطأ

 ءاطخألا حيحصت فرعم) .ايودي ةميدقلا ريراقتلا فذحل ةزيم دجوت ال ،ةلاقملا هذه ةباتك دنع
(Cisco CSCun82094 نم

 عم CLI نم ريراقتلا لك فذح كنكمي وأ ،TAC معدب لاصتالا كمزلي ،كريراقت ضعب فذحل
 :ةيلاتلا تاوطخلا

.CLI ىلإ لوخدلا لجس .1 ةوطخلا

 ايئاقلت هلامكإ نكمي الو يفخم رمأ هنإ) .:diagnostic erasecat4000_flash ذيفنت .2 ةوطخلا
(.TAB مادختساب

.Enter طغضاو REPORTING عونلا .3 ةوطخلا

.Enter طغضاو  DELETEDB عونلا .4 ةوطخلا

.اهضاهجإ نكمي ال .ريراقتلا تانايب عيمج رمألا اذه فذحي :ريذحت

صرقلا لغشت ةيلخادلا تالجسلا

 تنأف ،Cisco CSCvy69039 نم ءاطخألا حيحصت فرعم :أطخلا طورش هب كب صاخلا زاهجلا ناك اذإ
 فرطلا نم ةيلخادلا تالجسلا نم ققحتلل ةينفلا ةدعاسملا زكرم ةلاح حتف ىلإ جاتحت
.ايودي ةريبكلا لجسلا تافلم ةلازإو يفلخلا

 فذحلا دعب ايئاقلت لجسلا فلم ءاشنإ متي ،رثأتملا رادصإلا يف نكلو ،تقؤم ليدب لح اذه
.ىرخأ ةرم 0 نم رركتم لكشب فلملا مجح دادزيو

ةلص تاذ تامولعم

•WSA AsyncOS رادصإ تاظحالم
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun82094
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69039
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


