
 صصخملا نامألا ثدح قالطإ كولس نيوكت
مدقتملا قفدتلا عمجم كرحمل

تايوتحملا
ةمدقملا

ةيفلخلا

يضارتفالا قفدتلا عمجم كولس

cse_exec_interval_seconds مدقتملا دادعإلا

ءادألا تاريثأت

تاقفدتلا_فينصت طبارت رشؤم ةدم سايق

ءادألا ةرتف ربع كرحملا ةلاح

SFI - تباث قفدت سرهف

ةئيهت

رييغتلا ديكأت

!انيناهت

ةمدقملا

 اهب موقي يتلا ةقيرطلا ريغت نأ نكمي قفدتلا عمجمل ةمدقتم تادادعإ دنتسملا اذه فصي
.(CSEs) ةصصخملا نامألا ثادحأ ليغشتب SNA قفدت عمجم

ةيفلخلا

 عمجمل مدقتملا دادعإلا ىلإ ةفاضإلاب ،early_check_age قفدتلا عمجمل مدقتملا دادعإلا ددحي
 نامألا ثادحأ ليغشت اهب متي يتلا ةقيرطلا ديدجلاCSE_EXEC_interval_seconds قفدتلا
 ةيؤرل SNA ماظن ةينب يف زاهج لوأ وه قفدتلا عمجم  .قفدتلا عمجم كرحم ةطساوب صصخملا
 صئاصخ ةبقارم نع لوؤسم قفدتلا عمجم كرحم نإف يلاتلابو ،ةكبشلا ىلع قفدتلا
 ناك اذإ ام ديدحتو ،قفدتلل تقؤملا نيزختلا ةركاذ يف هدوجو ءانثأ (تاقفدتلا) قفدتلا
 تادادعإلا هذه لمعت ال  .نيعم صصخم نامأ ثدحل اهنيوكت مت يتلا ريياعملاب يفي قفدتلا
.ةنمضملا زكرملا نامأ ثادحأ نم يأل قالطإلا صئاصخ رييغت ىلع قفدتلا عمجمل ةمدقتملا

يضارتفالا قفدتلا عمجم كولس

 160 ىلع early_check_age قفدتلا عمجمل مدقتملا دادعإلا نيوكت متي ،يضارتفا لكشب
 نأ لبق قفدت يف ىندأ دحك ةيناث 160 رظتني قفدتلا عمجم كرحم نأ ينعي اذه  .ةيناث
 ال ،يضارتفا لكشب  .هنيوكت مت صصخم نامأ ثدح قباطي قفدتلا اذه ناك اذإ امم ققحتي
  .قفدتلا ءاهتنا دعب ىتح ىرخأ ةرم ققحتلا اذه ءارجإ متي

 مادختسإ ةلاح يف هنأل اديدحت ةيناث 160 غلبت يتلا هذه ركبملا صحفلا ةميق رايتخإ مت
 عبتت تانايب لاسرإل مادختسالا عبتت تانايب يردصم نيوكت بجي ،تاسرامملا لضفأ
 ةيجذومن ةئيب يف يفاكلا تقولا ةيضارتفالا ةميقلا هذه حيتت  .ةيناث 60 لك مادختسالا



  .نيعم قفدت/ةثداحم يبناج الكب ةقلعتملا قفدتلا تامولعم ىلع عالطالل قفدتلا عمجمل
 كلذو  .ةمدقتملا تادادعإلا ةمئاق يف اقبسم early_check_age فيرعت متي مل ،ببسلا اذهلو
    .الوأ ةسدنهلا/معدلا ةراشتسإ نود ةميقلا هذه رييغتب موقت الأ بجيو ،ميمصتلا بسح
 صئاصخ رابتعالا يف ذخألا دنع يباجيإ لكشب يلوألا ميمصتلا اذه لمعي ال ،كلذ عمو
 صصخملا نامألا ثدح نيوكتب ةنرتقم ءيشلا ضعب ةئداه نوكت يتلاو ةليوطلا قفدتلا
 ل ةمدقتملا دادعإلا ةملعم ءاشنإ مت ببسلا اذهلو  .مزحلا وأ تيابلا ددع مكارت نمضتي يذلا
cse_exec_interval_seconds .

cse_exec_interval_seconds مدقتملا دادعإلا

 7.4.2 يف رفوتملا cse_exec_interval_seconds قفدتلا عمجمل مدقتملا دادعإلا ةفاضإ حيتت
 نيزختلا ةركاذ يف ةدوجوملا تاقفدتلا نم يرود لكشب ققحتلل كرحملا هيجوت ةيناكمإ
 اذه نوكيو  .اهنيوكت مت يتلا صصخملا نامألا ثادحأ لباقم هب ةصاخلا قفدتلل تقؤملا
 قفدت قباطتي ال ثيح ،ةليوطلا تاقفدتلا ةلاح يف صاخ لكشب اديفم مدقتملا دادعإلا
 هنكلو ،Early_CHECK_AGE نم ةيناث 160 يضارتفالا دادعإلا يف CSE ريياعم عم نيعم
 نامألا ثدح" ليغشت متي نل ،مدقتملا دادعإلا اذه نودب  .قفدتلا يف اقحال دحلا كلذ زواجتي
.مايأ دعب انايحأ كلذ ثدحي دقو ،قفدتلا ءاهتنا دعب الإ "صصخملا

ءادألا تاريثأت

 ةايح يف رثكأ تارم تاقفدتلا نم اققحت اذه ينمزلا لصافلل CSE ريياعم ذيفنت بلطتي
 كدشرت .ةيزكرملا ةجلاعملا ةدحو نم ديزملا ةيضارتفالا ميقلا هفرعت ام نم قفدتلا
 ساسأ ديدحتل قفدتلا عمجم كرحم ىلع sw.log فلم تايوتحم نم ققحتلا لالخ نم تاداشرإلا
 دادعإلا اذه نيكمت يف رظنت تنك اذإ  .cse_exec_interval_seconds ةملعملا نيكمت لبق ءادأ
 اذهل ريضحتلا يف كيدل قفدتلا عمجم ةيامح ديكأت يف TAC دعاسي نأ ديرتو مدقتملا
 ب قفدتلا عمجم صيخشت ةمزح قافرإو معد ةلاح حتف لالخ نم كلذب مايقلا نكمي ،رييغتلا
SR.

CLASSIFICATION_FLOW طبارت رشؤم ةدم سايق

 مويلا نم sw.log يف قيقحتلا وهو هب مايقلا كنكمي ءادألا ريثأتل عيرس دحاو سايق كانه
 قيبطت دعب ماقرألاب دادعإلا طيشنت لبق "cf لجس تالاخدإ دعب ةجردملا ماقرألا ةنراقمو
 .دادعإلا

/lancope/var/sw/today/log/grep "cf-" sw.log

20:43:21 I-Flo-F0: تاقفدتلا :تاقفدتلا فينصت n-1744317 NS-178613 NE-188095 NQ-0 nd-
nx-0 to-300 cf-21ft-126473/792802/940383/14216

20:44:20 I-Flo-F4: تاقفدتلا :تاقفدتلا فينصت n-1754296 NS-191100 NE-167913 NQ-0 nd-
nx-0 to-300 cf-20ft-122830/783378/94932/14928

20:44:21 I-Flo-F2: تاقفدتلا :تاقفدتلا فينصت n-1773175 ns-191930 ne-169039 nq-0 nd-
nx-0 to-300 cf-20 ft-123055/788507/96264/15431

20:44:21 I-FLO-F3: تاقفدتلا :تاقفدتلا_فينصت n-1750066 ns-189197 ne-165940 nq-0 nd-
nx-0 to-300 cf-20 ft-122563/779792/94192/15154



20:44:21 i-flo-f5: فينصت_flow: تاقفدتلا n-1753899 ns-190477 ne-168004 nq-0 nd-nx-0 to-
300 cf-20 ft-12261/783375/946651/15423

20:44:21 I-Flo-F1: تاقفدتلا :تاقفدتلا فينصت n-1763952 ns-191342 ne-169518 nq-0 nd-
nx-0 to-300 cf-20 ft-122782/786822/95997/15175

20:44:21 I-Flo-F7: تاقفدتلا :تاقفدتلا فينصت n-1757535 ns-188154 ne-166221 nq-0 nd-
nx-0 to-300 cf-20 ft-122808/781388/951528/14363

20:44:21 I-Flo-F6: تاقفدتلا :تاقفدتلا فينصت n-1764211 ns-190964 ne-169013 nq-0 nd-
nx-0 to-300 cf-21 ft-122713/78446/954149/16320

20:44:21 I-Flo-F0: تاقفدتلا :تاقفدتلا فينصت n-1764197 ns-189780 ne-168784 nq-0 nd-
nx-0 to-300 cf-21 ft-123290/787327/952186/14352

20:45:22 I-Flo-F4: تاقفدتلا :تاقفدتلا فينصت n-1780277 ns-177512 ne-149843 nq-0 nd-
nx-0 to-300 cf-21 ft-129553/766777/964933/14864

20:45:22 i-flo-f2: فينصت_flow: تاقفدتلا n-1789285 ns-175763 ne-155809 nq-0 nd-nx-0 to-
300 cf-21 ft-129685/772482/976850/15289

20:45:22 i-flo-f3: فينصت_flow: تاقفدتلا n-1774883 ns-17085 ne-149715 nq-0 nd-nx-0 to-300 
cf-22 ft-129067/764272/962000/15090

20:45:22 i-flo-f5: فينصت_flow: تاقفدتلا n-1775998 ns-176898 ne-150682 nq-0 nd-nx-0 to-
300 cf-22 ft-128835/768374/963353/15347

20:45:22 I-Flo-F1: تاقفدتلا :تاقفدتلا فينصت n-1786441 ns-175776 ne-151846 nq-0 nd-
nx-0 to-300 cf-22 ft-129255/770212/970360/15129  

 رشؤم اهقرغتسإ يتلا يناوثلا ددع اذه لثمي  ."تاقفدتلا فينصت" CF تالاخدإ لثمت
 تارشؤم يف هنإ  .هنع لوؤسملا قفدتلل تقؤملا نيزختلا ةركاذ مسق ربع هريرمتل طبارتلا
 ماقرألا هذه نأ تيأر اذإ  .تاقفدتلا ىلع CSEs قيبطت متي ثيح "تاقفدتلا فينصت" طبارت
 .ءادألا ىلع يلكلا ريثأتلل ديج سايق كلذ ،ةزيملا نيكمت دعب عفترت

 اذه برتقا اذإ نكلو ،اذه مدقتملا ينمزلا لصافلا دادعإ ةفاضإ دعب عافترإ ثودح عقوتملا نم
 نم ليلق ددع ةدايز عقوتملا نمو .ادج ريبك ريثأتلا نأل ارظن دادعإلا ةلازإب مقف ،60 نم مقرلا
 .ةلوقعم ةدايزلا هذه ربتعتو ،يناوثلا

ءادألا ةرتف ربع كرحملا ةلاح

 فلم يف "ءادألا ةرتف ماسقأ ىلإ رظنلا وه هب مايقلا كنكمي "دعب" لبق سايقل رخآ ءادأ
sw.log كنكمي  .قفدتلا ةجلاعم ىلع دادعإلا ريثأت سايقل قئاقد 5 لك هليجست متي يذلا 
 ققحتلا ليطعت بجي ،"كرحملا" زواجت ةلاح يف  .اضيأ GREP مادختساب لتكلا هذه نع ثحبلا
.اذه مدقتملا دادعإلل ينمزلا لصافلا

/lancope/var/sw/today/log/grep -A3 "ءادألا ةرتف" sw.log

."ةيداعلا كرحملا ةلاح ريغ ةلاح ةيأب راطخإ



 طبارت رشؤم نأ ىلإ "مزاللا نم ىلعأ كرحملا ةلاح لاخدإ لدعم" لثم ةلاح ريشت
CLASSIFICATION_FLOW ةيزكرملا ةجلاعملا ةدحو نم ريثكلا كلهتسي (CPU).

SFI - تباث قفدت سرهف

 نيزختلا ةركاذ ربع اهريرمت لامكإ نم نكمتت مل ةفنصملا طبارتلا تارشؤم نأ ينعي
 تارشؤم يف ضراعت دوجو ىلإ ريشتو "تباثلا قفدتلا رشؤم" لثمت يهو :قفدتلل تقؤملا
 يف أدب كرحملا نأ ىلع لدت اهنكل ،اهتاذ دحب ةثراك تسيل يهو .تاقفدتلا فينصت طبارت
 يسيطانغمورهكلا فييكتلا تايوتسم دنع ضافخنالا يف أدب ءادألا نأو فقسلا غولب
  .ةيلاحلا

sw.log:16:09:49 i-flo-f1: فينصت_flow: sfi:base(8388608) (10522745 -> 1101427) max(1677215) 
cod(1) (491681/8388608)—>(5٪) 
sw.log:16:09:49 I-flo-f3: فينصت_flow: sfi:base(25165824) (27269277 -> 27754304) 
max(3355431) cod(1) (485026/8388608)—>(5٪) 
sw.log:16:09:49 i-flo-f4: فينصت_flow: sfi:base(33554432) (35652656 -> 36138422) 
max(41943039) cod(1) (485765/8388608)—>(5٪) 
sw.log:16:09:49 i-flo-f2: فينصت_flow: sfi:base(16777216) (18985626 -> 1949308) 
max(25165823) cod(1) (513681/8388608)—>(6٪) 
sw.log:16:09:54 i-flo-f0: فينصت_flow: sfi:base(0) (1786480 -> 421161) max(8388607) cod(1) 
(7023288/8388608)—>(83٪) 
sw.log:16:10:49 i-flo-f0: فينصت_flow: sfi:base(0) (421161 -> 1402189) max(8388607) cod(0) 
(981027/8388608)—>(11٪) 
sw.log:16:10:49 i-flo-f2: فينصت_flow: sfi:base(16777216) (19499308 -> 17522620) 
max(25165823) cod(0) (6411919/8388608)—>(76٪) 
sw.log:16:10:49 i-flo-f1: فينصت_flow: sfi:base(8388608) (11014427 -> 8976309) max(1677215) 
cod(0) (6350489/8388608)—>(75٪) 
sw.log:16:10:49 i-flo-f3: فينصت_flow: sfi:base(25165824) (2754304 -> 25702968) 
max(33554431) cod(0) (6337271/8388608)—>(75٪) 
sw.log:16:10:49 i-flo-f7: فينصت_flow: sfi:base(58720256) (58848913 -> 59630528) 
max(67108863) cod(0) (781614/8388608)—>(9٪) 
sw.log:16:10:49 i-flo-f4: فينصت_flow: sfi:base(33554432) (36138422 -> 34064015) 
max(41943039) cod(1) (6314200/8388608)—>(75٪) 
sw.log:16:10:49 i-flo-f5: فينصت_flow: sfi:base(41943040) (4310891 -> 44059251) 
max(50331647) cod(1) (748359/8388608)—>(8٪) 
sw.log:16:10:49 i-flo-f6: فينصت_flow: sfi:base(50331648) (51714170 -> 5244661) 
max(58720255) cod(1) (730490/8388608)—>(8٪) 
sw.log:16:11:49 i-flo-f5: فينصت_flow: sfi:base(41943040) (44059251 -> 4212104) 
max(50331647) cod(0) (6450460/8388608)—>(76٪) 
sw.log:16:11:49 i-flo-f0: فينصت_flow: sfi:base(0) (1402189 -> 2373792) max(8388607) cod(1) 
(971602/8388608)—>(11٪) 
sw.log:16:11:49 i-flo-f6: فينصت_flow: sfi:base(50331648) (5244661 -> 50483491) 
max(58720255) cod(1) (6427437/8388608)—>(76٪) 
sw.log:16:11:49 i-flo-f3: فينصت_flow: sfi:base(25165824) (25702968 -> 26385879) 
max(3355431) cod(1) (682910/8388608)—>(8٪) 
sw.log:16:11:49 i-flo-f1: فينصت_flow: sfi:base(8388608) (8976309 -> 9662167) max(1677215) 



cod(1) (685857/8388608)—(8٪) 
sw.log:16:11:49 i-flo-f4: فينصت_flow: sfi:base(33554432) (34064015 -> 34742593) 
max(41943039) cod(1) (678577/8388608)—>(8٪) 
sw.log:16:11:50 i-flo-f7: فينصت_flow: sfi:base(58720256) (59630528 -> 60298366) 
max(67108863) cod(1) (667837/8388608)—>(7٪) 
sw.log:16:11:50 i-flo-f2: فينصت_flow: sfi:base(16777216) (17522620 -> 18202249) 
max(25165823) cod(1) (679628/8388608)—>(8٪)

ةئيهت

 ليجستب مق  .ةرشابم قفدتلا عمجم زاهجب صاخلا IP ىلإ لقتناو بيو ضرعتسم حتفا
.يلحم لوؤسم مدختسمك لوخدلا

ةمدقتم تادادعإ <- معدلا ىلإ لقتنا



 "ديدج رايخ ةفاضإ" نيوكت عبرم فشكل "مدقتملا دادعإلا" ةشاش ىلإ لفسأل ريرمتلاب مق
ةمئاقلا لفسأ دوجوملا

 ةميق يفو cse_exec_interval_seconds لاخدإ عبرملا ريرحتب مق :ديدج ةفاضإ رايخلا يف
 ةفاضإ رز طغضا  .ةفاضإ رزلا تاعبرملا هذه ريرحت حيتي .119 لخدأ عبرملا ريرحتب مق :رايخلا
 ةميق يف 119 و ريرحتلا عبرم :ديدج رايخ ةفاضإ يف cse_exec_interval_seconds لاخدإ دعب
.ريرحتلا عبرم :رايخلا

 ةلاح يف رخآ لاخدإل ريضحتلا يف حسم تاعبرملا ريرحت :رايخلا ةميقو :ديدج ةفاضإ رايخلا
 تمت يتلا ةمدقتملا تادادعإلا طبر متي  .ةديدجلا ةمدقتملا تادادعإلا نم ديدعلا لاخدإ
 ةصرف مدختسملا حنمي اذه  .اهتفاضإ متت امك ةمئاقلا لفسأ يف اثيدح اهتفاضإ
 لك  .ةلاحلا ىلإ ةفاضإلاب امهم مدقتملا دادعإلل يئالمإلا قيقدتلا دعي  .لاخدإلا شيتفتل
.ةريغص فورح يف ةمدقتملا تادادعإلا



 يف هنأ ظحال  .قيبطت رزلا ىلع طغضا ،حيحص لكشب مدقتملا دادعإلا لاخدإ مت نأ دعب نآلا
 :ديدج رايخ ةفاضإ عبرم يف رقنا ،اهنيكمتل  .قيبطت رزلا نيكمت متي ال نايحألا ضعب
 قفاوم رز طغضا ،قثبنملا راطإلا اذه ميدقت دنع  .رقنلل احاتم قيبطت رز حبصي مث ريرحت
.ةميقلاو ديدجلا مدقتملا دادعإلا لاسرإل

رييغتلا ديكأت

.تافلملا ضارعتسإ رتخاو ىرخأ ةرم معدلا ةمئاق قوف رقنا .مهألا وه يئاهنلا ققحتلا اذهو

.sw ىلع تقطقط .ةيفيللا ةانقلا ىلع تافلملا ماظن ىلإ كذخأي اذه



مويلا قوف رقنا



.تالجسلا قوف رقنا

 sw.log ىلع تقطقط



 ثحبلا عبرم يف cse_exec_interval_seconds لخدأ ،ضرعتسملا ةحفص يف ثحب ءارجإب مق
مدقتملا دادعإلا ىلع روثعلل

 .ةشاشلا ةطقل يف حضوم وه امك "ةلوبقملا ةمدقتملا تادادعإلا" درس متي

 نيوكت نم اءزج تسيل ك حضوم وه امك اهدرس متيف اهلوبق متي مل يتلا رصانعلا امأ
 يف ببسلا وه اذهو .دادعإلا ةباتك يف مدختسملا أطخ وه ببسلا ناك ةلاحلا هذه يفو ،"لاخدإلا
.هذه نيوكتلا تارييغت ءارجإ دعب لجسلا نم ققحتلا ةيمهأ



 !انيناهت

.كرحملا لبق نم هلوبق نم ققحتلا متو ديدج "مدقتم دادعإ" لاخدإب وتلل تمق دقل

 لصي نأ دعب ةقيقد 2 لك ابيرقت قفدتلا ىلع قطنم CSE لا ضكري نأ ةمسلا تنكم ،نآلا
 .يناث 160 ىلإ ريصقت يأ early_check_age ىلإ قفدتلا

 نسحت ةزيملا هذه نإف ،تقولا رم ىلع تيابلا دادعأ مكارت نمضتت CSE دعاوق تناك اذإ
 تمق يتلا ريياعملا قباطت يتلا تاقفدتلل CSE ليغشت هدنع متي يذلا تيقوتلا
 .اهفيرعتب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


