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ةمدختسملا تانوكملا

MIME عاونأ

ليمحتلا دح ESA زاهج زواجت

 ىلإ اهليمحتل قفدلا ينامثلا ماظنلا/قيبطتلاب ةصاخلا MIME عاونأ داعبتسإ
ToFile ليلحت

ةطبترملا تانيسحتلاو بويعلا

عجارملا

ةمدقملا

 MIME عون نم ةفورعملا ريغ تافلملا ليمحت يطختل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco ESA يف تافلملا ليلحت مداخ ىلإ (stream-ينامثلا ماظنلا/قيبطتلا)

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةيبوروألا ءاضفلا ةلاكو يف (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا لمعت فيك
•.MIME تافلم عاونأب ةيساسأ ةفرعم

:كيدل نوكي نأب Cisco يصوت

Physical وأ Virtual ESA تبثملا.•
•.هتيبثت وأ صيخرتلا طيشنت مت
•.دادعإلا جلاعم لمتكا

•.ESA ل (CLI) رماوألا رطس ةهجاو ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.15.0.2 و AsyncOS 15.5.1 نم ثدحألا تارادصإلا ىلع دنتسملا اذه قبطني

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 MIME عاونأ

 "ضارغألا ةددعتم تنرتنإلا ديرب تاقحلم" عونب اضيأ هيلإ راشي يذلاو ،طئاسولا عون لمعي
(MIME)، ديدحت متي .تيابلا تادحو ةعومجم وأ فلم وأ دنتسم لكيهو فرح فيرعت ىلع 
.RFC 6838 (IETF) تنرتنإلا ةسدنه لمع قيرف يف اهديحوتو MIME عاونأ تافصاوم

 "يداع" يعرف عون اهنأ ىلع "صنلا" نم اهيلع فرعتملا ريغ ةيعرفلا عاونألا عم لماعتلا بجي
 عاونألا عم لماعتلا بجي .فرحألا ةعومجم ةجلاعم ةيفيك فرعي MIME ذيفنت نأ املاط
 -application/octet" اهنأ ىلع ةفورعم ريغ فرحأ ةعومجم اضيأ ددحت يتلا ةفورعملا ريغ ةيعرفلا
stream". 

 تنرتنإلا ديرب تادادتما نم يناثلا ءزجلا - RFC 2046 ىلإ عوجرلا ىجري ،تامولعملا نم ديزمل
طئاسولا عاونأ :(MIME) ضارغألا ددعتم

ليمحتلا دح ESA زاهج زواجت

 لوح تامولعم ةيأ REPUTATION ةمدخ ىدل رفوتت ملو ،تافلملا ليلحت ةمدخ نيكمتب تمق اذإ
 لزع نكمي مث ،اهليلحت نكمي يتلا تافلملاب ةصاخلا ريياعملاب يفي فلملا ناكو ،فلملا
 لزع ءارجإل زاهجلا نيوكت نم تيهتنا دق نكت مل اذإ .ليلحتلل فلملا لاسرإو ةلاسرلا
 رادصإ متيسف ،ليلحتلل فلملا لاسرإ مدع وأ ،ليلحتلل تاقفرملا لاسرإ دنع لئاسرلل
.مدختسملا ىلإ ةلاسرلا

 ل AsyncOS 15.0 ل مدختسملا ليلد .مدختسملا ليلد ىلإ عوجرلا ىجري ،تامولعملا نم ديزمل
Cisco Secure Email Gateway - GD (ماعلا رشنلا) - تافلملا ليلحتو فلملا ةعمس ةيفصت 
[Cisco Secure Email Gateway] - Cisco

 ةدودحملا صصحلا تاذ ةزهجألا ةلكشم ةجلاعمل ديدج (CLI) رماوأ رطس ةهجاو رمأ انحرط دقل
 نأل ارظن ليمحتلا ةعس نم ىصقألا دحلا ىلإ لصت يتلاو ناوألا لبق تافلملا لاسرإل
-15 رادصإلا نم اءدب زيزعتلا اذه ذفن دقو . ،شيتفتلل ةطرفم تافلم لاسرإب موقت اسيإلا
.ةقحاللا تارادصإلاو (MR) ةنايصلل 2-0-15 رادصإلا يف اضيأ هجامدإ يرجيو ،5-1
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 عمو .هب ىصوم وه امك تافلملا عيمج ليمحتب ةدشب حصنن ،نامألا نيسحتل :ريذحت
 رمألا نإف ،ةنيعم تافلم عاونأل ةوطخلا هذه زواجت يرورضلا نم هنأ ىرت تنك اذإ ،كلذ
 مهف ،رذحب ةعباتملا ءاجرلا .كريدقتل اقفو كلذب مايقلا رايخلل حيتي رفوتملا
.رمألا اهيلع يوطني يتلا ةلمتحملا رطاخملا

 ينامثلا ماظنلا/قيبطتلاب ةصاخلا MIME عاونأ داعبتسإ
فلملا ليلحت ىلإ اهليمحتل قفدلا

 مداخ ىلإ اهليمحتل ينامثلا ماظنلا قفدتل/قيبطتلاب ةصاخلا MIME عاونأ داعبتسال
:ةيلاتلا تاوطخلا مدختسأ ،يئوضلا حسملل تافلملا ليلحت

.CLI ىلإ لوخدلا لجس .1 ةوطخلا

ampconfig رمألا ليغشتب مق .2 ةوطخلا

 لاخدإلا حاتفم طغضاو فورعم ريغ زواجت بتكا .3 ةوطخلا



.يفخم رمأ وه UnknownMimeOverride :ةظحالم

 مت اذإ طقف ليلحتلل فورعم ريغ MIME لاسرإ ديرت له" ىلع ةباجإلا يف N بتكا .4 ةوطخلا
" <[N] "؟هتادادتما ديدحت

.جلاعملا نم جورخلل Enter ىلع طغضا .5 ةوطخلا

 تارييغتلا ذيفنت .6 ةوطخلا

 

ESA_CLI> ampconfig 
 
File Reputation: Enabled 
File Analysis: Enabled 
Appliance Group ID/Name: Not part of any group yet 
 
 
Choose the operation you want to perform: 
- SETUP - Configure Advanced-Malware protection service. 
- ADVANCED - Set values for AMP parameters (Advanced configuration). 



- SETGROUP - Add this appliance to the group of appliances that can share File Analysis reporting 
details. 
- CACHESETTINGS - Configure the cache settings for AMP. 
[]> unknownmimeoverride 
 
Do you want to send unknown mime for analysis only if their extensions are selected? [Y]> N 
 
ESA_CLI>  commit

 

 ةطبترملا تانيسحتلاو بويعلا

:ةيلاتلا بويعلاو تازيملا تابلط ببسب ةديدجلا ةزيملا هذه ميدقت متي

 ليلحت ىلإ اهليمحت متي يتلا Octet-stream و HTML تافلم يف كولسلا رييغت يدؤي
Cisco CSCwh61317 نم ءاطخألا حيحصت فرعم .ءالمعلا كابرإ ىلإ تافلملا

•

 فرعم .فلملا عون ديدحت مدع ةلاح يف ىتح "فلملا ليلحت" ىلإ p7s تافلم ليمحت متي
Cisco CSCwh70476 نم ءاطخألا حيحصت

•

عجارملا

 - (ماعلا رشنلا) Cisco Secure Email Gateway - GD ل AsyncOS 15.0 ل مدختسملا ليلد
Cisco - [Cisco Secure Email Gateway] تافلملا ليلحتو فلملا ةعمس ةيفصت

 عاونأ :(MIME) ضارغألا ددعتم تنرتنإلا ديرب تادادتما نم يناثلا ءزجلا - RFC 2046 رايعملا
طئاسولا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


