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 Cisco ةيامح رادج ىلع عاجرتسإ ةهجاو مادختساب eBGP نيوكت ةيفيك دنتسملا اذه فصي
.نمآلا

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•BGP لوكوتورب

 بولطملا ىندألا رادصإلا وهو ،7.4.0 رادصإلا يف BGP لوكوتوربل عاجرتسالا ةهجاو معد لاخدإ مت
.Cisco Secure Firepower Threat Defense و نمآلا ةيامحلا رادج ةرادإ زكرمل

ةمدختسملا تانوكملا

•7.4.1 رادصإلا ،VMware ل نمآلا ةيامحلا رادج ةرادإ زكرم
2 Cisco Secure Firepower Threat Defense جمانربل VMware، 7.4.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 لوكوتوربل يسايقلا راسملا هجتم هيجوت لوكوتورب وه (BGP) ةيدودحلا ةرابعلا لوكوتورب
 ىمست .ةكبشلا رارقتساو ةنورملاو عسوتلا ةيناكمإ رفوي يذلا (EGP) ةيجراخلا ةرابعلا
 ةسلج ىمست .(iBGP) يلخادلا BGP (AS) هسفن يتاذلا ماظنلا امهل نيماظن نيب BGP ةسلج
BGP ةفلتخم ةلقتسم ةمظنأ يوذ نيماظن نيب (AS) BGP يجراخلا (eBGP).

 ،كلذ عمو ،ريظنلا ىلإ برقألا ةهجاولل IP ناونع مادختساب ريظنلا ةقالع ءاشنإ متي ام ةداعو
 ةسلج طاقسإ ىلإ يدؤت ال اهنأل ديفم BGP ةسلج ءاشنإل عاجرتسالا ةهجاو مادختسإ نإف
BGP نارقأ نيب ةددعتم تاراسم كانه نوكت امدنع BGP.

 ةيلمعلا يهف ،كلذ عمو ،eBGP ريظنل Loopkack مادختسإ ةيلمعلا فصت :ةظحالم
.عجرمك همادختسإ نكمي ىتح iBGP ريظنل اهسفن

عاجرتسإ ةهجاو مادختساب eBGP نيوكت

ويرانيسلا

 و ،IP 10.1.1.1/32 ناونع عم عاجرتسإ ةهجاو ىلع SFTD-1 ةيامحلا رادج يوتحي ،نيوكتلا اذه يف
AS 64000، ةيامحلا رادج يوتحي SFTD-2 ناونع عم عاجرتسإ ةهجاو ىلع IP 10.2.2.2/32 و AS 64001. 
 ةيامحلا رادجل عاجرتسالا ةهجاو ىلإ لوصولل ةيجراخلا ةهجاولا ةيامحلا ناردج نم لك مدختسي
.(ةيامحلا ناردج نم لك ىلع اقبسم ةيجراخلا ةهجاولا نيوكت متي ،ويرانيسلا اذه يف) رخآلا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

ويرانكسإل يطيطخت مسر .1 ةروصلا



عاجرتسالا نيوكت

.عاجرتسالا نيوكت ديرت ثيح زاهجلا ددح مث ،ةزهجألا ةرادإ<ةزهجألا قوف رقنا .1 ةوطخلا

.نراق لك<نراق تقطقط .2 ةوطخلا

.نراق عاجرتسإ<نراق فيضي ةقطقط .3 ةوطخلا

ةهجاولا عاجرتسإ ةفاضإ .2 ةروصلا

 فرعم نيوكتب مقو ،نكمي عبرملا ددحو ،عاجرتسالا مسا نيوكتب مق ،ماع مسق يف .4 ةوطخلا
.عاجرتسالا



ةيساسألا عاجرتسالا ةهجاو نيوكت .3 ةروصلا

 نيوكتب مق ،IP عون مسق يف تباث IP مادختسإ رايخلا ددح ،IPv4 مسق يف .5 ةوطخلا
Loopback IP، تارييغتلا ظفحل قفاوم قوف رقنا مث.



عاجرتسالل IP ناونع نيوكت .4 ةروصلا

.ظفح قوف رقنا .6 ةوطخلا

عاجرتسالا ةهجاو نيوكت ظفح .5 ةروصلا

.يناثلا ةيامحلا رادج مادختساب ةيلمعلا ررك .7 ةوطخلا



ريظنلا ىلع عاجرتسالا ةهجاو نيوكت .6 ةروصلا

تباثلا راسملا نيوكت

 (Loopback) ديعبلا ريظنلا ناونع ىلإ لوصولا ةيناكمإ نامضل تباث راسم نيوكت بجي
.ةبولطملا ةهجاولا لالخ نم PEERING ةينقتل مدختسملا

 ديدخت جاحسملا لكشي نأ ديرت تنأ ةادألا تددح كلذ دعب ،ةرادإ ةادأ<ةادأ تقطقط .1 ةوطخلا
.يكيتاتسإ نكاس

 ةفاضإ قوف رقنا مث ،تباثلا راسملا<ةيرهاظلا تاهجوملا ةرادإ< هيجوت قوف رقنا .2 ةوطخلا
.راسم

ديدج تباث راسم ةفاضإ .7 ةروصلا

 عاجرتسالا ىلإ لوصولل ةمدختسملا ةيداملا ةهجاولا ددح .عونلل IPv4 رايخ نم ققحت .3 ةوطخلا
 عاجرتسالا ىلإ لوصولل ةيلاتلا ةوطخلا ددح مث ،ةهجاولا رايخ يف ديعبلا ريظنلاب صاخلا
.ةباوبلا مسق ىلع



تباثلا راسملا نيوكت .8 ةروصلا

.ةحاتملا ةكبشلا مسق راوجب دوجوملا (+) زمرلا ىلع رقنا .4 ةوطخلا



ديدج ةكبش نئاك ةفاضإ .9 ةروصلا

.ظفحلاو ديعبلا ريظنلل كابولب صاخلا IP و عجرملل مسا نيوكتب مق .5 ةوطخلا



تباثلا راسملا يف ةكبشلا ةهجو نيوكت .10 ةروصلا

 رقنا مث ،هديدحتب مقو ،ثحبلا طيرش يف هؤاشنإ مت يذلا ديدجلا نئاكلا نع ثحبا .6 ةوطخلا
.قفاوم قوف رقنا مث ،ةفاضإ قوف



تباثلا راسملا يف ةيلاتلا ةوطخلا نيوكت .11 ةروصلا

.ظفح قوف رقنا .7 ةوطخلا



ةتباثلا راسملا ةهجاو نيوكت ظفح .12 ةروصلا

.يناثلا ةيامحلا رادج مادختساب ةيلمعلا ررك .8 ةوطخلا

ريظنلا ىلع تباثلا راسملا نيوكت .13 ةروصلا

BGP نيوكت

.BGP نيكمت ديرت يذلا زاهجلا ددحو ،زاهجلا ةرادإ<ةزهجألا ىلع رقنا .1 ةوطخلا

.BGP ىلع رقنا مث ،ةماعلا تادادعإلا<ةيرهاظلا تاهجوملا ةرادإ< هيجوت قوف رقنا .2 ةوطخلا

 مقر مسق لخاد نم AS يلحملا ةيامحلا رادج نيوكتب مق مث ،BGP نيكمت عبرم ددح .3 ةوطخلا
AS.



ماع لكشب BGP نيكمت .14 ةروصلا

.ظفح رزلا قوف رقنلاب تارييغتلا ظفحا .4 ةوطخلا

BGP نيكمت رييغت ظفح .15 ةروصلا

.IPv4 قوف رقنا مث ،BGP رايخ ىلإ لقتنا ،ةيرهاظلا تاهجوملا ةرادإ مسق يف .5 ةوطخلا

.ةفاضإ + قوف رقنا مث ،رواجملا قوف رقنا مث IPv4 نيكمت عبرملا ددح .6 ةوطخلا



ديدج BGP ريظن ةفاضإ .16 ةروصلا

 AS نيوكتب مق مث ،IP ناونع مسق يف ديعبلا ريظنلل IP ناونع نيوكتب مق .7 ةوطخلا
.ناونعلا نيكمت عبرملا ددحو ،Remote AS مسق يف ديعبلا ريظنلل

.ردصملا ثيدحت مسق يف ةيلحملا ةهجاولا عاجرتسإ ددح .8 ةوطخلا

ةيساسألا BGP ريظن تاملعم .17 ةروصلا

 حامسلل مدختسملا ،neighbor update-source رمألا ردصملا ثيدحت رايخ حيتي :ةظحالم



 ءاشنإل رمألا اذه ديدحت نكمي .(عاجرتسالا تايلمع كلذ يف امب) ليغشت ةهجاو يأب
.TCP تالاصتإ

.ok ةقطقطو ،رايخ ةوطخ TTL لا يف 2 مقرلا تلكش كلذ دعب ،مدقتم تقطقط .9 ةوطخلا

TTLs ةوطخلا مقر نيوكت .18 ةروصلا

 TTL ةميق رييغتل مدختسملا ،ebgp-multihop رمألا TTL تالقن رايخ حيتي :ةظحالم
 وأ ةرشابم الصتم نوكي ال يذلا يجراخلا BGP ريظن ىلإ لوصولاب ةمزحلل حامسلل
.ةرشابم ةلصتملا ةهجاولا ريغ ىرخأ ةهجاو هيدل

.تارييغتلا رشنو ظفح قوف رقنا .10 ةوطخلا



BGP نيوكت ظفح .19 ةروصلا

.يناثلا ةيامحلا رادج مادختساب ةيلمعلا ررك .11 ةوطخلا

ريظنلا ىلع BGP نيوكت .20 ةروصلا

ةحصلا نم ققحتلا

 BGP نارقأ نيب لاصتالا نم ققحت مث ،عاجرإلاو تباثلا راسملا نيوكت نم ققحت .1 ةوطخلا
.لاصتالا رابتخإ مادختساب

show running-config interface interface_name

show running-config route

show destination_ip

1-يد يت فإ سإ 2-يد يت فإ سإ

show running-config interface loopback1

1 ةهجاولا عاجرتسإ

show running-config interface loopback1

1 ةهجاولا عاجرتسإ



NameIf Loopback1 ليغشتلا ماظن

IP 10.1.1.1 255.255.255.255 ناونع

show running-config route

1 255.255.255.255.10.10.2 10.2.2.2 جراخ راسملا

ping 10.2.2.2

 100 و 5 ةعس ICMP لوكوتورب ءادصأ لاسرإ
:ناتيناث يه ةلهملا ،10.2.2.2 ىلإ تياب

!!!!

 رفسلاو ،(5/5) ةئاملا يف 100 وه حاجنلا لدعم
 دحلا/طسوتملا/ىندألا دحلا وه ابايإو اباهذ
ةيناث يللم 1/1/1 = ىصقألا

2 كابول فيمان

IP 10.2.2.2 255.255.255.255.255 ناونع

show running-config route

255.255.255.255.10.10.1 10.1.1.1 جراخ راسملا

ping 10.1.1.1

 100 و 5 ةعس ICMP لوكوتورب ءادصأ لاسرإ
:ناتيناث يه ةلهملا ،10.1.1.1 ىلإ تياب

!!!!

 رفسلاو ،(5/5) ةئاملا يف 100 وه حاجنلا لدعم
 دحلا/طسوتملا/ىندألا دحلا وه ابايإو اباهذ
ةيناث يللم 1/1/1 = ىصقألا

.تسسأ ريظن BGP لا نأ تنمض كلذ دعب ،ليكشت BGP لا تققد .2 ةوطخلا

show running-config router bgp

BGP ناريج راهظإ

bgp صخلم راهظإ

1-يد يت فإ سإ 2-يد يت فإ سإ

show running-config router bgp

BGP 64000 هجوملا

BGP log-neighbor-changes

BGP-id VRF هجومل يئاقلتلا نييعتلا

IPv4 ناونعلا ةلئاعل يداحألا ثبلا

رواجملا AS 64001 دعب نع مكحتلا زاهج  

eBGP-Multihop 2 10.2.2.2 راوجلا  

path-mtu-discovery disable لقن 10.2.2.2 راج  

1 رواجملا 10.2.2.2 ثيدحتلا ردصم عاجرتسالا  

10.2.2.2 رواجملا طيشنت متي  

show running-config router bgp

BGP 64001 هجوملا

BGP log-neighbor-changes

BGP-id VRF هجومل يئاقلتلا نييعتلا

IPv4 ناونعلا ةلئاعل يداحألا ثبلا

10.1.1 رواجملا AS 64000 دعب نع مكحتلا زاهج  

eBGP-Multihop 2 10.1.1.1 راوجلا  

 transport path-mtu-discovery 10.1.1.1 راج  
disable

Looback2 ثيدحتلا ردصم 10.1.1.1 رواجملا  

10.1.1.1 رواجملا طيشنت متي  



يئاقلت صيخلت دجوي ال  

ةنمازم دجوت ال  

exit-address-family

!

BGP |  i BGP ناريج راهظإ

BGP 10.2.2.2 وه رواجملا، VRF single_vf، و AS 
يجراخ طابترإ ،ديعب 64001

  BGP 10.2.2.2 دعب نع هجوملا فرعم ،4 رادصإلا

1d15h ىتح ،ةتباث = BGP ةلاح  

  BGP رواجملا 7/0 رادصإلا ،7 رادصإلا لودجلا

 ةفاسم ىلع يجراخلا BGP رواجم نوكي دق  
.تالقن 2 ىلإ لصت

bgp صخلم راهظإ

 AS يلحملا مقرلا ،BGP 10.1.1.1 هجوم فرعم
64000

 لودج نم 7 رادصإلا ،7 وه BGP لودج رادصإ
يسيئرلا هيجوتلا

Neighbor V AS MSGrcvd MsgSend TblVer inQ 
OutQ up/Down State/PfxRCD

10.2.2.2 4 64001 2167 2162 7 0 00 1d15h 0

يئاقلت صيخلت دجوي ال  

ةنمازم دجوت ال  

exit-address-family

!

BGP |  i BGP ناريج راهظإ

BGP 10.1.1.1 وه رواجملا، VRF single_vf، و AS 
يجراخ طابترإ ،64000

  BGP 10.1.1.1 دعب نع هجوملا فرعم ،4 رادصإلا

1d16h ىتح ،ةتباث = BGP ةلاح  

  BGP 1/0 رادصإلا رواجملا ،1 رادصإلا لودج

 ةفاسم ىلع يجراخلا BGP رواجم نوكي دق  
.تالقن 2 ىلإ لصت

bgp صخلم راهظإ

 AS يلحملا مقرلا ،BGP 10.2.2.2 هجوم فرعم
64001

 يسيئرلا رادصإلا ،1 وه BGP لودج رادصإ
1 هيجوتلا لودجل

Neighbor V AS MSGrcvd MsgSend TblVer inQ 
OutQ up/Down State/PfxRCD

10.1.1.4 64000 2168 2173 1 0 0 1d16h 0

اهحالصإو ءاطخألا فاشكتسا

:ةلاقملا هذه ةعجارم ىجري ،ةيلمعلا ءانثأ لكاشم يأ تهجاو اذإ

(BGP) ةيدودحلا ةرابعلا لوكوتورب ·

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-bgp.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


