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ةمدقملا

 لباق نامأ زاهج ىلع حاجنب فيرعت ةمالع نيوكتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco نم (ASA) فيكتلل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ASA ىلع NAT نيوكت
•ASA ىلع لوصولا يف مكحتلا ةمئاق نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•22(4)9.18 رادصإلا ،Cisco نم فيكتلل لباقلا نامألا زاهج جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

 يه ،NAT عاجرتسالا وأ NAT ساكعنا مساب اضيأ ةفورعملا ،(NAT) ةكبشلا ناونع ةمجرت
 ىلإ لوصولا ةصاخلا ةكبشلا ىلع زاهجل نكمي ثيح ةكبشلا هيجوت يف مدختست ةينقت
.ماع IP ناونع ربع اهسفن ةصاخلا ةكبشلا ىلع رخآ زاهج

 سفن ىلع ةدوجوملا ةزهجألا نيكمت ديرتو ،هجوم فلخ مداخ ةفاضتسإ دنع اذه مادختسإ متي
 مت يذلا ناونعلا) ماعلا IP ناونع مادختساب اهيلإ لوصولل مداخلاب ةصاخلا ةيلحملا ةكبشلا
.يجراخ زاهج يأل ةبسنلاب لاحلا وه امك امامت (تنرتنإلا ةمدخ رفوم لبق نم هجوملل هنييعت

 ةيامحلا رادج وأ) هجوملا ىلإ اهلعجت ليمعلا نم رورملا ةكرح نأل ةطرش حلطصم مادختسإ متي
 ةمجرتلا دعب ةيلخادلا ةكبشلا ىلإ رعش سوبدك ىرخأ ةرم اهعاجرإ متي مث (NAT ذفني يذلا
.مداخلل صاخلا IP ناونع ىلإ لوصولل

 ديرت تنأ .صاخ IP ناونع هل ةيلحملا ةكبشلا ىلع بيو مداخ كيدل ،لاثملا ليبس ىلع
 ،ماعلا IP ناونع ىلإ لحي يذلا لاجملا مسا وأ ماعلا IP ناونع مادختساب مداخلا اذه ىلإ لوصولا
.اهسفن ةيلحملا ةكبشلا ىلع نوكت امدنع ىتح

 ماعلا IP ناونع تابلط يتأت نأ عقوتي هنأل بلطلا اذه هجوملا مهفي نل ،HairPin ل NAT نودب
.ةكبشلا جراخ نم

 نم مغرلا ىلع ،هنأ ىلع فرعتلاب هجوملل حامسلا قيرط نع ةلكشملا هذه ةكامسلل NAT لحي
.ةيلحملا ةكبشلا ىلع زاهج ىلإ ههيجوت ىلإ جاتحي هنإف ،ماع IP ىلإ بلطلا ميدقت متي هنأ

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

 تانئاكلا ءاشنإ .1 ةوطخلا

•192.168.14.10:ةيلخادلا ةكبشلا
•192.168.14.25 :بيولا مداخ
•10.88.243.25 :ماعلا بيولا مداخ
•80 :ذفنملا

 
<#root>
ciscoasa(config)#

 object network Local_Client 

ciscoasa(config-network-object)#

 host 192.168.14.10 



ciscoasa(config)#

 object network Web_Server 

ciscoasa(config-network-object)#

 host 192.168.14.25 

ciscoasa(config)#

 object network P_Web_Server 

ciscoasa(config-network-object)#

 host 10.88.243.25 

ciscoasa(config)#

 object service HTTP 

ciscoasa(config-service-object)#

 service tcp destination eq 80

 

 NAT ءاشنإ .2 ةوطخلا

 
<#root>
ciscoasa

(config-service-object)# nat (Inside,Inside) source dynamic Local_Client interface destination static P_Web_Server Web_Server service HTTP HTTP

 

ةحصلا نم ققحتلا

:ءانيم ةياغ de عم IP ةياغ telnet متي يلحملا ليمعلا نم

 ،"لاصتالا :ديعبلا فيضملاب لاصتالا ىلع رداق ريغ telnet" ةلاسرلا هذه ةلهم تهتنا اذإ
.نيوكتلا ءانثأ ام ةطقن دنع أطخ ثدح دقف

!لمعي هنإف ،الصتم لوقي ناك اذإ نكلو



اهحالصإو ءاطخألا فاشكتسا

 ةوطخب ةوطخ ليلدلا اذه مدختساف ،(NAT) ةكبشلا ناونع ةمجرت عم لكاشم هجاوت تنك اذإ
.ةعئاشلا لكاشملا لحو اهحالصإو ءاطخألا فاشكتسال

NAT دعاوق نيوكت نم ققحتلا :1 ةوطخلا

 ردصملا نأ تصحف .حيحص لكشب NAT دعاوق عيمج نيوكت نم دكأت :NAT دعاوق عجار
.قيقد ،ءانيم as well as ،ناونع ةهجولاو

•

 ةدعاق يف حيحص لكشب ةهجولاو ردصملا تاهجاو نم لك نييعت نم دكأت :ةهجاولا نييعت
NAT. لكشب اههيجوت وأ رورملا ةكرح ةمجرت مدع ىلإ حيحصلا ريغ نييعتلا يدؤي دق 
.حيحص

•

 ةكرح قباطت دق ىرخأ ةدعاق يأ نم ىلعأ NAT ةدعاق ةيولوأ نم ققحت :NAT ةدعاق ةيولوأ
 اهل ىلعألا ةدعاقلا كلذل ،يلسلستلا بيترتلاب دعاوقلا ةجلاعم متت .اهسفن رورملا
.ةيولوألا

•

(ACL) لوصولا يف مكحتلا دعاوق نم ققحتلا :2 ةوطخلا

 دكأتلل لوصولا يف مكحتلا مئاوق نم ققحت :(ACL) لوصولا يف مكحتلا مئاوق ةعجارم
 لوصولا يف مكحتلا مئاوق نيوكت بجي .NAT رورملا ةكرحب حامسلل ةبسانم اهنأ نم
(ACL) نيوانع ىلع فرعتلل IP ةمجرتملا.

•

 دعاوق لثم .حيحصلا بيترتلاب لوصولا يف مكحتلا ةمئاق نأ نم دكأت :دعاوقلا بيترت
NAT، لوصولا يف مكحتلا مئاوق ةجلاعم متت (ACL) ةدعاقلاو ،لفسألا ىلإ ىلعألا نم 
.اهقيبطت متي يتلا يه رورملا ةكرح قباطت يتلا ىلوألا

•

 رورملا ةكرحب حامسلل ةبسانم لوصو مكحت ةمئاق دوجو نم ققحت :رورملا ةكرح تانوذأ
 اهنيوكت مت وأ ةدوقفم دعاوقلا ىدحإ تناك اذإ .ةمجرتملا ةهجولا ىلإ ةيلخادلا ةكبشلا نم
.ةبولطملا رورملا ةكرح رظح نكمي ،حيحص ريغ لكشب

•

ةيفاضإلا تاصيخشتلا :3 ةوطخلا

 ةكرح ةبقارمل ةرفوتملا صيخشتلا تاودأ مادختسإ :صيخشتلا تاودأ مادختسإ
 تالجس ضرع كلذ نمضتيو .اهئاطخأ حيحصتو زاهجلا ربع رمت يتلا تانايبلا رورم
.لاصتالا ثادحأو يلعفلا تقولا

•

 ىلع ةدوجوملا تالاصتالا فرعتت ال ،تالاحلا ضعب يف :تالاصتالا ليغشت ةداعإ
 (ACL) لوصولا يف مكحتلا مئاوق وأ NAT دعاوق ىلع اهؤارجإ مت يتلا تارييغتلا
 دعاوقلا رابجإل ةدوجوملا تالاصتالا حسم يف ركف .اهليغشت ةداعإ متي ىتح
.اهقيبطت ىلع ةديدجلا

•

 
<#root>
ciscoasa(config)#

 clear xlate

 

• ةادأ عم لمعت تنأ نإ طخ رمألا ىلع nat ضرعو xlate ضرع لثم رمأ لمعتسي :ةمجرت تققد



.عقوتم وه امك تزجنأ نوكي ةمجرت nat نأ ققدي نأ

 
<#root>
ciscoasa(config)#

 show xlate

 
 
<#root>
ciscoasa(config)#

 show nat

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


