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(ACP) لوصولا يف مكحتلا ةسايس ةدعاقب للستلا ةسايس طبر .6 ةوطخلا
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(FAQ) ةلوادتملا ةلئسألا

اهحالصإو ءاطخألا فاشكتسا

عجرملا

ةمدقملا

 ىلع SNORT3 يف ةصصخملا ةيلحملا لاصتالا دعاوق نيوكت ءارجإ دنتسملا اذه فصي
.(FTD) ةيامحلا رادج ديدهت دض عافدلا

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم FireSIGHT (FMC) ةرادإ زكرم
•(FTD) ةيامحلا رادج ديدهت دض عافدلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•VMWare 7.4.1 ل Cisco Firepower ةرادإ زكرم
Cisco Firepower 2120 7.4.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .0 .7 رادصإلا يف ةرادإلا زكرم عم تاديدهتلا دض عافدلا يف Snort 3 جمانرب معد أدبي
 كرحم Snort 3 ربتعي ،ثدحألا تارادصإلاو 7.0 رادصإلا نم ةضوعملاو ةديدجلا ةزهجألل ةبسنلاب
.يضارتفالا صحفلا

 لاثم ىلإ ةفاضإلاب ،Snort 3 ل رخشلا دعاوق صيصخت ةيفيكل الاثم دنتسملا اذه مدقي
 ققحتلاو ماحتقإ ةسايس نيوكت ةيفيك ميدقت متي ،صوصخلا هجو ىلعو .يلمع ققحت
 ةنيعم ةلسلس ىلع يوتحت يتلا HTTP مزح طاقسإل ةصصخم Snort ةدعاق مادختساب اهنم
.(مدختسملا مسا)



 قاطن جراخ اهل معدلا ريفوتو ةصصخم ةيلحم لاصتا دعاوق ءاشنإ عقي :ريذحت
 كنم بلطتو ،طقف عجرمك دنتسملا اذه مادختسإ نكمي ،كلذل .TAC معد ةيطغت
.كتيلوؤسمو كريدقتل اقفو اهترادإو ةصصخملا دعاوقلا هذه ءاشنإ

ةكبشلل يطيطختلا مسرلا

 ىلع Snort3 يف ةصصخملا ةيلحملا ةكوشلا ةدعاقل ققحتلاو نيوكتلا دنتسملا اذه مدقي
.ططخملا اذه



ةكبشلل يطيطختلا مسرلا

نيوكتلا

 يتلا HTTP ةباجتسإ مزح فاشتكال ةصصخملا ةيلحملا نيوكتلا ةدعاق نيوكت وه اذه
.اهطاقسإو (مدختسملا مسا) ةددحم ةلسلس ىلع يوتحت



 Snort 3 ةحفص نم ةصصخم ةيلحم تانايب دعاوق ةفاضإ نكمي ال ،نآلا ىتح :ةظحالم
All Rules ةيموسرلا مدختسملا ةهجاو يف (GUI) ل FMC. ةقيرطلا مادختسإ بجي 
.دنتسملا اذه يف ةمدقملا

Snort 3 ىلإ Snort 2 نم داريتسإ .1 ةقيرطلا

ريخشلا رادصإ ديكأت .1 ةوطخلا

 ريخشلا رادصإ نأ نم دكأت .DeviceTab ةادأ قوف رقنا ،FMC ىلع ةزهجألا ةرادإ<ةزهجألا ىلإ لقتنا
.Snort3 وه



Snort رادصإ

Snort 2 يف ةصصخم ةيلحم ريخش ةدعاق ريرحت وأ ءاشنإ .2 ةوطخلا

 ءاشنإ رز ءاشنإ قوف رقنا .Snort 2 All RuleOn FMC < لفطتلا دعاوق < تانئاك ىلإ لقتنا
 لفطتلا دعاوق < تانئاك ىلإ لقتنا وأ ،ةصصخم ةيلحم تانايب ةدعاق ةفاضإل تانايب ةدعاق
> Snort 2 All Rules > ىلع ةيلحملا دعاوقلا FMC، ةطنشلا ةدعاق ريرحتل ريرحت رز قوف رقنا 
.ةدوجوملا ةصصخملا ةيلحملا

 ىجري ،Snort 2 يف ةصصخم ةيلحم تانايب دعاوق ءاشنإ ةيفيك لوح تاميلعت ىلع لوصحلل
.FTD ىلع Snort2 يف ةصصخم ةيلحم تانايب دعاوق نيوكت ىلإ عوجرلا

.ةروصلا يف راهظإك ةديدج ةصصخم ةيلحم تايرخش ةدعاق ةفاضإ

ةديدج ةصصخم ةدعاق ةفاضإ

 ،لاثملا اذه يف .ةروصلا يف حضوم وه امك ةدوجوم ةصصخم ةيلحم طبخش ةدعاق ريرحتب مق
.ةدوجوم ةصصخم ةدعاق ررحي

ةدوجوم ةصصخم ةدعاق ريرحت

 مسا) ةددحم ةلسلس ىلع يوتحت يتلا HTTP مزح نع فشكلل عيقوتلا تامولعم لخدأ

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221875-configure-custom-local-snort-rules-in-sn.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221875-configure-custom-local-snort-rules-in-sn.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221875-configure-custom-local-snort-rules-in-sn.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221875-configure-custom-local-snort-rules-in-sn.html


.(مدختسملا

•custom_http_sig :ةلاسر
•هيبنت :ءارجإلا
•TCP :لوكوتوربلا
•ليمعلل تبثم :قفدتلا
•(ماخ تانايب) مدختسملا مسا :ىوتحملا

ةدعاقلل ةيرورضلا تامولعملا لاخدإ

3 ةرونشلا ىلإ 2 ترونشلا نم ةصصخملا ةيلحملا طنشلا دعاوق داريتسإ .3 ةوطخلا

 لك) All Rules < (لفطتلا دعاوق) Snort 3 All Rules < لفطتلا دعاوق < تانئاك ىلإ لقتنا
.ماهملا حيرست ةمئاق نم داريتساو Snort 2 دعاوق ليوحت قوف رقناو ،FMC ىلع (دعاوقلا



snort 3 ىلإ ةصصخم ةدعاق داريتسإ

.قفاوم قوف رقناو ريذحتلا ةلاسر نم ققحت

ريذحت ةلاسر

 تالوحملا ةفاك قوف رقنا ،FMC ىلع Snort 3 All Rules < لفطتلا دعاوق < تانئاك ىلإ لقتنا
.اهداريتسإ مت يتلا صصخملا يلحملا رخشلا ةدعاق ديكأتل اهليوحت مت يتلا 2 ةماعلا

ةدروتسملا ةصصخملا ةدعاقلا ديكأت

ةدعاقلا ءارجإ رييغت .4 ةوطخلا

.فدهلا ةصصخملا ةدعاقلاب ةصاخلا ةدعاقلا ءارجإل اقفو لخدت لك جهن قوف رقنا



ةدعاقلا ءارجإ رييغت

.ةدعاقلاو جهنلا ءارجإ تامولعم لخدأ ،ةدعاقلا ءارجإ ريرحت ةشاش يف

•snort_test :جهنلا
•رظح :ةدعاقلا ءارجإ



:يه ةدعاقلا تاءارجإ :ةظحالم

 اذه يف ةيلاتلا مزحلا ةفاكو ةيلاحلا ةقباطملا ةمزحلا رظحو ،ثدح ءاشنإ —رظح
.لاصتالا

 وأ ةمزحلا طاقسإب موقي الو ةقباطملا ةمزحلل طقف ثادحأ ءاشنإب موقي —هيبنت
.لاصتالا

 رايخ ىلإ ادانتسا ةمزحلا تايوتحم لدبتسيو ثدح ءاشنإب موقي —ةباتكلا ةداعإ
.ةدعاقلا يف لادبتسالا

Pass— مييقتلا نم ديزم ءارجإ نود رورملاب ةمزحلل حمسي ،ثادحأ يأ ءاشنإ متي ال 
.ةيلات snort دعاوق يأ ةطساوب

drop— ةكرح نم ديزملا عنمي الو ةقباطملا ةمزحلا طقسيو ،ثدحلا ءاشنإب موقي 
.لاصتالا اذه يف رورملا

 ةيفاضإلا رورملا ةكرح عنمو ،ةقباطملا ةمزحلا طاقسإو ،ثدح ءاشنإب موقي —ضفر
 ردصملا يفيضمل TCP لوكوتورب ناك اذإ TCP نييعت ةداعإ لاسرإو لاصتالا اذه يف



.ةهجولاو

disable—ثادحأ يأ ءاشنإ متي مل .ةدعاقلا هذه عم تانايبلا رورم ةكرح قباطي ال.

.ماظنلل يضارتفالا ءارجإلا ىلإ عجري—يضارتفالا

ةدعاقلا ريرحت ءارجإ

ةدروتسملا ةصصخملا ةيلحملا تاريخشلا ةدعاق ديكأت .5 ةوطخلا

 لباقملا Snort 3 رادصإ قوف رقنا ،FMC ىلع ماحتقالا تاسايس < تاسايسلا ىلإ لقتنا
.فصلا يف فدهلا ماحتقالا جهنل

ةدروتسملا ةصصخملا ةدعاقلا ديكأت

 نم ققحتلل Snort 2 ل ةلوحملا ةيمومعلا تالوحملا ةفاك < ةيلحملا دعاوقلا قوف رقنا
.ةصصخملا ةيلحملا ةجنشلا ةدعاق ليصافت



ةدروتسملا ةصصخملا ةدعاقلا ديكأت

(ACP) لوصولا يف مكحتلا ةسايس ةدعاقب للستلا ةسايس طبر .6 ةوطخلا

.ACP عم ماحتقالا ةسايس طبرأ ،FMC لالخ نم لوصولا يف مكحتلا ةدحو<Policiesىلإ لقتنا

ACP ةدعاقب نارتقالا

تارييغتلا رشن .7 ةوطخلا

.FTD ىلع تارييغتلا رشن

تارييغتلا رشن

يلحم فلم ليمحت .2 ةقيرطلا

Snort رادصإ ديكأت .1 ةوطخلا

.1 ةقيرطلا يف 1 ةوطخلا سفن

ةصصخم ةيلحم تايرخش ةدعاق ءاشنإ .2 ةوطخلا



-custom ىمسي يلحم فلم يف ايودي اهظفحو ةصصخم ةيلحم تانايب ةدعاق ءاشنإب مق
rules.txt.

 

alert tcp any any <> any any ( sid:1000000; flow:established,to_client; raw_data; content:"username"; msg:"custom_http_sig"; classtype:unknown; rev:3; )

 

صصخملا يلحملا رخشلا ةدعاق ليمحت .3 ةوطخلا

 رقنا ،FMC ىلع دعاوقلا عيمج < دعاوقلا ةفاك Snort 3 < ماحتقالا دعاوق < تانئاك ىلإ لقتنا
.ماهملا حيرست ةمئاق نم Snort 3 دعاوق ليمحت قوف

ةصصخملا ةدعاقلا ليمحت

 ددح ،يلحملا custom-rules.txt فلم تالفإو بحسب مق ،ةصصخم دعاوق ةفاضإ ةشاش يف
.يلاتلا رز رقنا مث ،(لاثملا اذه يف دعاوقلا جمد) بسانملا ءارجإلاو دعاوقلا تاعومجم

ةصصخم ةدعاق ةفاضإ



.حاجنب ةيلحملا ةدعاقلا فلم ليمحت نم دكأت

ليمحتلا ةجيتن ديكأت

 عيمج قوف رقنا ،FMC ىلع دعاوقلا ةفاك Snort 3 < لفطتلا دعاوق < تانئاك ىلإ لقتنا
.اهليمحت مت يتلا صصخملا يلحملا رخشلا ةدعاق ديكأتل 2 ةلوحملا ةماعلا تالوحملا

ةصصخملا ةدعاقلا ليصافت

ةدعاقلا ءارجإ رييغت .4 ةوطخلا

.1 ةقيرطلا يف 4 ةوطخلا سفن

اهليمحت مت يتلا ةصصخملا ةيلحملا تاريخشلا ةدعاق ديكأت .5 ةوطخلا

.1 ةقيرطلا يف 5 ةوطخلا سفن

(ACP) لوصولا يف مكحتلا ةسايس ةدعاقب للستلا ةسايس طبر .6 ةوطخلا

.1 ةقيرطلا يف 6 ةوطخلا سفن



تارييغتلا رشن .7 ةوطخلا

.1 ةقيرطلا يف 7 ةوطخلا سفن

ةحصلا نم ققحتلا

HTTP مداخ يف فلملا تايوتحم طبض .1 ةوطخلا

.مدختسملا مسا ىلع HTTP مداخ بناج ىلع test.txt فلم تايوتحم طبضا

يلوألا HTTP بلط .2 ةوطخلا

 دكأتو (192.168.10.1) ليمعلا ضرعتسم نم HTTP (192.168.20.1/test.txt) مداخ ىلإ لوصولاب مق
.HTTP لاصتا رظح نم

يلوألا HTTP بلط

لفطتلا ثدح ديكأت .3 ةوطخلا

 ةدعاق ةطساوب هؤاشنإ مت Intrusion ثدح نأ دكأ ،Analysis>Intrusion>EventSon FMCىلإ لقتنا
.ةصصخملا ةيلحملا ةجنشلا

ماحتقإ ثدح

ClickPacketStab، لفطتلا ثدح ليصافت ديكأت.



ماحتقالا ثدح ليصافت

(FAQ) ةلوادتملا ةلئسألا

  ؟ 3 ترون وأ 2 ترون ، هب ىصوملا وه ام : س
 رايخلا هلعجي امم ،ةديدج تازيمو ةنسحم ةجلاعم تاعرس Snort 3 رفوي ،Snort 2 عم ةنراقملاب :أ
.ربكأ لكشب هب ىصوملا

 متي له ،ثدحأ رادصإ وأ 0 .7 رادصإلا ىلإ 0 .7 رادصإلا لبق FTD رادصإ نم ةيقرتلا دعب :س
  ؟ 3 رادصإلا ىلإ ايئاقلت snort رادصإ ثيدحت
 هنيكمت بجي ،ةيقرتلا دعب Snort 3 مادختسال .2 تروش يف لازي ال شيتفتلا كرحم ، ال
 نسحتسملا نم هنأو لبقتسملا يف Snort 2 رادصإ لامهإ ططخملا نم هنأ ظحال .حيرص لكشب
.نآلا همادختسإ نع فقوتلا ةدشب

  ؟ ثلاثلا فصنلا يف ةدوجوم ةصصخم ةدعاق ريرحت نكمملا نم له : س
 ةداعإو ةلصلا تاذ ةدعاقلا فذح بجي ،ةنيعم ةصصخم ةدعاق ريرحتل .هريرحت كنكمي ال ،ال :أ
.اهئاشنإ

اهحالصإو ءاطخألا فاشكتسا

 ةطساوب HTTP رورم ةكرح رظح متي ،لاثملا اذه يف .FTD ىلع كولسلا ديكأتل رمألا system support trace ليغشتب مق

.IPS (2000:100000:3) ةدعاق

 
<#root>

> 

system support trace

 
 
Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 
Please specify a client IP address: 192.168.10.1 



Please specify a client port:  
Please specify a server IP address: 192.168.20.1 
Please specify a server port: 
 
192.168.10.1 50104 -> 192.168.20.1 80 6 AS=0 ID=4 GR=1-1 Firewall: allow rule, '

ftd_acp

', allow 
 
192.168.20.1 80 -> 192.168.10.1 50103 6 AS=0 ID=4 GR=1-1 

Event

: 

2000:1000000:3

, Action 

block

 
192.168.20.1 80 -> 192.168.10.1 50103 6 AS=0 ID=4 GR=1-1 Verdict: blacklist 
192.168.20.1 80 -> 192.168.10.1 50103 6 AS=0 ID=4 GR=1-1 Verdict Reason: 

ips, block

 

عجرملا

Cisco Secure Firewall Management Center 3 جمانرب نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/migrating.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/migrating.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


