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ةمدقملا

 و Cisco FMC فشكتسم (API) تاقيبطتلا ةجمرب ةهجاو ربع لقنتلا دنتسملا اذه فصي
Cisco FDM.

ةيساسألا تابلطتملا

.REST تاقيبطت ةجمرب ةهجاول يساسألا مهفلا

تابلطتملا

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا ةيناكمإ يحيضوتلا ضرعلا اذهل نوكي نأ مزلي
 ةرادإ زكرم ةطساوب هترادإ متت لقألا ىلع دحاو زاهج مادختساب FirePOWER (FMC) ةرادإ زكرمل
FirePOWER (FMC) ب صاخلا ءزجلل ةبسنلاب .اذه FDM رفوت مزلي ،يحيضوتلا ضرعلا اذه نم 
 لوصولا ةيناكمإ ةحاتإل ايلحم هترادإ متي (FTD) ةيرانلا ةقاطلا تاديدهت دض عافد جمانرب
.fdm ةرادإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ

ةمدختسملا تانوكملا

FMCv•
FTDv•
•ايلحم رادملا FTDv جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



FMC API Explorer لالخ نم لقنتلا ةعجارم

:يلاتلا URL ناونع ىلإ لقتنا ،FMC تاقيبطت ةجمرب ةهجاو فشكتسم ىلإ لوصولل

https://<FMC_mgmt_IP>/API/API-Explorer

 مدختسملا ةهجاول ةمدختسملا دامتعالا تانايب سفن مادختساب لوخدلا ليجست بجي
 ةيلاتلا ةذفانلل ةلثامم ةذفان يف هذه دامتعالا تانايب لاخدإ متي .FMC ل (GUI) ةيموسرلا
.تاقيبطتلا ةجمرب ةهجاو فشكتسمب ةصاخلا URL نيوانع لاخدإ دنع

 تاملاكملل ةلباقملا تائفلا بسح ةمسقم API تامالعتسا نأ رهظي ،لوخدلا ليجست درجمب
.APIs مادختساب اهؤارجإ كنكمي يتلا ةلمتحملا



 ةيموسرلا مدختسملا ةهجاو نم ةحاتملا نيوكتلا فئاظو عيمج رفوتت ال :ةظحالم
(GUI) رماوألا رطس ةهجاو وأ (CLI) تاقيبطتلا ةجمرب تاهجاو لالخ نم (API).



 هذهل ةرفوتملا ةفلتخملا تاملاكملا راهظإ عيسوتب موقت اهنإف ،ةئف قوف رقنلا دنع
 يملاعلا دراوملا فرعمو اهب ةصاخلا REST بيلاسأ عم تاءاعدتسالا هذه ضرع متي .ةئفلا
(URI) ءاعدتسالا اذهل.

 يف اهنيوكت مت يتلا لوصولا تاسايس ىلع عالطالل بلط ءارجإب موقت ،يلاتلا لاثملا يف
 ،اهديدمتل ةلباقملا ةقيرطلا قوف رقنلاب موقت .(FMC) ةدحوملا لوصولا يف مكحتلا ةدحو
.ةبرجت رزلا قوف رقنا مث

 مادختساب كتاراسفتسا ىلع تاملعم عضو كنكمي هنأ وهو هيلع ديكأتلا بجي ام كانه
 كلت طقف .(API) تاقيبطتلا ةجمرب ةهجاو تاملاكم نم ةملاكم لك يف ةرفوتملا تاملعملا



.ةغراف كرتت نأ نكمي نيرخآلاو ،ةيمازلإ ءارمح تامجن ىلع يوتحت يتلا

 هتئبعت متي نكلو ،API تاءاعدتسإ عيمجل ايمازلإ domainUID نوكي ،لاثملا ليبس ىلع
.API فشكتسم يف ايئاقلت

.ةملاكملا هذه ءارجإل ذيفنت قوف رقنلا يف ةيلاتلا ةوطخلا لثمتت

 ىلع لوصحلل تاملاكملا تاباجتسال ةلثمأ ةدهاشم كنكمي ،"ذيفنت" قوف رقنلا لبق
 بلطلا ناك اذإ ام ىلع ءانب اهيلع لوصحلا كنكمي يتلا ةلمتحملا تاباجتسالا نع ةركف
.ال مأ احيحص



 ،ةباجتسالا ةلومح عم ،لوصحلا كنكمي ،تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ذيفنت درجمب
 لوصحلا اضيأ كنكمي .OK بلط عم قباطتت يتلاو ،200 ةلاحلا هذه يف .ةباجتسالا زمر ىلع
 اذإ ةديفم تامولعملا هذه نوكت .وتلل اهب تمق يتلا ةملاكملاب صاخلا URL و URL ناونع ىلع
.يجراخ جمانرب/ليمع مادختساب ةملاكملا هذه ءارجإ ديرت تنك

 ىلإ ةفاضإلاب FMC يف اهنيوكت مت يتلا ACPs اهيلع لوصحلا مت يتلا ةباجإلا عجرت
ObjectID. ةيلاتلا ةروصلا يف رمحألا عبرملا يف تامولعملا هذه ةيؤر كنكمي ،ةلاحلا هذه يف:



ObjectID ةمئاق ىلإ عجرم بلطتت يتلا تاءاعدتسالا يف اهلاخدإب موقت يتلا ةميقلا وه اذه 
 يف مكحتلا ةمئاق نمض ةدعاق ءاشنإل ،لاثملا ليبس ىلع .هذه (ACP) لوصولاب مكحتلا
.هذه (ACP) لوصولا

URIs هذه ءارجإل ةبولطم ميق يه {} ةفوقعملا ساوقألا نيب ميق ىلع يوتحت يتلا 
.ايئاقلت اهتئبعت متي يتلا ةديحولا ةميقلا يه domainUUID نأ ركذت  .ءاعدتسالا

 تنأ ،ACP ل دعاوق ءاشنإل .ةملاكملا فصو يف تاملاكملا هذهل ةبولطملا ميقلا ديدحت متي
:ةيلاتلا ةروصلا يف ىرت نأ كنكمي امك ،PolicyID بلطتت

 بيلاسأل رخآلا بولطملا لقحلاو ،containerUUID ك ددحملا لقحلا يف اذه PolicyID لاخدإ متي
POST اقفو ليدعتلل ةمدقملا ةلثمألا مادختسإ كنكمي .بلطلا وأ ةلومحلا صن وه 
.كتاجايتحال



:ةلدعملا ةلومحلا ىلع لاثم

{ "action": "ALLOW", "enabled": true, "type": "AccessRule", "name": "Testing API rule", "sendEventsToFMC": false, "logFiles": false, 

"logBegin": false, "logEnd": false, "sourceZones": { "objects": [ { "name": "Inside_Zone", "id": "8c1c58ec-8d40-11ed-b39b-f2bc2b448f0d", 

"type": "SecurityZone" } ] }, "destinationZones": { "objects": [ { "name": "Outside_Zone", "id": "c5e0a920-8d40-11ed-994a-900c72fc7112", 

"type": "SecurityZone" } ] }, "newComments": [ "comment1", "comment2" ] }



 

 
 
 

.يلاتلا مالعتسالا مادختساب ،قطانملا هذه تافرعم عم ،ةحاتملا قطانملا ىلع لوصحلا نكمي :ةظحالم

 
 

.دروملا ءاشنإ ىلإ ىدأو حجن بلطلا نأ ىلإ ريشي ،201 ةباجتسإ زمر ىلع لصحت ،ةقباسلا ةملاكملا ذيفنت درجمب



 لوصولا يف مكحتلا ةمئاق ليدعت مت يذلا FTD يف ذيفنتلا زيح لخدتل تارييغتلا هذهل رشن ةيلمع ءارجإ بجي ،اريخأو

(ACP) هب ةصاخلا.

.رشنلل ةزهاج تارييغت ىلع يوتحت يتلا ةزهجألاب ةمئاق ىلع لوصحلا كيلع نيعتي ،ببسلا اذهلو

 هنوك ةلاح يف ،HA اذه فرعم ىلع لوصحلا بجي .يلاعلا رفوتلا ةلاح يف اهنيوكت مت يتلا ةزهجألا نم جوز ىلع لاثملا يوتحي

.زاهجلا اذه فرعم ىلع لوصحلا بجي ،القتسم ازاهج

:يلي امك وه HA زاهجلا فرعم ىلع لوصحلل بولطملا مالعتسالا



 اذه ذيفنتل ءاعدتسالا ءارجإل يلاتلا لاصتالا لاثم ةلومح ليدعت كنكمي ،رشنلا رادصإ مقرو زاهجلا فرعم مادختساب

.رشنلا

.202 زمرلا مادختساب ةباجتسإ ىلع لصحتس ،احيحص ءيش لك ناك اذإ ،ةملاكملا هذه ذيفنت درجمب

FDM ل (API) تاقيبطتلا ةجمرب ةهجاو فشكتسم لالخ نم لقنتلا ةعجارم

 FDM ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع رز مادختسإ نكمملا نم ،FDM تاقيبطت ةجمرب ةهجاو فشكتسم ىلإ لوصولل

:ةيلاتلا ةروصلا يف حضوم وه امك ،هيلإ ةرشابم لاقتنالل

.تائف ىلإ اضيأ مسقنت تامالعتسالا نأ ظحالت ،تاقيبطتلا ةجمرب ةهجاو فشكتسم يف حبصت نأ درجمب



 لك لخاد دجوي ءيش لوأ .اهنم يأ قوف رقنلاب تايلمعلا نم ةيلمع لك عيسوت كنكمي مث ،اهقوف رقنلا بجي ،ةئف عيسوتل

.ةملاكملا هذهل "قفاوم" ةباجتسإ ىلع لاثم وه ةيلمع

 مت يتلا لوقحلا نأ ركذت .هب موقت يذلا ءاعدتسالا تاباجتسا دييقتل ةحاتملا تالماعملا وه هارت يذلا يلاتلا ءيشلاو

.ءاعدتسالا اذه لثم ءارجإل ةيمازلإلا لوقحلا يه طقف اهيلع "بولطم" ةمالع عضو



.ةملاكملا هذه اهيلإ عجرت نأ نكمي يتلا ةنكمملا ةباجتسالا زومر ىلع روثعلا كنكمي ،اريخأو

 ىتح لفسأل ريرمتلاب موقت نأ بجي ،رزلا اذه ىلع روثعلل .كلذ ةبرجت قوف رقنلا بجي ،ةملاكملا هذه ءارجإ يف بغرت تنك اذإ

.ةملاكم لك لفسأ يف دوجوم هنأل رزلا اذه دجت



 كيطعيو روفلا ىلع هذيفنت متي هنإف ،لوقحلا نم ديزملا بلطتي ال لاصتالا ناك اذإ ،"كلذ ةبرجت" رزلا قوف رقنلا دنع

.ةباجتسالا

اهحالصإو ءاطخألا فاشكتسا



.أطخلا ناكم ديدحت ىلع كدعاسي اذه .ةباجتسإ صنو HTTP ةباجتسإ زمر ءاشنإب ةملاكم لك موقت

 تهتنا هنأل حلاص ريغ زيمملا زمرلا نأ ىلإ ريشي امم ،لمعلا ةسلج ةيحالص ءاهتنا دنع ثدحي عئاش أطخ وه يلاتلا

.هتيحالص

:اهعاجرإ تاءاعدتسالل نكمي يتلا HTTP ةباجتسإ زومر ىلع ةلثمأ يلي اميفو

•  ىلإ ريشت .201 (POST)، 202، 204 (DELETE) ،(GET and PUT) 200 :ةلاحلا زومر نم ديدعلا كانه .حاجن :2xx ةئفلا
.حجان (API) تاقيبطت ةجمرب ةهجاو ءاعدتسإ

•  ىلإ ههيجوت ةداعإو لصألا يف HTTP ل ليمعلا مادختسإ دنع همادختسإ نكمي .هيجوتلا ةداعإ :30x ةلسلسلا
HTTPS.

•  ىلإ ليمعلا نم هلاسرإ مت يذلا (API) تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ يف ليمعلا بناج نم لشف :4xx ةئفلا
 لوصو ةلواحم ىلإ ريشي ،403 زمرو ،اهيلع قدصم ريغ لمعلا ةسلج نأ ىلإ ريشي ،401 ةلاح زمر نالاثم نمضتي .مداخلا
.ةروظحم

•  اهيلإ لوصولا رذعت وأ ،زاهجلل API ةمدخ ليطعت ةجيتن اذه نوكي دق .ةمدخلا وأ زاهجلا وأ مداخلا لشف :5xx ةئفلا
IP ةكبش ربع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


