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 ةرادإ يف مكحتلا ةدحو ىلإ FirePOWER (FDM) ةزهجأ ريدم ليحرت ةيفيك دنتسملا اذه حضوي
 FirePOWER ليحرت ةادأ مادختساب (CDfmc) ةباحسلا ربع اهميلست متي يتلا (FMC) ةزهجألا
(FMT) يف CDO.

ةيساسألا تابلطتملا

تابلطتملا

•+Firepower (FDM) 7.2 زاهج ريدم
•ةيباحسلا ةكبشلا هرفوت يذلا (CDfmc) ةيامحلا رادج ةرادإ زكرم
•CDO يف ةنمضملا Firepower (FMT) ليحرت ةادأ

ةمدختسملا تانوكملا

.افنآ ةروكذملا تابلطتملا ىلإ ادانتسا ةقيثولا هذه تعضو دقو

•7.4.1 رادصإلا ىلع Firepower (FDM) زاهج ريدم
•ةيباحسلا ةكبشلا هرفوت يذلا (CDfmc) ةيامحلا رادج ةرادإ زكرم
Cloud Defense Orchestrator (CDO)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يف مكحتلا ةدحو ىلإ مهب ةصاخلا ةزهجألل ليحرت تايلمع ءارجإ CDO ةرادإ يمدختسمل نكمي



 يف .ىلعأ رادصإ وأ 7.2 رادصإلا ىلع ةزهجألا نوكت امدنع (CDfmc) ةيساسألا ةحوللا ةرادإ
.CDO رجأتسم ىلع لعفلاب CDfmc نيكمت مت ،دنتسملا اذه يف حضوملا ليحرتلا

نيوكتلا

FDM ىلع ةيباحسلا Cisco تامدخ نيكمت -.1

 تامدخ ىلإ ليجستلاو ةقلعم رشن تايلمع نودب FDM زاهج دوجو يرورضلا نم ،ليحرتلا ءدبل
 تامدخ < ديزملا عجار < ماظنلا تادادعإ ىلإ لقتنا ،ةباحسلا تامدخ يف ليجستلل .ةباحسلا
.ةباحسلا

 ليجستلا ءارجإ يرورضلا نم ،كلذل ،لجسم ريغ زاهجلا نأ دجت ،ةباحسلا تامدخ مسق نمض
.ليجستلا مث ،ليجست حاتفم نيوكت بجي .CDO/نامألا باسح عون مادختساب

ليجستلا ةباحس تامدخ

 ريفوتب مقو CDO باسح ليجست عون ددح .هليجست متي مل نأ رهظي ،ةباحسلا تامدخ ربع
.CDO نم ليجستلا حاتفم



ةباحسلا تامدخ ىلإ ليجستلا

 < نوزخملا ىلإ لقتنا ،CDO ىلإ لقتنا .CDO لخاد ليجستلا حاتفم ىلع روثعلا نكمي
.زمر ةفاضإ

 ،الإو ،كيدل FDM رايخ نيكمت بجي .FTD رايخ ددح .كيدل يذلا زاهجلا عون ديدحتل ةمئاق رهظت
 اذه يف .ليجستلا مادختسإ حاتفم ليجستلا عون مدختسي .قباطملا ليحرتلا ءارجإ نكمي ال
.FDM يف اهقصلو اهخسن بجي يتلاو ،3 مقر ةوطخلا يف ليجستلا حاتفم رهظي ،رايخلا

FDM ةحوللا ىلع رايخ ةفاضإ

.ةمدخ عون وأ زاهج ديدحتل ةمئاق رهظت



ةمدخلا وأ زاهجلا عون ديدحت

.دنتسملا اذهل ليجست حاتفم ديدحت مت

ليجستلا عون



.ةقباسلا ةوطخلا يف بولطملا ليجستلا حاتفم ضرعي ،انه

ليجستلا ةيلمع

 .ليجست قوف رقناو FDM يف هقصلو حاتفملا خسنا ،ليجستلا حاتفم ىلع لوصحلا درجمب
.ةروصلا يف حضوم وه امك نكمم وه امك هضرع متي ،ةباحسلا تامدخ لخاد FDM ليجست دعب

.زاهجلا ليغشت درجمب زاهجلا ليجست متيس ثيح "يكذلا صيخرتلا" يطخت مت



FDM ليجست

.ةلجسملاو ةلصتملا ةباحسلا تامدخو راجيإلا ضرعي هنإف ،FDM ليجست دنع



FDM يف ليجستلا لامتكا

 ةحوللا ىلع هنوك ةيلمع يف FDM ىلع روثعلا نكمي ،نوزخملا ةمئاق يف ،CDO نمض
.لمعلا ريس ماهم مسق لخاد اهقفدتو ةنمازملا هذه مدقت ةعجارم نكمي .ةنمازملاو

.ةلصتمو ةنمازتم اهنأ ىلع رهظت ،ةيلمعلا هذه لامتكا درجمب

نتم ىلع دوجوملا CDO FDM نوزخم

.Sync و Online لثم رهظت اهنإف ،ةزهجألا ةنمازم دنع



FDM لصتم

 نم جورخلا ليجست دعب .FDM نم جورخلا ليجست بجي ،CDO ىلإ حاجنب FDM لوخد ليجست دنع
 ةادأ < ليحرتلا < تامدخلاو تاودألا ىلإ CDO لخاد لقتنا ،(FDM) لوحملا تانايب ةدعاق ةرادإ
.ةيامحلا رادج ليحرت

 ةيمست ةداعإ ىلإ جاتحي مسالا نأ ىلإ ريشي ،يئاوشع مسا رهظيو ،ةفاضإ زمر ىلع رقنا
.ليحرتلا ةيلمع ءدبل

.ليحرتلا ءدبل ليغشت ىلع رقنا ،ةيمستلا ةداعإ دعب

ليحرتلا ةئيهت

.ليحرتلا نيوكت ءدبل ليغشت قوف رقنا



ليحرتلا ةيلمع قالطإ ةيلمع

 Cisco رايخلا ديدحت متي ثيح ليحرتلا ةيلمعل ةذفان حتف متيس ،قالطإ قوف رقنلا دعب
Secure Firewall Device Manager (7.2+). نم ةيادب رايخلا اذه نيكمت متي ،اقباس ركذ امكو 
.7.2 رادصإلا

ردصملا نيوكت ديدحتب FMT موقي

 ،طقف كرتشملا نيوكتلا :ةفلتخم ليحرت تارايخ ةثالث ميدقت متي ،اهديدحت درجمبو
 ىلإ ةكرتشملا تانيوكتلاو زاهجلا نمضتي امك ،ةكرتشملا تانيوكتلاو زاهجلا نمضتيو
.FTD ماظن يف ةديدجلا ةزهجألا

 FirePOWER Device Manager ليحرت وهو ،يناثلا رايخلا ذيفنت متي ،لاثملا اذهل ةبسنلاب
.(كرتشملا نيوكتلاو زاهجلا كلذ يف امب)



ليحرتلا تارايخ

.ةرفوتملا ةمئاقلا نم زاهجلا ديدحتل ةعباتملاب مق ،ليحرتلا بولسأ ديدحت درجمب



FDM زاهج ديدحت

نيوكتلا جارختسإ لمتكا

 نحن يتلا ةوطخلا مهفو ةعجارملل يولعلا ءزجلا يف ةدوجوملا بيوبتلا ةمالع حتفب ىصوي
.زاهجلا ديدحت دنع اهيلع



ليحرتلا ةيلمع تاوطخ

 جهن مادختسإ ديرت له رايخلاب كتبلاطم دنع رمألا ءاغلإ ددح ،ةديدج ليحرت ةيلمع كنوكل
؟FMC ىلع RAPN جهن وأ NAT ،دوجوملا لوصولاب مكحتلا

دوجوملا نيوكتلا رايخ ءاغلإ

 يف حضوم وه امك اهليحرت متيس يتلا تازيملا ديدحتل تارايخ كانه نوكيس ،كلذ دعب
.ةعباتم ىلع رقنا .ةروصلا



اهديدحت متيس يتلا تازيملا

.ليوحتلا أدبا مث

.ليوحتلا ءدب

 ةعباتمو دنتسملا ليزنت :نيرايخ مادختسإ نكمي ،ليلحتلا ةيلمع يهتنت نأ درجمب
.يلاتلا قوف رقنلا قيرط نع ليحرتلا



.ريرقتلا ليزنت

 ثيدحت قوف رقنلا نسحتسملا نم ،ةسرامم لضفأك .اهضرع متيل زاهجلا تاهجاو نييعت مت
.يلاتلا قوف رقنلاب ةعباتملا كنكمي ،ةحصلا نم ققحتلا درجمب .تاهجاولا ثيدحتل

ةضورعملا تاهجاولا

 مادختساب ايودي ةفاضإلا ىلإ جاتحت ثيح ،ةهجاولا تاعومجمو نامألا قطانم مسق ىلإ لقتنا
 تاهجاولا ءاشنإ ىلع دعاسي اذهو .يئاقلتلا ءاشنإلا رايتخإ مت ،لاثملا اذهل .IG و SZ ةفاضإ



 .اهيلإ ليحرتلاب موقت يتلا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو لخاد ايئاقلت
.يلاتلا رزلا ىلع رقنا ،ءاهتنالا دعب

ةهجاولا تاعومجمو نامألا قطانم

 تاعومجمو ةدوجوملا FTD نامأ قطانمل FDM تاهجاو نييعت ىلع يئاقلتلا ءاشنإلا رايخ لمعي
.مسالا سفن اهل يتلا FMC يف تاهجاولا



.يئاقلتلا ءاشنإلا رايخ

.يلاتلا ددح مث

.يئاقلتلا ءاشنإلا رايخ دعب

 تاسايس صحفل يفاكلا تقولا صصخ ،يولعلا طيرشلا يف حضوم وه امك ،5 ةوطخلا يف
 ةيانعب رصنع لك ةعجارم قيرط نع عبات .nat دعاوقو تانئاكلاو (ACP) لوصولا يف مكحتلا
.تانيوكتلا وأ ءامسألا يف لكاشم دوجو مدع ديكأتل ةحصلا نم ققحتلا قوف رقنا مث



NAT تانيوكتو تانئاكلا ،لوصولا يف مكحتلا

طقف كرتشملا نيوكتلا ىلع طغضا مث

طقف كرتشملا نيوكتلا عفد

.اهيلع لمعلا يرجي يتلا ةددحملا ةمهملاو زاجنإلل ةيوئملا ةبسنلا ةظحالم نكميو

عفدلل ةيوئملا ةبسنلا

 ثدحي ثيح ،يولعلا طيرشلا يف ضورعم وه امك ،6 ةوطخلا ىلإ لقتنا ،5 ةوطخلا لامتكا دعب
.مدقتلل يلاتلا رزلا ددح ،كلذ دنع .FMC ىلإ كرتشملا نيوكتلا عفد



FMC ىلإ كرتشملا نيوكتلا عفد لامتكا

.ريدملا ليحرت ةعباتم ىلإ يدؤي امم ،ديكأت ةلاسر ليغشت ىلإ رايخلا اذه يدؤي



لقنلا ةرادإ ديكأت

 نكمي .يساسأ رمأ وهو ،NAT فرعمو ةرادإلا زكرم فرعم رفوت ريدملا ليحرت ةعباتم بلطتت
 ةذفان ةئيهتب ءارجإلا اذه موقي .ثيدحتلا ليصافت ديدحت لالخ نم تافرعملا هذه دادرتسإ
 ظفحب كلذ عبتي ،cdFMC لا نمض FDM ليثمتل بوغرملا مسالا لاخدإ متي ثيح ةقثبنم
.تارييغتلا



NAT فرعمو ةرادإلا زكرم فرعم

.ليجستلل زاهجلا مسا ثيدحت

.ةروكذملا لوقحلا تافرعم ضرع متي ،ءارجإلا اذه دعب



 نوكي ،يضارتفا لكشب .ةرادإلا زكرم ةهجاو ىلع تارييغت يأ ءارجإب مقت ال :ريذحت
.يضارتفا دادعإك رايخلا اذه كرتأ ،اددحم ةرادإلا رايخ



.NAT فرعمو ةرادإلا زكرم فرعم

.هتنمازم ءدبب موقيس يذلا زاهجلا ،ليصافتلا ثيدحت رايخ رايتخإ دعب

FDM زاهج ةنمازم

 DHCP تادادعإو تاراسملاو تاهجاولا صحف يف ةيلاتلا ةوطخلا لثمتت ،ليحرتلا ءاهنإ دعب
.ةحصلا نم ققحتلا ديدحت لالخ نم (FDM) لوحملا تانايب ةدعاق ةرادإ يف اهنيوكت مت يتلا



FDM نيوكت تادادعإ ةحص نم ققحتلا

 رمتستس يتلاو ،نيوكتلا عفد ةيلمع ءدبل نيوكتلا عفد رتخأ ،ةحصلا نم ققحتلا دعب
 متي يتلا ماهملا ةبقارم نكمملا نم ،كلذ ىلإ ةفاضإلاب .ليحرتلا ةيلمع يهتنت ىتح
.اهذيفنت

.عفدلا نيوكت - ةحصلا نم ققحتلا ةلاح

.ةيوئملا ةبسنلا عفد نيوكتب قثبنم راطإ



ةلمتكملا عفدلالل ةيوئملا ةبسنلا

 ةيلمع ةياهن ىلع رشؤي امب ،ةديدج ليحرت ةيلمع ءدب رايخ مدقي ،كلذ نم ءاهتنالا دنعو
.ةجمدملا تافلملا ةرادإ ةدحو ىلإ fdm ةرادإ نم ليحرتلا

لماكلا ليحرتلا

ةحصلا نم ققحتلا

.cdFMC ىلإ حاجنب FDM ليحرت نم ققحتلل

 ةلجسملا ةزهجألا ددع نأ دجت ،كانه .FirePOWER ةرادإ زكرم < تامدخلاو تاودألا < CDO ىلإ لقتنا
.داز دق



cdFMC يف ةلجسملا ةزهجألا

 ماهم نمض ،روثعلا كنكمي ،كلذ ىلإ ةفاضإلابو .ةزهجألا ةرادإ < ةزهجألا نمض زاهجلا نم ققحت
 متو حاجنب زاهجلا ليجست هيف مت يذلا تقولا ىلع ،(FMC) لكيهلا ةرادإ يف مكحتلا ةدحو
.حاجنب ىلوألا رشنلا ةيلمع لامكإ

.CDfmc يف ليجستلا ةمهم تلمتكا

.ةزهجألا ةرادإ < زاهجلا < cdFMC ىلع زاهجلا دجوي



cdFMC ىلع لجسملا زاهجلا

.لوصولا يف مكحتلا < تاسايسلا بجومب هليحرت مت يذلا لوصولا يف مكحتلا جهن

ةرجهلا ةسايس

 لكشب اهليحرت مت يتلاو FDM يف اهؤاشنإ مت يتلا تانئاكلا ةعجارم كنكمي ،لثملابو
.CDfmc ىلإ حيحص

CDfmc ىلإ FDM نم اهليحرت مت يتلا تانئاكلا

.تانئاكلا ةرادإ تاهجاو ليحرت مت



.نئاكلا ةرادإ تاهجاو ليحرت مت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


