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ةمدقملا

 نم نمآلا ةيامحلا رادج ديدهت نع عافدلل (FDM) ةيرهاظلا ةهجاولا رشن دنتسملا اذه فصي
Cisco قوسو بلاوق مادختساب يرهاظ زاهج ىلع Azure.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•Azure لوصو/باسح

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 و 7.2.7 و 7.3.1 و Cisco: 7.4.1 نم نمآلا ةيامحلا رادج ديدهت دض عافدلل ةيرهاظلا تارادصإلا -
6.4.0 و 7.0.6 و 7.1.0

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



 نم يرهاظ زاهج ىلع "FirePOWER (FDM) ةزهجأ ريدم" رشن ةلواحم دنع لكاشم ءالمعلا هجاو
Azure، قوسو بلاوق مادختسإ دنع اديدحتو Azure.

Azure لخدم ىلع بلاقلا نم FDM رشن

 
:ءارجإلا اذه مدختسأ ،Azure لخدم نم FDM رشنل

 يرهاظلا عافدلا نع ثحبلا .Azure Services لخاد قوسلا عقوم ددحو Azure لخدم ىلإ لقتنا .1
.PAYG و BYOL - هرايتخاو Cisco نم نمآلا ةيامحلا رادج ديدهت دض

Cisco Secure Firewall Threat Defense Virtua - BOYL رتخاو FirePOWER نع ثحبا

 
.FTD نيوكت ةيلمع ءدبل ءاشنإ قوف رقنا .2



Azure لخدم نم VM ءاشنإ

 
 ددحو ،ةقطنملا رتخاو ،زاهجلل "دراوم ةعومجم" ءاشنإب مق ،ةيساسألا نيوكتلا ةحفص يف .3
.(VM) يرهاظلا زاهجلل امسا



ةديدج دراوم ةعومجم ءاشنإ

 
.ةحاتملا تارايخلا نم ةيضارتفالا ةزهجألا رشنل بولطملا رادصإلا رتخأ .4

Azure قوس يف رشنلل ةرفوتملا تارادصإلا

 
 مقو ،ةقداصملا عونك رورملا ةملك رتخاو ،يساسألا باسحلل مدختسم مسا دادعإب مق .5
.لوؤسملا رورم ةملكو VM ىلإ لوصولل رورملا ةملك نييعتب



.لوؤسملاو مدختسملا مسا رورم تاملك

 



.دنتسملا اذه ضرغل FDM ددح ،ةرادإلا عونل .6

.ةرادإلا زاهج

 
 ماعلا IP ناونعو نيزختلا باسحو VM مجح عجار ،Cisco نم FTDv تادادعإ بيوبتلا ةمالع يف .7
.يساسألا نيوكتلا لامكإ دعب يضارتفا لكشب اهؤاشنإ متي يتلاو ،DNS قصلمو

.ىرخألا تنرثيإو ةيعرفلا ةرادإلاو ةيرهاظلا ةكبشلا تادادعإ ةحص نم دكأت



.Cisco نم FTDv تادادعإ

 HTTPS (443) و SFTunnel (8305) و SSH (22) ذفانملا نيكمتل ددحملا ذفنملل حامسلا ددح .8
.FMC ىلإ زاهجلا ليحرتل SFTunnel و VM ذفنم ىلإ HTTPS لوصول



Cisco FTDv ىلع اهب حامسلا متيس يتلا ذفانملا

يرهاظلا زاهجلا نيوكت نم ققحتلا

 
.VM ءاشنإو ءاشنإ + ةعجارم بيوبتلا ةمالع يف نيوكتلا عجار .9





.ءاشنإو ةعجارم

.يرهاظلا زاهجلا ءاشنإ لاسرإ اننكمي ،ةطقنلا هذه دنع

 
 ديق رشنلا ىلإ ةلاسر ريشت ثيح ،ةماع ةرظن بيوبتلا ةمالع يف رشنلا مدقت ةبقارم .10
.مدقتلا

.مدقتلا ديق رشنلا

Azure يف هرشن مت يذلا VM نم ققحتلا

 
 ةيضارتفالا ةزهجألا مسق لخاد هعقوم ديدحتب مق ،(VM) يرهاظلا زاهجلا ءاشنإ دنع .11
.نيعملا ماعلا IP ناونعو هصئاصخ ىلع روثعلل

ةيضارتفالا ةزهجألا عقوم

 
.FDM ل يلوألا نيوكتلا ءدبو زاهجلل نيعملا IP ناونع ىلإ لقنتلل ضرعتسملا مدختسأ .12



IP ل ماعلا FDM

FDM ل يساسألا نيوكتلا

 
 ،NTP دادعإو ،نيعملا قاطنلا لخاد IP ديدحت قيرط نع ةيساسألا تادادعإلا نيوكتب مق .13
.صيخرتلا مادختساب زاهجلا ليجستو

. FDM ل يلوألا نيوكتلا قئاثو ىلع روثعلا كنكمي انه

FDM ىلع يساسأ نيوكت

 
.ةقلعملا رشنلا تايلمع ءاقب مدع نم دكأت ،زاهجلا ليجست دعب .14

https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html




ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


