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 FMC لالخ نم FTD يف ةنمآ رورم ةكرحل هرشنو ةيوه جهن نيوكت ةيلمع دنتسملا اذه فصي
 .ةنمآلا
 

 ةيساسألا تابلطتملا
 

.FMC يف لعفلاب نوكملا قاطنلا .1

.ISE-PIC و ISE - لعفلاب نوكملا ةيوهلا ردصم .2



.دنتسملا اذه قاطن نم Realm و ISE تانيوكت تاميلعت جرخت :ةظحالم

 تابلطتملا
 

:ةيلاتلا عيضاوملاب ةفرعم دوجوب Cisco يصوت

•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(FTD) ةيامحلا رادج طبارت رشؤم نع نمآلا عافدلا
•Cisco (ISE) نم ةيوهلا تامدخ كرحم
• LDAP/AD مداوخ
•ةقداصملا بيلاسأ

 .ISE1 لثم ةيجراخلا ةيوهلا مدختسم ردصم مادختسإ :ةلماخلا ةقداصملا
 VPN لوصو وأ ديقم لخدم) ةقداصم ردصمك رادملا زاهجلا مادختسإ :ةطشنلا ةقداصملا
(دعب نع

2. 

 .3ةقداصم دجوت ال



 ةمدختسملا تانوكملا
 

• VMWare v7.2.5 ل نمآلا ةيامحلا رادج ةرادإ زكرم
Cisco Secure Firewall Threat Defense ل VMWare v7.2.4•
• Active Directory مداخ
Cisco Identity Services Engine (ISE) v3.2 patch 4 •
•ةلماخلا ةقداصملا بولسأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

 نيوكتلا
 

 تانيوكتلا
 

 يف مكحتلا < تاسايسلا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
 ةيوهلا < لوصولا
 

 

 .ديدج جهن قوف رقنا .2 ةوطخلا
 



 
 
.ظفح قوف رقنا مث ،ديدجلا ةيوهلا جهنل فصوو مسا نييعتب مق .3 ةوطخلا

.ةدعاق ةفاضإ + ةنوقيأ ىلع رقنا .4 ةوطخلا

 .1.ةديدجلا ةدعاقلل مسا نييعتب مق 
 .2 .ةلماخلا ةقداصملا ددح ،ةقداصملا ةقيرط رتخأ ،مسالا لقح تحت 
 .تادادعإلاو قاطنلا ددح ،ةشاشلا نيمي ىلع
 

3. 



 
 .ةلدسنملا ةمئاقلا نم اقاطن ددح .4
 

.ةشاشلا راسي ىلع ةدوجوملا قطانملا قوف رقنا .5

 رورملا ةكرح راسم يف ةمئاق ةهجو و ردصم ةقطنم نييعتب مق ،ةحاتملا قطانملا ةمئاق نم .6
 بسح ددح مث ةقطنملا مسا ىلع رقنا ةقطنم ةفاضإل .نيمدختسملا فاشتكال بولطملا
 .ةهجولا ىلإ ةفاضإ وأ ردصملا ىلإ ةفاضإ ةلاحلا



 رورملا ةكرح ىلع طقف مدختسملا فشك قيبطت متيس ،قئاثولا هذه يف :ةظحالم
.ةيجراخلا ةقطنملا ىلإ اههيجوت ةداعإ متت يتلاو ةيلخادلا ةقطنملا نم ةدراولا

 
 
 .ظفحو ةفاضإ ددح .7
 



 .ظفح قوف رقناو ةيوهلا جهن يف ةديدجلا ةدعاقلا ةحص نم ققحتلاب مق .5 ةوطخلا
 

 
 لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا .6 ةوطخلا
 

 ةكرح جلاعي يذلا ةيامحلا رادج يف هرشن متيس يذلا لوصولا يف مكحتلا جهن ددح .7 ةوطخلا
.جهنلا ريرحتل صاصرلا ملقلا زمر قوف رقناو نيمدختسملا رورم



 
 .ةيوهلا جهن لقح يف ءيش ال قوف رقنا .6 ةوطخلا
 

 
 مث ،3 ةوطخلا يف اقبسم اهؤاشنإ مت يتلا ةسايسلا ددح ،ةلدسنملا ةمئاقلا نم .7 ةوطخلا
 .نيوكتلا ءاهنإل قفاوم قوف رقنا
 



 
 
.FTD ىلإ هرشنو نيوكتلا ظفح .8 ةوطخلا

ةحصلا نم ققحتلا

 < ليلحتلا ىلإ لقتنا ،FMC مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف .1
 ةطشنلا تاسلجلا :نومدختسملا

 تالاصتالا ثادحأ لودج ضرع :ثادحألا <لاصتالا < ليلحتلا نم ةحصلا نم ققحتلا .3
 



 ةصاخلا تانايبلا رورم ةكرح ريياعم نوقباطي نيذلا نومدختسملا رهظي :ةظحالم
 لقح يف مهب صاخلا مدختسملا مسا لوصولا يف مكحتلا جهنو ةيوهلا جهنب
.مدختسملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


