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 رادج ديدهت دض عافدلا يف ةتباثلا تاراسملا رشن ةيفيك ةيلمع دنتسملا اذه فصي
 .ةيامحلا رادج ةرادإ زكرم لالخ نم نمآلا ةيامحلا
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم دوجوب Cisco يصوت

•(FMC) ةيامحلا ناردج ةرادإ زكرم
•(FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا
 .ةكبشلا هيجوت رداصم
 

•

 ةمدختسملا تانوكملا
 

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه تامولعم دنتست

•7.3 رادصإلا VMWare ل ةيامحلا ناردج ةرادإ زكرم
•7.3 رادصإلا VMWare ل Cisco نم ةيامحلا رادج ديدهت نع نمآلا عافدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 ةيساسأ تامولعم

 :ةزهجألا ىلع موعدم ءارجإلا اذه
 

•PREM ىلع ةيامحلا رادج ةرادإ زكرم
•VMWare ل ةيامحلا ناردج ةرادإ زكرم
cdFMC•
•Cisco Secure Firewall 1000 Series ةزهجأ
•Cisco Secure Firewall 2100 Series ةزهجأ
•Cisco Secure Firewall 3100 Series ةزهجأ
•Cisco 4100 نم نمآلا ةيامحلا رادج ةلسلس ةزهجأ
•Cisco Secure Firewall 4200 ةلسلس ةزهجأ
•Cisco Secure Firewall 9300 زاهج
 VMWare ل Cisco نم ةيامحلا رادج ديدهت نع نمآلا عافدلا
 

•

نيوكتلا

 تانيوكتلا
 

 .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
 
 ريرحتل صاصرلا ملقلا ةنوقيأ قوف رقناو هنيوكت متيس يذلا FTD ددح .2 ةوطخلا
 .FTD ل يلاحلا نيوكتلا
 

 
 .هيجوت بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 



 تباثلا راسملا ددح ،ىرسيلا ةمئاقلا يف .3 ةوطخلا
 

 
 .راسم ةفاضإ(+) رايخ قوف رقنا .4 ةوطخلا
 



 
 عونلا لوقح يف ةبولطملا تامولعملا لخدأ ،تباثلا راسملا نيوكت مسق تحت .5 ةوطخلا
 اذإ راسملا بقعتو Tunneledىلإ ةفاضإلاب) سايقملاو ةباوبلاو ةحاتملا ةكبشلاو ةهجاولاو
 .(رمألا مزل
 

 .هتفاضإب موقت يذلا تباثلا راسملا عون ىلإ ادانتسا IPv6 وأIPv4 قوف رقنا :عونلا
 .تباثلا راسملا اذه اهيلع قبطني يتلا ةهجاولا رتخأ :ةهجاولا
 راسم فيرعتل .ةهجولا ةكبشلا رتخأ ،ةحاتملا تاكبشلا ةمئاق يف :ةحاتملا ةكبشلا
 .انه هددحو 0.0.0.0/0 ناونعب نئاك ءاشنإب مق ،يضارتفا
 اذهل ةيلاتلا ةوطخلا وهو هراتخا وأ ةرابعلا هجوم لخدأ ،IPv6 ةرابع وأ ةرابعلا لقح يف :ةباوبلا
 .ةفيضم تائيب/تاكبش نئاك وأ IP ناونع ريفوت كنكمي .راسملا
 ىلإ 1 نم ةحلاصلا ميقلا حوارتت .ةهجولا ةكبشلا ىلإ ةلقنلا ددع لخدأ ،Metricfield يف :يرتم
  .1 يه ةيضارتفالا ةميقلا ؛255
 راسم ديدحتل يقفنلا رايتخالا ةناخ رقنا ،يضارتفالا راسملل (يرايتخإ) :يقفنلا
 VPN رورم ةكرحل لصفنم يضارتفا
 نئاك مسا رتخأ وأ لخدأ ،راسملا رفوت ةبقارمل (طقف IPv4 ل تباثلا راسملا) :راسملا بقعت
 .راسملا بقعت لقح يف ،ةبقارملا ةسايس ددحي يذلا (ةمدخلا ىوتسم ةيقافتإ) SLA ةبقارم
 



 



 تانئاك مادختسإ ةحاتملا راسملا رورم ةكرحو ةباوبلاو ةكبشلا لوقح بلطتت :حيملت
 لك نيمي يف (+) ةمالع قوف رقنلا ءاجرلا ،دعب تانئاكلا ءاشنإ متي مل اذإ ،ةكبشلا
.ديدج ةكبش نئاك ءاشنإل فلم

 
  OK ىلع رقنا .6 ةوطخلا
 

 وه امك هرهظي يذلا ديدجلا تباثلا راسملا ةحص نم ققحتلاو نيوكتلا ظفحب مق .7 ةوطخلا
 .عقوتم
 



 

 
 قوف رقنا مث ،2 ةوطخلا يف ددحملا FTD ب ةصاخلا رايتخالا ةناخو رشنلا ىلإ لقتنا .7 ةوطخلا
 .ديدجلا نيوكتلا رشنل قرزألا رشنلا زمر
 

 
 .لمتكم هنأ ىلع رشنلا راهظإ نم دكأت .8 ةوطخلا
 



 

 ةحصلا نم ققحتلا
 

.لبق نم هرشن مت يذلا FTD ىلإ مكحتلا ةدحو وأ Telnet وأ SSH لوكوتورب مادختساب لجس .1

show running-config routeو show route رمألا ليغشتب مق .2

 S ةمالع عم هرشن مت يذلا تباثلا راسملا ىلع نآلا يوتحي FTD هيجوت لودج نأ نم ققحت .3
.هليغشت يراجلا نيوكتلا يف اضيأ رهظي هنأ نمو

 





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


