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ةمدقملا

 رادج تاصنم ىلع CLI رورم تاملكو بيولا ةهجاو رييغتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.ةفلتخملا Cisco نم ةنمآلا ةيامحلا

 
ةيساسألا تابلطتملا

 
 تابلطتملا
 

 :تاينقتلا هذهب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت  
 

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم
•Cisco نم FirePOWER (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
•Cisco (FCM) نم Firepower لكيهلا ريدم
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

 
ةمدختسملا تانوكملا



 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

Cisco Firepower 4110 عم FXOS v2.12(0.498).•
Cisco Secure Firewall Management Center 2600 4 .7 رادصإلا.•
•.7.1 رادصإلا FDM لبق نم ةرادملا Cisco نم ةيامحلا رادج ديدهت نع نمآلا عافدلا

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

 ةيساسأ تامولعم
 

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

•لوؤسملا تازايتماب مدختسم باسح مادختساب ةزهجألا ىلإ لوصولا
 رادصإلا مادختسإ مزلي ،Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا ءارجإل ةبسنلاب
ىلعأ رادصإ وأ 7.0

•

 وأ 7.0 رادصإلا مادختسإ مزلي ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ءارجإل ةبسنلاب
ىلعأ رادصإ

•

 ارادصإ وأ 2.10.1.159 رادصإلا مادختسإ مزلي ،"Firepower لكيه ريدم" ءارجإل ةبسنلاب
ىلعأ

•

FMC بيو ةهجاو رورم ةملك رييغت

 :نيمدختسملا قوف رقنا .ماظنلا ىلإ لقتنا .1 ةوطخلا

 
 ملقلا ةنوقيأ ىلع رقناو رورملا ةملك رييغت ديرت ثيح مدختسملا ىلع فرعت .2 ةوطخلا
 :صاصرلا

 



 
 :ظفح ىلع تقطقطو ديدج ةملكلا تلكش .3 ةوطخلا



 طقف بيولا ةهجاوو رماوألا رطس ةهجاو رورم ةملك/مدختسم نأ كرابتعا يف عض :ةظحالم
.ةلقتسم FMC ل ةبسنلاب

FMC/FTD عونلا نم (CLI) رماوألا رطس ةهجاو رورم ةملك رييغت

 قيبطتو مكحتلا ةدحو لبك لالخ نم وأ SSH ربع زاهجلا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 :يلاتلا رمألا

 

>configure password

 

:لخدي تعبطو ،تمدق تنأ ةملكلا تدكأ ،ديدج ةملكلا كلذ دعبو ،يلاح ةملكلا تلخد .2 ةوطخلا

 

> configure password  



Enter current password:  
Enter new password:  
Confirm new password:  
Password Update successful.

 

 ىلع CLI رورم ةملك رييغت رثؤي ،FDM ةطساوب هترادإ متت FTD دوجو ةلاح يف :ةظحالم
.FDM بيو ةهجاو رورم ةملك

FDM بيو ةهجاو رورم ةملك رييغت

 :فيرعتلا فلم < لوؤسملا ىلإ لقتنا .1



 
 ،ةديدجلا رورملا ةملك ،ةيلاحلا رورملا ةملك ةئبعتب مقو رورملا ةملك ىلع رقنا .2 ةوطخلا
 :ءارجإلا ديكأتل رييغتلا رز رقنا مث ،رورملا ةملك لوقح ديكأتب مقو



 ةملك ىلع رثؤيس FDM بيو ةهجاو نم رورملا ةملك رييغت نأ ةظحالم ىجري :ةظحالم
.FTD ل (CLI) رماوألا رطس ةهجاو رورم

بيولا ةهجاو نم FXOS/FCM رورم ةملك رييغت

 :مدختسملا ةرادإ < ماظنلا ىلإ لقتنا .1 ةوطخلا



 ملقلا ةنوقيأ ىلع رقناو رورملا ةملك رييغت ديرت ثيح مدختسملا ىلع فرعت .2 ةوطخلا
:صاصرلا

 :ظفح ىلع تقطقطو ديدج ةملكلا تلكش .3 ةوطخلا



 رورم ةملك ىلع رثؤيس بيولا ةهجاو نم رورملا ةملك رييغت نأ ةظحالم ءاجرلا :ةظحالم
.FXOS ل (CLI) رماوألا رطس ةهجاو

رماوألا رطس ةهجاو نم FXOS/FCM رورم ةملك رييغت

 ليغشتب مقو FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:نيدكؤملا نيمدختسملا ةمئاق ىلع عالطالل ةيلاتلا رماوألا

 

FPR4110# scope security 
FPR4110 /security # show local-user  
User Name       First Name      Last name 
--------------- --------------- --------- 
admin 
ciscotac

 



 رماوألا ليغشتب مق مث هيلإ رورملا ةملك رييغتب موقتس يذلا مدختسملا فرعت .2 ةوطخلا
:ةيلاتلا

 

FPR4110 /security # scope local-user ciscotac 
FPR4110 /security/local-user # set password 
Enter a password: 
Confirm the password: 
FPR4110 /security* # commit-buffer  
FPR4110 /security #

 

 رورم ةملك ىلع رثؤيس FXOS CLI نم رورملا ةملك رييغت نأ ةظحالم ءاجرلا :ةظحالم
.بيولا ةهجاو

ةلص تاذ تامولعم



•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


