
 ىلإ دنتسملا ريفشتلا قفن ليحرت
 ىلإ دنتسملا ريفشتلا قفن ىلإ ةسايسلا
ASA ىلع راسملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

:ليحرتلا تاوطخ

تانيوكتلا

:ةيلاحلا ةسايسلا ىلع مئاقلا قفنلا

:راسملا ىلإ دنتسملا قفنلا ىلإ ةسايسلا ىلإ دنتسملا قفنلا ليحرت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ىلإ دنتست قافنأ ىلإ تاسايسلا ىلإ ةدنتسملا قافنألا ليحرت دنتسملا اذه حضوي
.ASA ىلع هيجوتلا

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

•.IKEv2-IPSec VPN ميهافمل يساسألا مهفلا
•.اهنيوكتو ASA ىلع IPSec نم VPN ةكبش ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ASA: زمر ASA ثدحأ رادصإ وأ (1)9.8 رادصإلا.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

:ليحرتلا تاوطخ

 
 ةسايسلا ىلإ دنتسملا يلاحلا VPN نيوكت ةلازإ .1
 IPSec فيرعت فلم نيوكت .2
 (VTI) ةيرهاظلا قفنلا ةهجاو نيوكت .3
 يكيمانيدلا هيجوتلا لوكوتورب وأ تباثلا هيجوتلا لوكوتورب نيوكت .4
 

تانيوكتلا

:ةيلاحلا ةسايسلا ىلع مئاقلا قفنلا

:ةهجاولا نيوكت .1

 .ةطبترم ريفشتلا ةطيرخ نوكت ثيح جورخلا ةهجاو
 

 

interface GigabitEthernet0/0 
nameif outside 
security-level 0 
ip address 10.10.10.10 255.255.255.0

 

:IKEv2 ةسايس .2

 .IPsec ضوافت ةيلمع نم ىلوألا ةلحرملا تاملعم ددحي وهو
 

 

crypto ikev2 policy 10 
 encryption aes-256 
 integrity sha256 
 group 20 
 prf sha256 
 lifetime seconds 86400

 

:قافنألا ةعومجم .3

 نم VPN تاكبش نيوكتل ةيساسأ قفنلا تاعومجم ربتعت .VPN تالاصتال تاملعم ددحي وهو
 تاملعملاو ةقداصملا بيلاسأو ريظنلا لوح تامولعم ىلع يوتحت اهنأل ارظن ،عقوم ىلإ عقوم
 .لاصتالل ةفلتخملا
 



 
tunnel-group 10.20.20.20 type ipsec-l2l 

tunnel-group 10.20.20.20 ipsec-attributes 

 ikev2 remote-authentication pre-shared-key ***** 

 ikev2 local-authentication pre-shared-key *****

 

:ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق .4

 .قفنلا ربع اهلاسرإو اهريفشت بجي يتلا رورملا ةكرح ددحي هنإ
 

 

object-group network local-network 
 network-object 192.168.0.0 255.255.255.0 
object-group network remote-network 
 network-object 172.16.10.0 255.255.255.0 
 
access-list asa-vpn extended permit ip object-group local-network object-group remote-network

 

:IPSec ريفشتلا حرتقم .5

 .IPsec ضوافت نم 2 ةلحرملل لماكتلاو ريفشتلا تايمزراوخ ددحي يذلا ،IPsec حارتقا ددحي وهو
 

 

crypto ipsec ikev2 ipsec-proposal IKEV2_TSET 
 protocol esp encryption aes-256 
 protocol esp integrity sha-256

 

:ريفشتلا ةطيرخ نيوكت .6

 اهريفشت متيس يتلا رورملا ةكرح كلذ يف امب ،IPsec ل VPN تالاصتإ ةسايس ددحي وهو
 ةكرح جلاعي يذلا نراقلاب اضيأ طبترم وهو .اقبسم هنيوكت مت يذلا IPSec حرتقمو نارقألاو
 .VPN رورم
 

 
crypto map outside_map 10 match address asa-vpn 

crypto map outside_map 10 set peer 10.20.20.20 

crypto map outside_map 10 set ikev2 ipsec-proposal IKEV2_TSET 

 

crypto map outside_map interface outside

 

 :راسملا ىلإ دنتسملا قفنلا ىلإ ةسايسلا ىلإ دنتسملا قفنلا ليحرت
 



 :ةسايسلا ىلإ دنتسملا يلاحلا VPN نيوكت ةلازإ
 تالاخدإ كلذ نمضتيو .ةسايسلا ىلإ دنتسملا يلاحلا VPN نيوكت ةلازإب مق ،الوأ
 تاذ تادادعإ يأو ،(ACL) لوصولا يف مكحتلا مئاوقو ،ريظنلا كلذل ريفشتلا ةطيرخ
  .ةلص
 

 

no crypto map outside_map 10 match address asa-vpn 
no crypto map outside_map 10 set peer 10.20.20.20 
no crypto map outside_map 10 set ikev2 ipsec-proposal IKEV2_TSET

 

1. 

 :IPSec فيرعت فلم نيوكت 
 .دوجوملا IKEv2 حرتقم وأ ليوحت حرتقم مادختساب IPsec فيرعت فلم فيرعتب مق
 
 
crypto ipsec profile PROPOSAL_IKEV2_TSET 

 set ikev2 ipsec-proposal IKEV2_TSET

 

2. 

 :(VTI) ةيرهاظلا قفنلا ةهجاو نيوكت
 .اهيلع IPsec فيرعت فلم قبطو (VTI) يرهاظ قفن ةهجاو ءاشنإب مق
 
 
interface Tunnel1 

 nameif VPN-BRANCH 

 ip address 10.1.1.2 255.255.255.252  

 tunnel source interface outside 

 tunnel destination 10.20.20.20 

 tunnel mode ipsec ipv4 

 tunnel protection ipsec profile PROPOSAL_IKEV2_TSET

 

3. 

 :لوكوتورب دشحت يكرح وأ يكيتاتسإ نكاس دشحت تلكش
 رورملا ةكرح هيجوتل يكيمانيد هيجوت لوكوتورب نيوكت وأ ةتباث تاراسم ةفاضإب مق
 .تباثلا هيجوتلا مدختسن ،ويرانيسلا اذه يف .قفنلا ةهجاو لالخ نم
 
 :تباثلا هيجوتلا
 

route VPN-BRANCH 172.16.10.0 255.255.255.0 10.1.1.10

 

4. 

ةحصلا نم ققحتلا

 
 ىلإ ةدنتسملا VPN ةكبش ىلإ ةسايسلا ىلإ ةدنتسملا VPN ةكبش نم ليحرتلا دعب
 نم ققحتلا مهملا نمف ،Cisco ASA ىلع (VTIs) ةيرهاظلا قفنلا تاهجاو مادختساب راسملا
 ققحتلل اهمادختسإ كنكمي رماوأو تاوطخ ةدع انه .حيحص لكشب هليغشتو قفنلا ليغشت



 .رمألا مزل اذإ اهحالصإو ءاطخألا فاشكتساو ةلاحلا نم
 
 قفنلا ةهجاو نم ققحتلا .1
 .ليغشتلا ديق اهنأ نم دكأتلل قفنلا ةهجاو ةلاح نم ققحت
 

 
<#root>

ciscoasa# show interface Tunnel1 
 

Interface Tunnel1 "VPN-BRANCH", is up, line protocol is up

 
Hardware is Virtual Tunnel Interface 
Description: IPsec VPN Tunnel to Remote Site 
Internet address is 

10.1.1.2/24

 
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 500000 usec 
65535 packets input, 4553623 bytes, 0 no buffer 
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles 
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
65535 packets output, 4553623 bytes, 0 underruns 
0 output errors, 0 collisions, 0 interface resets 
0 late collisions, 0 deferred 
0 input reset drops, 0 output reset drops 

Tunnel source 10.10.10.10, destination 10.20.20.20

 
Tunnel protocol/transport IPSEC/IP 
Tunnel protection 

IPsec profile PROPOSAL_IKEV2_TSET

 

 
 IP ناونعو ليغشتلا ةلاح كلذ يف امب ،قفنلا ةهجاو لوح ليصافت رمألا اذه رفوي
 :تارشؤملا هذه نع ثحبا .قفنلا ةهجو/ردصمو
 .ليغشتلا ديق ةهجاولا ةلاح ·
 .ليغشتلا ديق دنبلا لوكوتورب ةلاح ·
 
IPsec (SAs) نامأ تاطابترإ نم ققحتلا .2

 .قفنلا ىلع ضوافتلا حاجن نامضل IPsec تائف تافرعم ةلاح نم ققحت
 

 
<#root>

ciscoasa# show crypto ipsec sa 
 
interface: Tunnel1 



Crypto map tag: Tunnel1-head-0, seq num: 1, local addr: 

10.10.10.10

 
 
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
current_peer: 

10.20.20.20

 
 

#pkts encaps: 1000, #pkts encrypt: 1000, #pkts digest: 1000

 

#pkts decaps: 1000, #pkts decrypt: 1000, #pkts verify: 1000

 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 1000, #pkts compr. failed: 0, #pkts decompress failed: 0 
 
local crypto endpt.: 

10.10.10.10

/500, remote crypto endpt.: 

10.20.20.20

/500 
path mtu 1500, ipsec overhead 74, media mtu 1500 
current outbound spi: 0xC0A80101(3232235777) 
current inbound spi : 0xC0A80102(3232235778) 
 

inbound esp sas:

 

spi: 0xC0A80102(3232235778)

 
transform: esp-aes-256 esp-sha-256-hmac no compression 
in use settings ={Tunnel, } 
slot: 0, conn id: 2001, flow_id: CSR:1, crypto map: Tunnel1-head-0 
sa timing: remaining key lifetime (kB/sec): (4608000/3540) 
IV size: 16 bytes 
replay detection support: Y 

Status: ACTIVE

 
 

outbound esp sas:

 

spi: 0xC0A80101(3232235777)

 
transform: esp-aes-256 esp-sha-256-hmac no compression 
in use settings ={Tunnel, } 
slot: 0, conn id: 2002, flow_id: CSR:2, crypto map: Tunnel1-head-0 



sa timing: remaining key lifetime (kB/sec): (4608000/3540) 
IV size: 16 bytes 
replay detection support: Y 

Status: ACTIVE

 

 دكأت .ةصلقملاو ةفلغملا مزحلل تادادعلا كلذ يف امب ،IPsec تاكبش ةلاح رمألا اذه ضرعي
 :نم
 .قفنلل ةطشن (SA) ةجمدم ةمدخ تادحو دجوت ·
.رورملا ةكرح قفدت ىلإ ريشي امم ،لزعلاو نيمضتلا تادادع ديازتت ·

 
:مادختسإ كنكمي ،اليصفت رثكأ تامولعم ىلع لوصحلل

 
<#root>

ciscoasa# show crypto ikev2 sa 
 
IKEv2 SAs: 
 

Session-id:2, Status:UP-ACTIVE

, IKE count:1, CHILD count:1 
 
Tunnel-id Local Remote Status Role 
3363898555 

10.10.10.10/500 10.20.20.20/500 READY INITIATOR

 
Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:20, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/259 sec 
 

 

 
 ."دادعتسالا" ةلاح يف نوكت يتلاو ،IKEv2 تاكبش ةلاح رمألا اذه ضرعي
 
 هيجوتلا نم ققحتلا .3
.قفنلا ةهجاو لالخ نم تاراسملل ةحيحصلا ةراشإلا نامضل هيجوتلا لودج نم ققحت

 
<#root>

ciscoasa# show route 
 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF Intra, IA - OSPF Inter, E1 - OSPF External Type 1 
E2 - OSPF External Type 2, N1 - OSPF NSSA External Type 1, N2 - OSPF NSSA External Type 2 
i - IS-IS, su - IS-IS summary null, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
* - candidate default, U - per-user static route, o - ODR 
P - periodic downloaded static route, H - NHRP, l - LISP 
+ - replicated route, % - next hop override 
 



S 0.0.0.0 0.0.0.0 [1/0] via 203.0.113.2, outside 

C 10.1.1.0 255.255.255.0 is directly connected, Tunnel1

 

S 172.16.10.0 255.255.255.0 [1/0] via 10.1.1.10, Tunnel1

 
 

 

 
 .قفنلا ةهجاو ربع اههيجوت متي يتلا تاراسملا نع ثحبا
 

اهحالصإو ءاطخألا فاشكتسا

 .اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي
 
.ASA ل راسملا ىلإ دنتسملا قفنلا نيوكت نم ققحتلا .1

 ءاطخألا حيحصت تايلمع مادختسإ كنكمي ،اهحالصإو IKEv2 قفن ءاطخأ فاشكتسال .2
:ةيلاتلا

 

debug crypto condition peer <peer IP address> 
debug crypto ikev2 platform 255 
debug crypto ikev2 protocol 255 
debug crypto ipsec 255

 

 نم ققحتلاو ةمزحلا طاقتلا كنكمي ،ASA ىلع اهحالصإو رورملا ةكرح ءاطخأ فاشكتسال .3
.نيوكتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


