
 Secure ةطساوب ةلسرُملا RST مزِح مهف
Firewall

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

اهحالصإو ءاطخألا فاشكتسا

.مداخلا ىلإ ليمعلا رورم ةكرح ضفر متو ةمدخلا عيزوت ةداعإ نيكمت مت :1 ةلاحلا ةسارد

.مداخلا ىلإ ليمعلا تانايب لقن ضفرو ةمدخلا عيزوت ةداعإ نيكمت متي مل :2 ةلاحلا ةسارد

 نييعت ةداعإ ليطعت مت (يضارتفا لكشب) ةمدخلا نييعت ةداعإ ليطعت مت :3 ةلاحلا ةسارد
(يضارتفا لكشب) ةمدخلا

.(يضارتفا لكشب) ServiceResetoutbound ةمدخلا نييعت ةداعإ ليطعت مت :4 ةلاحلا ةسارد

ةلص تاذ تامولعم

ةمدقملا

 لمع تاسلجل TCP نييعت ةداعإ تايلمع لاسرإ دنع Cisco Firewall كولس دنتسملا اذه فصي
TCP روبع لواحت يتلا Firewall.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ASA ةمزح قفدت
•FTD مزح قفدت
•ASA/FTD ةمزح طاقتلا



 و نمآلا ةيامحلا رادج ديدهت دض عافدلا ىلع حضوملا كولسلا اذه قبطني :ةظحالم
ASA.

ةمدختسملا تانوكملا

:جمانربلا اذه ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA•
•FTD نمآلا ةيامحلا رادج ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

اهحالصإو ءاطخألا فاشكتسا

 ةيامحلا رادج لقن لواحت يتلا TCP لمع تاسلجل TCP هيجوت ةداعإ لئاسر ةيامحلا رادج لسري



 اضيأ ةيامحلا رادج لسري .لوصولا مئاوق ىلإ ادانتسا ةيامحلا رادج ةطساوب اهضفر متيو
 ىلإ يمتنت ال اهنكلو ،لوصولا ةمئاق لبق نم اهب حومسملا مزحلل طبضلا ةداعإ تايلمع
 .ةلاحلا نايب ةزيم ةطساوب اهضفر متي يلاتلابو ةيامحلا رادج يف دوجوم لاصتا

 .مداخلا ىلإ ليمعلا رورم ةكرح ضفرو ةمدخلا نيكمت متي resetoutbound :1 ةلاحلا ةسارد

 

 
 

 رورم ةكرحب حامسلل ةدعاق دجوت ال ،هذه ةلاحلا ةسارد يف .تاهجاولا ةفاكل ةمدخلا عيزوت ةداعإ نيكمت متي ،يضارتفا لكشب
 .مداخلا ىلإ ليمعلا نم تانايبلا

 
 

 
 

:ةيامحلا رادج يف اهنيوكت مت يتلا طاقتلالا تايلمع يه هذه

 
       
 
 

# show capture 
capture cap_I type raw-data trace trace-count 50 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.191.250 host 10.10.20.250 
capture cap_O type raw-data trace trace-count 50 interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.191.250 host 10.10.20.250 
capture asp type asp-drop all [Capturing - 0 bytes] 
match tcp host 192.168.191.250 host 10.10.20.250

 
       
 
 



:نكمم هنأ ينعي اذهف ،ءيش ال رمألا show run service تاجرخم ضرع اذإ ،كلذل .يضارتفا لكشب ةمدخلا نييعت ةداعإ نيكمت مت

  

# show run service ...

 

 

 
 

 .1:طاقتلا اذه يف 1 مقر ةمزحلا .ةيامحلا رادج لالخ نم 10.10.20.250/17111 مداخلا ىلإ TCP SYN ليمعلا لسري
 
 

  

# show capture cap_I 
1: 19:48:55.512500 192.168.191.250.46118 > 10.10.20.250.17111: S 3490277958:3490277958(0) win 29200 <mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7>

 

 

 
 

 هذه طاقسإب نمآلا ةيامحلا رادج موقي ،هذه رورملا ةكرحب حامسلل (ACL) لوصولا يف مكحتلا ةمئاق دوجو مدعل ارظنو
 .ASP-drop طاقتلا يف ةمزحلا هذه طاقتلا متي .ببسلacl-drop ةمزحلا

2. 

 
         
 

  

# show capture cap_I packet-number 1 trace det 
 
1: 19:48:55.512500 a2c7.1e00.0004 0050.56b3.05b1 0x0800 Length: 74 
192.168.191.250.46118 > 10.10.20.250.17111: S [tcp sum ok] 3490277958:3490277958(0) win 29200 <mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7> 
    (DF) (ttl 49, id 60335) 
 
<output removed> 
 
Subtype: log 
Result: DROP 
Config: 
access-group allow_all global 
access-list allow_all extended deny ip any any 
Additional Information: 
 
<output removed> 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: drop 



Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x0000561961c8333f flow (NA)/NA

 

 

 
 

 .3:طاقتلا اذه يف 2 مقر ةمزحلا .ناونع ردصمك ناونع مداخلا عم RST ةمزح ةيامحلا رادج لسري
 
 

  

# show capture cap_I 
1: 19:48:55.512500 192.168.191.250.46118 > 10.10.20.250.17111: S 3490277958:3490277958(0) win 29200 <mss 1380,sackOK, 
        timestamp 2096884214 0,nop,wscale 7> 
2: 19:48:55.512806 10.10.20.250.17111 > 192.168.191.250.46118: R 0:0(0) ack 3490277959 win 29200

 

 .مداخ ىلإ ليمع نم تانايبلا لقن ضفرو ةمدخلا عيزوت ةداعإ نيكمت متي مل :2 ةلاحلا ةسارد

 .ةمدخلا عيزوت ةداعإ ليطعتو مداخلا ىلإ ليمعلا نم تانايبلا رورم ةكرحب حامسلل ةدعاق دجوت ال ،2 ةلاحلا ةسارد يف

 

.ةلطعم ةمدخلا نييعت ةداعإ نأ رمألا show run service ضرعي

  



# show run service 
no service resetoutbound

 

 

 
 

 .1:طاقتلا اذه يف 1 مقر ةمزحلا .ةيامحلا رادج لالخ نم 10.10.20.250/17111 مداخلا ىلإ TCP ليمعلا لسري
 
 

  

# show capture cap_I 
 
1: 19:48:55.512500 192.168.191.250.46118 > 10.10.20.250.17111: S 3490277958:3490277958(0) win 29200 
<mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7>

 

 ةمزحلا هذه طاقسإب نمآلا ةيامحلا رادج موقي ،هذه رورملا ةكرحب حامسلل (ACL) لوصولا يف مكحتلا ةمئاق دوجو مدعل ارظن .2
acl-drop يف ةمزحلا هذه طاقتلا مت .ببسل  asp-drop capture.

  

# show capture cap_I packet-number 1 trace det 
 
1: 19:48:55.512500 a2c7.1e00.0004 0050.56b3.05b1 0x0800 Length: 74 192.168.191.250.46118 > 10.10.20.250.17111: S [tcp sum ok] 3490277958:3490277958(0) win 29200 <mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7> (DF) (ttl 49, id 60335) <output removed> Subtype: log Result: DROP Config: access-group allow_all global access-list allow_all extended deny ip any any Additional Information: <output removed> Result: input-interface: INSIDE input-status: up input-line-status: up output-interface: OUTSIDE output-status: up output-line-status: up Action: drop Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x0000561961c8333f flow (NA)/NA

 

3. asp-drop capture ةمزحلا ضرعي syn ةمزح دجوي ال نكلو RST ىرخأ ةرم ةلسرم cap_I capture ةيلخادلا ةهجاولا ربع:

  

# show cap cap_I 
1: 23:58:32.850755 192.168.191.250.46118 > 10.10.20.250.17111: S 3490277958:3490277958(0) win 29200 <mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7> 
 
# show cap asp 
1: 23:58:32.850999 192.168.191.250.46118 > 10.10.20.250.17111: S 3490277958:3490277958(0) win 29200 <mss 1380,sackOK,timestamp 2096884214 0,nop,wscale 7> 

 

(يضارتفا لكشب) ةمدخلا نييعت ةداعإ ليطعت مت (يضارتفا لكشب) ةمدخلا نييعت ةداعإ ليطعت مت :3 ةلاحلا ةسارد

 .ةمدخلا نييعت ةداعإ ليطعتو تاهجاولا عيمجل ةمدخلا هيجوت ةداعإ نيكمت متي ،يضارتفا لكشب



 اذهل هؤاشنإ مت لاصتا ىلع ةيامحلا رادج يوتحي ال .ةيامحلا رادج لالخ نم ليمعلا ىلإ TCP (SYN/ACK) ةمزح مداخلا لسري .1
 .قفدتلا

  

# show capture cap_O 
 
1: 00:22:35.111993 10.10.20.250.17111 > 192.168.191.250.46118: S 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214>

 

 متي و .tcp-not-synببسل تمصب هذه SYN/ACK ةمزح طاقسإ متي .مداخلا ىلإ "ةيامحلا رادج" نم نييعتلا ةداعإ لاسرإ متي مل .2
 .اضيأ asp-drop capture  اهيلع ضبقلا

  

# show capture cap_O packet-number 1 trace detail 
1: 00:22:35.111993 a2c7.1e00.003e 0050.56b3.1ef5 0x0800 Length: 70 
10.10.20.250.17111 > 192.168.191.250.46118: S [tcp sum ok] 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214> 
   (DF) (ttl 255, id 62104) 
 
<output removed> 
 
Result: 
input-interface: OUTSIDE 
input-status: up 
input-line-status: up 
output-interface: INSIDE 
output-status: up 
output-line-status: up 
Action: drop 
Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame 0x0000561961c89aaa flow (NA)/NA 
</pre

 

 



# show capture asp 
 
1: 00:22:35.112176 10.10.20.250.17111 > 192.168.191.250.46118: S 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214>

 

.ةمدخلا نييعت ةداعإ ليطعت مت (يضارتفا لكشب) ةمدخلا نييعت ةداعإ ليطعت مت :4 ةلاحلا ةسارد

 رمأ مادختساب اضيأ ةمدخلا نييعت ةداعإ ليطعت متيو تاهجاولا عيمجل ةمدخلا هيجوت ةداعإ ليطعت متي ،يضارتفا لكشب
 .نيوكتلا

 رمأ ةطساوب ةلطعم ةمدخلا نييعت ةداعإ نأو (يضارتفا لكشب) ةلطعم ةمدخلا نييعت ةداعإ نأ رمألا show run service جارخإ ضرعي
 .نيوكتلا

  

# show run service 
service resetinbound

 

 .ةيامحلا رادج لالخ نم ليمعلا ىلإ TCP (SYN/ACK) ةمزح مداخلا لسري .1

  

# show cap cap_O 
 
1: 00:32:26.434395 10.10.20.250.17111 > 192.168.191.250.46118: S 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214>

 



:ةمزحلا asp-drop captures ضرعي .هطاقسإب موقيو قفدتلا اذهل هؤاشنإ مت لاصتا ىلع ةيامحلا رادج يوتحي ال .2

  

# show capture cap_O packet-number 1 trace detail 
1: 00:32:26.434395 a2c7.1e00.003e 0050.56b3.1ef5 0x0800 Length: 70 
10.10.20.250.17111 > 192.168.191.250.46118: S [tcp sum ok] 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214> 
   (DF) (ttl 255, id 62104) 
 
<output removed> 
 
Result: 
input-interface: OUTSIDE 
input-status: up 
input-line-status: up 
output-interface: INSIDE 
output-status: up 
output-line-status: up 
Action: drop 
Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame 0x0000561961c89aaa flow (NA)/NA

 

 .ليمعلاب صاخلا ردصملا IP ناونع مادختساب مداخلا ىلإ RST ةمزح ةيامحلا رادج لسري ،ةمدخلا نييعت ةداعإ ذنم .3

  

# show capture cap_O 
1: 00:32:26.434395 10.10.20.250.17111 > 192.168.191.250.46118: S 3475024584:3475024584(0) ack 3490277959 win 4140 <mss 1380,sackOK,timestamp 3871296084 2096884214> 
2: 00:32:26.434608 192.168.191.250.46118 > 10.10.20.250.17111: R 3490277959:3490277959(0) ack 3475024585 win 4140

 

ةلص تاذ تامولعم

 

 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

 

 

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


