
 ةياهن طاقن ىلع لزعلا فاقيإ/ءدب ةتمتأ
ةددعتم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

لحلا

صن

تاميلعت

ةحصلا نم ققحتلا

ةمدقملا

 ةددعتم ةياهن طاقن ىلع ءدبلا/فاقيإلا لزع ةيلمع ةتمتأ ةيفيك دنتسملا اذه فصي
.Cisco نم ةنمآلا ةياهنلا ةطقنل (API) تاقيبطتلا ةجمرب ةهجاو مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةنمآ ةياهن ةطقن
•Cisco نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو
•Cisco Secure Endpoint API تاقيبطت ةجمرب ةهجاو
•نوثياب

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Endpoint 8.4.0.30201•
•نوثياب ةئيب ةفاضتسال ةياهنلا ةطقن
Python 3.11.7•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

•.لزعلا ءدبل PUT بلط مدختست
•.لزعلا فاقيإل DELETE بلط مادختسإ متي
•.تامولعملا نم ديزم ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو قئاثو عجار

ةلكشملا

 .ةرم لك يف دحاو زاهج ىلع فاقيإلا/ءدبلا لزع ةيناكمإ Cisco نم ةنمآلا ةياهنلا ةطقن حيتت
 ةياهن طاقن ىلع تايلمعلا هذه ءارجإ يرورضلا نم نوكي ام ةداع ،ةينمألا ثداوحلا لالخ ،كلذ عمو
 ةتمتأ دعاست نأ نكميو .لاعف لكشب ةلمتحملا تاديدهتلا ءاوتحال تقولا سفن يف ةددعتم
 ةجمرب ةهجاو مادختساب ةريبكلا ةياهنلا طاقنل ليغشتلا فاقيإ/ءدبب ةصاخلا لزعلا ةيلمع
 ليلقت نع الضف ،ريبك لكشب ثداوحلل ةباجتسالا ةءافك نيسحت ىلع (API) تاقيبطتلا
.ةكبشلا اهل ضرعتت يتلا ةيلكلا رطاخملا

لحلا

 ىلع لزعلا ءاهنإ/ءدبل ةلاقملا هذه يف رفوتملا يصنلا Python جمانرب مادختسإ نكمي
 ةياهنلا ةطقنل API دامتعا تانايب مادختساب كتسسؤم يف ةددعتم ةياهن طاقن
.ةنمآلا

•

 لوصحلل Cisco AMP ىلع ةماع ةرظن ىلإ عوجرلا ىجري ،AMP API دامتعا تانايب ءاشنإل
ةياهنلا طاقن تاقيبطت ةجمرب ةهجاو ىلع

•

 ةياهنلا طاقن Pythonon تيبثت ىلإ جاتحت ،رفوتملا يصنلا جمانربلا مادختسال
.كب ةصاخلا

•

•تابلطلل ةيطمنلا ةدحولا تيبثت ىجري ،python تيبثت دعب

 
pip install requests

 

https://developer.cisco.com/docs/secure-endpoint/endpoint-isolation/
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.html


 حيضوت هب دصقيو طقف ةيحيضوت ضارغأل يصنلا جمانربلا ريفوت متي :ريذحت
 ال .(API) تاقيبطتلا ةجمرب ةهجاو مادختساب ةياهنلا ةطقن لزع ةزيم ةتمتأ ةيفيك
 جمانربلا اذه ءاطخأ فاشكتسأ يف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم كراشي
 ةقدب يصنلا جمانربلا رابتخاو رذحلا يخوت نيمدختسملا ىلع بجي .اهحالصإو يصنلا
.جاتنإ دادعإ يف هرشن لبق ةنمآ ةئيب يف

صن

 يف ةددعتم ةياهن طاقن ىلع لزعلا ءدبل رفوتملا يذيفنتلا صنلا مادختسإ كنكمي
:كتكرش

 

import requests 
 
def read_config(file_path): 
    """ 
    Reads the configuration file to get the API base URL, client ID, and API key. 
    """ 



    config = {} 
    try: 
        with open(file_path, 'r') as file: 
            for line in file: 
                # Split each line into key and value based on '=' 
                key, value = line.strip().split('=') 
                config[key] = value 
    except FileNotFoundError: 
        print(f"Error: Configuration file '{file_path}' not found.") 
        exit(1)  # Exit the script if the file is not found 
    except ValueError: 
        print(f"Error: Configuration file '{file_path}' is incorrectly formatted.") 
        exit(1)  # Exit the script if the file format is invalid 
    return config 
 
def read_guids(file_path): 
    """ 
    Reads the file containing GUIDs for endpoints to be isolated. 
    """ 
    try: 
        with open(file_path, 'r') as file: 
            # Read each line, strip whitespace, and ignore empty lines 
            return [line.strip() for line in file if line.strip()] 
    except FileNotFoundError: 
        print(f"Error: GUIDs file '{file_path}' not found.") 
        exit(1)  # Exit the script if the file is not found 
    except Exception as e: 
        print(f"Error: An unexpected error occurred while reading the GUIDs file: {e}") 
        exit(1)  # Exit the script if an unexpected error occurs 
 
def isolate_endpoint(base_url, client_id, api_key, connector_guid): 
    """ 
    Sends a PUT request to isolate an endpoint identified by the connector GUID. 
    Args: 
        base_url (str): The base URL for the API. 
        client_id (str): The API client ID for authentication. 
        api_key (str): The API key for authentication. 
        connector_guid (str): The GUID of the connector to be isolated. 
    """ 
    url = f"{base_url}/{connector_guid}/isolation" 
    try: 
        # Send PUT request with authentication 
        response = requests.put(url, auth=(client_id, api_key)) 
        response.raise_for_status()  # Raise an HTTPError for bad responses (4xx and 5xx) 
 
        if response.status_code == 200: 
            print(f"Successfully isolated endpoint: {connector_guid}") 
        else: 
            print(f"Failed to isolate endpoint: {connector_guid}. Status Code: {response.status_code}, Response: {response.text}") 
    except requests.RequestException as e: 
        print(f"Error: An error occurred while isolating the endpoint '{connector_guid}': {e}") 
 
if __name__ == "__main__": 
    # Read configuration values from the config file 
    config = read_config('config.txt') 
 
    # Read list of GUIDs from the GUIDs file 
    connector_guids = read_guids('guids.txt') 
 
    # Extract configuration values 
    base_url = config.get('BASE_URL') 
    api_client_id = config.get('API_CLIENT_ID') 



    api_key = config.get('API_KEY') 
 
    # Check if all required configuration values are present 
    if not base_url or not api_client_id or not api_key: 
        print("Error: Missing required configuration values.") 
        exit(1)  # Exit the script if any configuration values are missing 
 
    # Process each GUID by isolating the endpoint 
    for guid in connector_guids: 
        isolate_endpoint(base_url, api_client_id, api_key, guid) 

 

تاميلعت

 لوصحلل Cisco AMP ىلع ةماع ةرظن ىلإ عوجرلا ىجري ،AMP API دامتعا تانايب ءاشنإل
ةياهنلا طاقن تاقيبطت ةجمرب ةهجاو ىلع

•

•:كتقطنم يف روكذملا BASE_URL مادختسإ

 

NAM - https://api.amp.cisco.com/v1/computers/ 
EU - https://api.eu.amp.cisco.com/v1/computers/ 
APJC - https://api.apjc.amp.cisco.com/v1/computers/ 

 

 ىوتحملا عم يذيفنتلا صنلا لثم ليلدلا سفن يف config.txt فلم ءاشنإب مق
:config.txt فلم ىلع لاثم .روكذملا

•

 

BASE_URL=https://api.apjc.amp.cisco.com/v1/computers/ 
API_CLIENT_ID=xxxxxxxxxxxxxxxxxxxx 
API_KEY=xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx

 

 تافرعمب ةمئاق عم يصنلا جمانربلا لثم ليلدلا سفن يف guids.txt فلم ءاشنإب مق
GUID ةيمومع تافرعم ةفاضإب مق .رطس لكل دحاو ،لصوملل (GUID) لاثم .ةجاحلا بسح 
:guids.txt فلم ىلع

•

 
abXXXXXXXXXXXXcd-XefX-XghX-X12X-XXXXXX567XXXXXXX 

yzXXXXXXXXXXXXlm-XprX-XmnX-X34X-XXXXXX618XXXXXXX

 

https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.html
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 API لالخ نم امإ كب ةصاخلا ةياهنلا طاقنل ةيمومع تافرعم عيمجت كنكمي :ةظحالم
GET /v1/computers نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم وأ Cisco لاقتنالا لالخ نم 
 GUID خسنو ،ةنيعم ةياهن ةطقنل لاخدإلا عيسوتو ،رتويبمكلا ةزهجأ < ةرادإلا ىلإ
.لصوملل

•.start_isolation_script.py هب دجوي يذلا ليلدلا ىلإ لقتنا .ةيفرط ةطحم وأ رمأ هجوم حتف
•:روكذملا رمألا ليغشتب يصنلا جمانربلا ذيفنتب مق

 

python start_isolation_script.py

 

ةحصلا نم ققحتلا

•.guids.txt فلم يف ةددحم ةياهن ةطقن لك لزع يصنلا جمانربلا لواحي
• ةطقن لكل أطخلا وأ حاجنلا لئاسر نع اثحب رمألا هجوم وأ ةيفرطلا ةدحولا نم ققحت

https://developer.cisco.com/docs/secure-endpoint/v1-api-reference-computer/
https://developer.cisco.com/docs/secure-endpoint/v1-api-reference-computer/


.ةياهن

 طاقن ىلع لزعلا ءدبل قفرملا script start_isolation.py رمألا مادختسإ نكمي :ةظحالم
 لك .ةياهنلا طاقن ىلع لزعلا فاقيإل stop_isolation.py ميمصت مت امنيب ،ةياهنلا
.يه امك ىقبت يذيفنتلا صنلا ذيفنتو ليغشتب ةصاخلا تاميلعتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


