
 ريفشتل ةيفاضإلا ةفيظولا نيوكت
Microsoft O365 مادختساب ينورتكلإلا ديربلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

 ديربلل نمآلا ريفشتلا ةمدخل ةيفاضإلا ةفيظولا رشنل تاسرامملا لضفأ
Cisco نم ينورتكلإلا

نيوكتلا

Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخل ةيفاضإلا ةفيظولا قيبطت ليجست

 ديربلل نمآلا ريفشتلا ةرادإ لخدم ىلع ةيفاضإلا فئاظولاو لاجملا تادادعإ نيوكت
Cisco نم (CRES) ينورتكلإلا

 ديربلا ريفشت ةمدخل ةيفاضإلا ةفيظولا رشنل Microsoft 365 ىلإ نايبلا فلم ليمحت
ينورتكلإلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةقالعلا تامولعم

ةمدقملا

 ريفشت ةمدخل ةيفاضإلا ةفيظولل يزكرملا رشنلا نيوكت ةيفيك دنتسملا اذه حضوي
.Microsoft Office 365 ربع Cisco نم ينورتكلإلا ديربلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب
 Cisco ةمدخ مساب اقباس ةفورعملا) Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ
Registered Envelope)

•

•(Entra، Outlook فرعم ،Exchange) Microsoft O365 تاعومجم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم 10.0.0 ينورتكلإلا ديربلا ريفشتل ةيفاضإلا ةفيظولا



Microsoft Exchange Online•
•(Azure AD مساب اقباس فورعملا) Microsoft Entra فرعم
Outlook ل O365 (يف MacOS، Windows)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 "Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت" ةمدخل ةيفاضإلا ةفيظولا حيتت
 Microsoft نم ةرشابم مهب ةصاخلا لئاسرلا ريفشت ةيناكمإ نييئاهنلا نيمدختسملل
Outlook ىلع ةيفاضإلا ةفيظولا هذه رشن نكمي .ةدحاو ةرقنب Microsoft Outlook (ل Windows و 
MacOS) و Outlook Web App.

 نوططخي نيذلا نييئاهنلا نيمدختسملا عيمجل ايلاثم دنتسملا اذه دعي :ةظحالم
 عيمج نأ امك ،Office 365/Microsoft 365 ةيفاضإلا ةفيظولا مادختسإ كارتشا مادختسال



 مه ةيفاضإلا ةفيظولا مادختسال نوططخي نيذلا نييئاهنلا نيمدختسملا
.Cisco نم ينورتكلإلا ديربلل نمآلا ريفشتلا ةمدخل نولجسم نومدختسم

 ةمدخل ةيفاضإلا ةفيظولا رشنل تاسرامملا لضفأ
Cisco نم ينورتكلإلا ديربلل نمآلا ريفشتلا

 نيمدختسملا نم ةريغص ةعومجم ىلإ ةيفاضإلا ةفيظولا رشنب مق - رابتخالا ةلحرم
 ةيلاتلا ةلحرملا ىلإ لاقتنالاو جئاتنلا مييقتب مق .ةفيظو وأ مسق لخاد نييئاهنلا
.اهحاجن ةلاح يف

•

 نم نييئاهنلا نيمدختسملا نم ديزمل ةيفاضإلا ةفيظولا رشن - ةيبيرجتلا ةلحرملا
 ةيلاتلا ةلحرملا ىلإ لاقتنالاو جئاتنلا مييقتب مق .ةفلتخملا فئاظولاو ماسقألا
.اهحاجن ةلاح يف

•

•.نيمدختسملا ةفاكل ةيفاضإلا ةفيظولا رشن - جاتنإلا ةلحرم

نيوكتلا

 ينورتكلإلا ديربلا ريفشت ةمدخل ةيفاضإلا ةفيظولا قيبطت ليجست
Cisco نم نمآلا

 زكرم) لقألا ىلع ةباحسلا قيبطت نع لوؤسمك Microsoft 365 ةرادإ زكرم ىلإ لوخدلا لجس .1
.(Microsoft 365 ةرادإ

.Identity رقناوAdmin Centers عيسوتلاب مق ،ىرسيلا ديلا ةمئاق يف .2

.New registration ددح مثIdentity > Applications > App registrations ىلإ لقتنا .3

 

 
 

 
 

https://portal.microsoft.com
https://portal.microsoft.com
https://portal.microsoft.com


 
 
 

 
 

 ىلعأ ةدوجوملا ةمئاقلا يف "تادادعإلا" زمر مدختسأ ،نيددعتم نيرجأتسم ىلإ لوصولا قح كيدل ناك اذإ :ةظحالم
."تاكارتشا + ةلدأ" ةمئاقلا نم هيف قيبطتلا ليجست ديرت يذلا رجأتسملا ىلإ ليدبتلل نيميلا

 
 

 
 

 
 

.Register رقناو ،قيبطتلا مادختسإ اهنكمي يتلا تاباسحلا ددحو ،قيبطتلل ضرعلا مسا لخدأ .4



بلطلا ليجست

 اقفو ةيحالصلا ءاهتنا رتخأ .Certificates & Secrets لفسأ ليمعلا رس نيوكتل قيبطتلا ىلإ لقتنا ،حجانلا ليجستلا دعب .5

.ةسسؤملل ةيميظنتلا تاراعشإلا عم قفاوتلل



ليمعلا رس نيوكت

 نم Client Secret خسنا .Directory (tenant) ID و Application (client) ID خسنا ،لجسملا قيبطتلا ىلع "ةماع ةرظن" ةحفص نم .6

.ةقباسلا ةوطخلا يف اهؤاشنإ مت يتلا رارسألاو تاداهشلا

Entra فرعم قيبطت ىلع ةماع ةرظن



ليمعلا رس خسن

 نوذأ ددحو Add a permission رقنا .API permissions ىلإ لقتناو لجسملا ينورتكلإلا ديربلا ريفشت قيبطت ىلإ لقتنا .7

:ةبولطملا Microsoft Graph قيبطت

• ةءارق.ديرب

• Mail.ReadWrite

• لاسرإ.ديرب

• user.read.all



Microsoft ل ينايبلا مسرلا نذإ نيوكت

.ةمظنملا نع ةباينلاب تانوذألا ىلإ لوصولا ةيناكمإ قيبطتلا حنم قوف <Grant Admin Consent for <tenant-name رقنا - 7

Microsoft Graph ل (API) تاقيبطتلا ةجمرب ةهجاو تانوذأ



Cisco نم (CRES) ينورتكلإلا ديربلل نمآلا ريفشتلا ةرادإ لخدم ىلع ةيفاضإلا فئاظولاو لاجملا تادادعإ نيوكت

 .تاباسح لوؤسمك Cisco نم (CRES) نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ ةرادإ لخدم ىلإ لوخدلا ليجست .1

(https://res.cisco.com/admin)

 ةفيظو نيوكتل ططخت يذلا باسحلا وأ كتسسؤمل نيعملا باسحلا مقر قوف رقنا .Accounts > Manage Accounts ىلإ لقتنا .2

.هيلع ةيفاضإلا ينورتكلإلا ديربلا ريفشت

 Add رقنا ."ميق" نمض كب صاخلا ينورتكلإلا ديربلا لاجم مسا لخدأو لاجمك مسالا عون ددح مث ،Profilesىلإ لقتنا .3

Entries متت ىتح ةفلتخم ةحفص ىلإ لاقتنالا وأ ضرعتسملا ةحفص ثيدحتب مقت ال) .ناوث 10 ىلإ 5 ةدمل رظتناو 

.(حاجنب اهتفاضإ

 

 
 

 
 

https://res.cisco.com/admin


 
 
 

 
 

 ينورتكلإلا ديربلا ريفشت ةمدخ مدختستس ىرخأ ينورتكلإ ديرب تالاجم ةفاضإل اهسفن تاوطخلا ررك :حيملت
.كتسسؤم يف

 
 

 
 

 
 

 

 
 



 

            
 
 

 
 

 اهتفاضإ تمت يتلا ينورتكلإلا ديربلا تالاجم ىلع لوصحلل Cisco ل ةينقتلا ةدعاسملا زكرمب لصتا :ةظحالم
.CRES ةرادإ لخدم ىلع

 
 

 
 

 
 



CRES لوؤسم لخدم فيرعت تافلم

.بيوبتلا ةمالعAdd-in Config ىلإ لقتنا .4

 

 Save.رقنا .Azure AD ليصافت تحت Entra فرعم نم هيلع لوصحلا مت يذلا رسلاو ليمعلا فرعمو رجأتسملا لخدأ :1 ةوطخلا

Details 

 سفن قيبطتل تالاجملا ةفاكل Save Configuration مدختسأ .Save Configuration رقناو ريفشتلا عونو لاجملا ددح :2 ةوطخلا

.ةفاضملا تالاجملا لك ىلع تادادعإلا

 

 
 

 
 



 
 
 

 
 

 سفن يف .2 ةوطخلا لمتكت مل اذإ .اعم .2 ةوطخلاو .1 ةوطخلا لامكإ نود ةفلتخم ةحفص ىلإ لقتنت ال :ريذحت
.Azure AD ليصافت ظفح متي نلف ،تقولا

 
 

 
 

 
 

             

.Download Manifest رقنا :3 ةوطخلا



CRES لوؤسم ةباوبل ةيفاضإلا ةفيظولا نيوكت

ينورتكلإلا ديربلا ريفشت ةمدخل ةيفاضإلا ةفيظولا رشنل Microsoft 365 ىلإ نايبلا فلم ليمحت

.(Microsoft 365 ةرادإ زكرم) .لوؤسمك Microsoft 365 ةرادإ زكرم ىلإ لوخدلا ليجست .1

.ةيفاضإلا فئاظولا قوف رقنا مث Settings > Integrated apps ىلإ لقتنا .2

https://portal.microsoft.com
https://portal.microsoft.com


Microsoft O365 ةفاضإ تادادعإ

 نمI have the manifest file (.xml) on this device هليزنت مت يذلا فلملا ددح .Upload Custom Apps رتخاوDeploy Add-in قوف رقنا .3

Upload.رقنا .ةقباسلا ةوطخلا نم هليمحتو Cisco نم ينورتكلإلا ديربلا ريفشت ةمدخ لوؤسم لخدم

 نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ ىلإ لوصولا ىلإ نوجاتحي نيذلا نيمدختسملا نييعتب مق ،ةيلاتلا ةوطخلا يف .4

.Deploy رقناوSpecifc Users/groups رتخأ ،ةجردتملا ةقيرطلا رشنل .Cisco نم

Microsoft O365 ةفاضإ نيوكت

 ام (Outlook ليمع) نييئاهنلا نيمدختسملا ةطرشأ ىلع اهضرع قرغتسي نأ نكمي ،حاجنب ةيفاضإلا ةفيظولا رشن درجمب .5



.ةعاس 12 ىلإ لصي

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مقو ،اهريفشت ديرت يتلا ةلاسرلا نيوكتب مق ،Outlook Web App وأ Office 365/Microsoft 365 ل Outlook ليغشتب مق .1

.اهيلإ لقألا ىلع حلاص دحاو ملتسم ةفاضإب

 

 
 

 

           
 
 

 
 

 نيملتسم ةفاضإو كتلاسر لامكإ نم دكأتف ،ارفشم (لوؤسملا هددحي يذلا) ريفشتلا عون ناك اذإ :ةظحالم
.روفلا ىلع اهلاسرإو ةلاسرلا ريفشت متي ،3 ةوطخلا دعب .ةيلاتلا ةوطخلا ىلإ لاقتنالا لبق نيحيحص

 



 

 
 

 
 

.Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخل ةيفاضإلا ةفيظولا قوف رقنا/حتفا .2

•  Cisco رقناو ،(لهاجتلاو لاسرإلا رارزأ نم برقلاب ةدوجوملا) يواضيبلا لكشلا ةنوقيأ رقنا ،Outlook Web App يف
Secure Email Encryption Service.

• .تاودألا طيرش وأ طيرشلا نم ريفشت قوف رقنا ،MacOS وأ Outlook for Windows يف

•  Cisco Secure رقناف ،ةديدجلا Outlook ةهجاو مدختستو ثدحأ رادصإ وأ MacOS 16.42 رادصإل Outlook مدختست تنك اذإ

Email Encryption Service تاودألا طيرش نم.

.(Send رقنا ،ةمالع ريفشتلا عون ناك اذإ طقف) .Sign in قوف رقناو دامتعالا تانايب لخدأ .3

Microsoft Outlook ريفشت ةلاح

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةقالعلا تامولعم



• Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخ باسح لوؤسم مدختسم ليلد

• Cisco نم نمآلا ينورتكلإلا ديربلا ريفشت ةمدخل يفاضإلا مدختسملا ليلد

• Microsoft Entra قيبطت ليجست ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0/b_Admin_Guide_chapter_0100.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0/b_Admin_Guide_chapter_0100.html
https://www.cisco.com/c/dam/en/us/td/docs/security/email_encryption/add-ins/encryption/10-0/encryption-add-in-user-guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/email_encryption/add-ins/encryption/10-0/encryption-add-in-user-guide.pdf
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


