
 ليمع نيمأتل زيزعتلا ريبادت ذيفنت
AnyConnect VPN

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ميهافملا

:Cisco نم نمآلا ةيامحلا رادج ىلع ةنمآلا ليمعلا ةيوقت تاسرامم

syslog و ليجستلا تافرعم مادختساب تامجهلا ديدحت

موجهلا نم ققحتلا

FMC نيوكت ةلثمأ

DefaultRagGroup و DefaultWebVPNGgroup ليصوت تافيصوت يف AAA ةقداصم ليطعت

 DefaultRAGgroup و DefaultWEBvpngGroup ىلع نمآلا ةيامحلا رادج عضو / Hostscan ليطعت
(يرايتخإ)

ةعومجملاب ةصاخلا URL نيوانع نيكمتو ةراعتسملا ةعومجملا ءامسأ ليطعت

ةداهشلا نييعت

IPsec-IKEv2

ASA نيوكت ةلثمأ

DefaultRagGroup و DefaultWebVPNGgroup ليصوت تافيصوت يف AAA ةقداصم ليطعت

 DefaultRAGgroup و DefaultWEBvpngGroup ىلع نمآلا ةيامحلا رادج عضو / Hostscan ليطعت
(يرايتخإ)

ةعومجملاب ةصاخلا URL نيوانع نيكمتو ةراعتسملا ةعومجملا ءامسأ ليطعت

ةداهشلا نييعت

IPsec-IKEv2

رارقلا

ةلص تاذ تامولعم

ةمدقملا

.كيدل دعب نع لوصولل VPN ةكبش ذيفنت نامأ نيسحت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Client AnyConnect VPN.•



•.ASA/FTD دعب نع لوصولا نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةزهجألا تارادصإ ىلإ تاسرامملا لضفأ ليلد دنتسي

Cisco ASA 9.x•
•Firepower 7.x / FMC 7.x ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 FDM معدي .FirePOWER (FDM) ةزهجأ ةرادإل تاوطخ ىلع دنتسملا اذه يوتحي ال :ريذحت
 مئاوق مادختسإ ءاجرلا .طقف DefaultWEBVPNGgroup ىلع ةقداصملا ةقيرط رييغت
 ل "ةماعلا تادادعإلا" مسق يف صصخم ذفنم وأ مكحتلا ىوتسمل لوصولا يف مكحتلا
VPN مدختسم ةهجاو لخاد دعب نع لوصولل FDM. ةدعاسملا زكرمب لاصتالا ىجري 
.رمألا مزل اذإ ةدعاسملا نم ديزم ىلع لوصحلل Cisco نم (TAC) ةينقتلا



ةيساسأ تامولعم

 نم نمآلا ليمعلاب صاخلا AnyConnect VPN نيوكت مازتلا نامض وه دنتسملا اذه نم ضرغلا
Cisco ةعئاش ينورتكلإلا نامألا تامجه نوكت ثيح ثيدح ملاع يف نامألا تاسرامم لضفأب.

 مادختساب ام دروم ىلإ لوصولل ةرركتم تالواحم ةمشاغلا ةوقلا تامجه نمضتت ام ةداع
 صاخلا تنرتنإلا ضرعتسم مادختسإ نومجاهملا لواحي .رورملا ةملكو مدختسملا مسا تاعومجم
 تاملكو نيمدختسملا ءامسأ نم ديدعلا لاخدإل ىرخأ تاودأ وأ نمآلا ليمعلا مدختسم ةهجاو وأ مهب
 ضيوفتلاو ةقداصملا تانايب ةدعاق يف ةعورشم ةعومجمل مهتقباطم لمأ ىلع رورملا
 عقوتن ،ةقداصملل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختسإ دنع .(AAA) ةبساحملاو
 ءاشنإل يرورض اذه نأل ارظن رورملا ةملكو مدختسملا مسا لاخدإ يئاهنلا مدختسملا نم
 تانايب لاخدإب اوموقي ىتح مدختسملا ةيوه نم ققحتن ال ،هسفن تقولا يف .لاصتالا
 هذه نم ةدافتسالاب نيمجاهملل حمسي نأ لاحلا ةعيبطب هنأش نم اذهو .مهب ةصاخلا دامتعالا
 :تاهويرانيسلا
 

 دنع ةصاخ) نمآلا Cisco ةيامح رادجل لماكلاب ةلهؤملا تالاجملا ءامسأ فشك
:(لاصتالا فيرعت فلم يف ةيعامج ةراعتسم ءامسأ مادختسإ

 دعب مهيدل نوكيسف ،كب صاخلا VPN ةيامح رادجل FQDN مجاهملا فشتكا اذإ
 يذلا ةعومجملل راعتسملا مسالا مادختساب قفنلا ةعومجم ديدحت رايخ كلذ
 .هيف ةمشاغلا ةوقلا موجه ءدب نوديري
 

○

1. 

 تانايبلا ةدعاق وأ AAA مادختساب يضارتفالا لاصتالا فيرعت فلم نيوكت مت
:ةيلحملا

 AAA مداخ ةمجاهم ةلواحم هنكميف ،VPN ةيامح رادجل FQDN ىلع مجاهملا رثع اذإ
 يف FQDN دودحب لاصتالا نأل اذه ثدحي .ةوقلاب ةيلحملا تانايبلا ةدعاق وأ
 ةراعتسم ءامسأ ديدحت مدع ةلاح يف ىتح ،يضارتفالا لاصتالا فيرعت فلم
 .تاعومجملل
 

○

2. 

:AAA مداوخ ىلع وأ ةيامحلا رادج ىلع دراوملا كالهتسإ
 لاسرإ لالخ نم ةيامحلا رادج دراوم وأ AAA مداوخ ىلع بلغتلا نيمجاهملل نكمي
.(DoS) ةمدخلا عطق ةلاح ءاشنإو ةقداصملا تابلط نم ةريبك تايمك

○

3. 

ميهافملا

 :ةراعتسملا تاعومجملا ءامسأ

 ءدب دعب .لاصتالا فيرعت فلم ىلإ عوجرلا هلالخ نم ةيامحلا رادجل نكمي ليدب مسا
 ليمعلا مدختسم ةهجاو يف ةلدسنم ةمئاق يف ءامسألا هذه رهظت ،ةيامحلا رادجب لاصتا
 ةراعتسملا ءامسألا ةلازإ يدؤت .مهديدحت متيس نيذلا نيمدختسملل ةنمآلا
 .نمآلا ليمعلا مدختسم ةهجاو يف ةلدسنملا ةفيظولا ةلازإ ىلإ تاعومجملل
 

•

:ةعومجملاب ةصاخلا URL نيوانع

 ةدراولا تالاصتالا نييعت متي ثيحب لاصتا فيرعت فلمب هطبر نكمي URL ناونع
 نكمي ثيح ،ةلدسنم ةفيظو دجوت ال .بوغرم لاصتا فيرعت فلم ىلإ ةرشابم

•



 جمد نكمي وأ ،نمآلا ليمعلا مدختسم ةهجاو يف لماكلا URL ناونع لاخدإ نيمدختسملل
 .مدختسملا نم URL ناونع ءافخإل XML فيرعت فلم يف 'ضرعلا مسا' عم URL ناونع

 مدختسملا رشابي ثيح ،ةيعامج ةراعتسم ءامسأ قيبطت ةلاح يف انه فالتخالا نمكي
 فلم ىلإ مهعفد ديدحتل ةراعتسم ءامسأ عم مدقيو to vpn_gateway.example.com لاصتالا
 ب لاصتالا مدختسملا أدبي ،ةعومجملاب ةصاخلا URL نيوانع مادختساب .لاصتا فيرعت
vpn_gateway.example.com/example_group نودب لاصتالا فيرعت فلم ىلإ ةرشابم مهدوقيو 
.رايخ وأ ةلدسنم ةمئاق ىلإ ةجاحلا

 نم نمآلا ةيامحلا رادج ىلع ةنمآلا ليمعلا ةيوقت تاسرامم
Cisco:

 تاعومجم/لاصتالا فيرعت تافلمل نييعرشلا نيمدختسملا نييعت ىلع قرطلا هذه دمتعت
 قفن ةعومجم ىلإ نيلمتحملا نيراضلا نيمدختسملا لاسرإ متي امنيب ةبسانملا قفنلا
 مغرلا ىلعو .رورملا ةملكو مدختسملا مسا تابيكرتب حامسلا مدعل اهنيوكتب موقن ةمئالم
 رييغتو ةراعتسملا تاعومجملا ءامسأ ليطعت نأ الإ ،تاعيمجتلا ةفاك ذيفنت بجي ال هنأ نم
 ذيفنتل نابولطم DefaultRAGgroup و DefaultWEBvpngGroup ب ةصاخلا ةقداصملا ةقيرط
 .لاعف لكشب تايصوتلا

 طقف ةعومجملاب صاخلا URL ناونع مدختساو ةراعتسملا تاعومجملا ءامسأ ليطعتب مق
 نم نوكي نل ددحم FQDN كالتماب كل حمسي اذهو ،لاصتالا فيرعت فلم نيوكت يف
 مه بسانملا FQDN مهيدل نيذلا ءالمعلا نأل ارظن هديدحتو هفاشتكا مجاهملل لهسلا
 ،لاثملا ليبس ىلع .لاصتالا ءدب ىلع نورداقلا طقف
vpn_gateway.example.com/example_group عقوم نع فشكلا نم مجاهملل ةبوعص رثكأ وه 
vpn_gateway.example.com. 

•

 نيوكتو DefaultRAGgroup و DefaultWEBvpngGroup يف AAA ةقداصم ليطعتب مق
 تانايبلا ةدعاق ىلع ساق لكشب رمألا ضرف ةيناكمإ انبنجي امم ،ةداهشلا ةقداصم
 ةلواحم دنع ةيروف ءاطخأ ويرانيسلا اذه يف مجاهملا هجاويسو .AAA مداخ وأ ةيلحملا
 ىلإ دنتست ةقداصملا نأل ارظن رورم ةملك وأ مدختسم مسا لقح دجوي ال .لاصتالا
 نودب AAA مداخ ءاشنإ وه رخآ رايخ .ةمشاغلا ةوقلا تالواحم فاقيإ متي يلاتلابو ،تاداهش
 .ةراضلا تابلطلل ةرفح ءاشنإل معاد نيوكت
 

•

 تالاصتالا نييعتب حمسي اذهو .لاصتالا فيرعت فلمل ةداهشلا نييعت مادختسإ
 تاداهشلا نم ةملتسملا تامسلا ىلإ ادانتسا ةددحم ليصوت تافيصوت ىلع ةدراولا
 ةبسانملا تاداهشلا مهيدل نيذلا نيمدختسملا نييعت متي .ليمعلا زاهج ىلع ةدوجوملا
 ىلإ نييعتلا ريياعم يف نوقفخي نيذلا نيمجاهملا لاسرإ متي امنيب ،حيحص لكشب
DefaultWEBVPNGgroup.  
 

•

 نييعت ىلع قفنلا تاعومجم دامتعا يف SSL نم الدب IKEv2-IPSec مادختسإ ببستي
 مدختسملا زاهج ىلع XML نودب .XML فيرعت فلم يف نيمدختسملا ةعومجمل ددحم
.ةيضارتفالا قفنلا ةعومجم ىلإ ايئاقلت نيمدختسملا لاسرإ متي ،يئاهنلا

•



 ،ةعومجملل راعتسملا مسالا ةفيظو لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
 SSL ل لاصتالا فيرعت فلم تامس .1 لودجلا' بقارو ASA VPN نيوكت ليلد عجار
VPN'.

syslog و ليجستلا تافرعم مادختساب تامجهلا ديدحت

 لوصولاب ةصاخلا VPN تاكبشب ةيحضتلل ةدئاسلا ةقيرطلا ةمشاغلا ةوقلا تامجه لثمت
 مهملا نم .هب حرصملا ريغ لوخدلا ىلع لوصحلل ةفيعضلا رورملا تاملك لالغتساو ،دعب نع
 ليجست مادختسإ نم ةدافتسالا لالخ نم موجهلا تامالع ىلع فرعتلا ةيفيك ةفرعم ةياغلل
 تمت اذإ موجه ىلإ ريشت نأ نكمي يتلا ةعئاشلا syslogs تافرعم .syslog مييقتو لوخدلا
 :يه ةيداع ريغ نيزخت ةدحوب اهتهجاوم

٪ASA-6-113015

 
<#root>
%ASA-6-113015

https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-groups.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-groups.html


: AAA user authentication Rejected : reason = User was not found : local database : user = admin : user IP = x.x.x.x 

 

٪ASA-6-113005

 
<#root>
%ASA-6-113005

: AAA user authentication Rejected : reason = Unspecified : server = x.x.x.x : user = ***** : user IP = x.x.x.x 

 

٪ASA-6-716039

 
<#root>
%ASA-6-716039

: Group <DfltGrpPolicy> User <admin> IP <x.x.x.x> Authentication: rejected, Session Type: WebVPN 

 

.ASA ىلع no logging hide username رمألا نيوكت متي ىتح امئاد يفخم مدختسملا مسا



 نم مهتفرعم وأ نيحلاص نيمدختسم ءاشنإ مت اذإ ام لوح تامولعم اذه رفوي :ةظحالم
 يف نيمدختسملا ءامسأ روهظل ارظن رذحلا يخوت ىجري ،ةئيسملا IP نيوانع لالخ
.تالجسلا

:Cisco نم ASA لوخد ليجست

 نمآلا ASA ةيامح رادجل مدختسملا ليلد
 Cisco Secure ةماعلا تايلمعلاب ةصاخلا رماوألا رطس ةهجاو نيوكت ليلد نم ليجستلا لصف
Firewall ASA Series General Operations CLI 

:Cisco نم (FTD) ةعرسلا قئاف لاسرإلا جمانرب ىلإ لوخدلا ليجست

FMC ربع FTD ىلع ليجستلا نيوكت

 رادج ةرادإ زكرم زاهج نيوكت ليلد نم يساسألا ماظنلا تادادعإ لصف يف syslog مسق نيوكت
 Cisco نم نمآلا ةيامحلا
 FirePOWER Device Manager يف هتحص نم ققحتلاو syslog نيوكت

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html


 نع عافدلا نيوكت ليلد نم ماظنلا تادادعإ لصف يف ماظنلا ليجست تادادعإ مسق نيوكت
FirePOWER ل FirePOWER ديدهت

موجهلا نم ققحتلا

 ليغشتب مق مث ،FTD وأ ASA (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ققحتلل
 اهيلع ةلواحملا مت يتلا ةقداصملا تابلط نم يداع ريغ ددع نم ققحتو ،show aaa-server رمألا
:اهنيوكت مت يتلا AAA مداوخ نم يأ ىلإ اهضفر وأ

 
<#root>

ciscoasa# 

show aaa-server

 
 
Server Group: LOCAL - - - - - >>>> Sprays against the LOCAL database 
Server Protocol: Local database 
Server Address: None 
Server port: None 
Server status: ACTIVE, Last transaction at 16:46:01 UTC Fri Mar 22 2024 
Number of pending requests 0 
Average round trip time 0ms 
Number of authentication requests 8473575 - - - - - >>>> Unusual increments 
Number of authorization requests 0 
Number of accounting requests 0 
Number of retransmissions 0 
Number of accepts 0 
Number of rejects 8473574 - - - - - >>>> Unusual increments

 

 
<#root>

ciscoasa# 

show aaa-server

 
 
Server Group: LDAP-SERVER - - - - - >>>> Sprays against the LDAP server 
Server Protocol: ldap 
Server Hostname: ldap-server.example.com 
Server Address: 10.10.10.10 
Server port: 636 
Server status: ACTIVE, Last transaction at unknown 
Number of pending requests 0 
Average round trip time 0ms 
Number of authentication requests 2228536 - - - - - >>>> Unusual increments 
Number of authorization requests 0 
Number of accounting requests 0 
Number of retransmissions 0 
Number of accepts 1312 
Number of rejects 2225363 - - - - - >>>> Unusual increments 
Number of challenges 0 
Number of malformed responses 0 

https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html#id_88125
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html#id_88125


Number of bad authenticators 0 
Number of timeouts 1 
Number of unrecognized responses 0

 

FMC نيوكت ةلثمأ

 و DefaultWebVPNGgroup ليصوت تافيصوت يف AAA ةقداصم ليطعت
DefaultRagGroup 
 

.دعب نع لوصولا < ةزهجألا ىلإ لقتنا

.دعب نع لوصولل VPN جهن نيوكت ىلإ لوصولل FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف لقنتلا ضرعي

 مساب لاصتا فيرعت فلم ءاشنإو دعب نع لوصولل دوجوملا VPN جهن ريرحت
'DefaultRAGgroup'

.FMC مدختسم ةهجاو لخاد دعب نع لوصولل VPN جهن ريرحت ةيفيك ضرع

'DefaultRAGroup'و 'DefaultWEBVPNGroup' ةامسملا لاصتالا فيرعت تافلم ريرحت

.FMC مدختسم ةهجاو نمض DefaultWEBVPNGgroup ريرحت ةيفيك ضرع

 ةداهش' ددح .ةقداصملا بولسأ ةلدسنملا ةمئاقلا ددحو AAA بيوبتلا ةمالع ىلإ لقتنا
.ظفح ددحو 'طقف ليمعلا



.FMC مدختسم ةهجاو لخاد DefaultWEBVPNGgroup ل طقف ليمعلا ةداهش ىلإ ةقداصملا ةقيرط رييغت

 ةلدسنملا ةمئاقلا ددحو AAA بيوبتلا ةمالع ىلإ لقتناو DefaultRAGgroup ريرحتب مق
.ظفح ددحو 'طقف ليمعلا ةداهش' ددح .ةقداصملا بولسأ



.FMC مدختسم ةهجاو لخاد DefaultRAGgroup ل طقف ليمعلا ةداهش ىلإ ةقداصملا ةقيرط رييغت



 مت اذإ .ةريخألا ةحتفلل AAA مداخ اضيأ ةقداصملا بولسأ نوكي نأ نكمي :ةظحالم
 تابلط يأ جلاعي الو افيزم نوكي AAA مداخ نيوكت نإف ،ةقيرطلا هذه مادختسإ
 "ليمعلا ناونع نييعت" بيوبتلا ةمالع يف VPN عمجت فيرعت اضيأ بجي .لعفلاب
.تارييغتلا ظفحل

 و DefaultWEBvpngGroup ىلع نمآلا ةيامحلا رادج عضو / Hostscan ليطعت
DefaultRAGgroup (يرايتخإ)

 ةيامحلا رادج ةيعضو) Hostscan / Secure Firewall Posture كيدل ناك اذإ الإ ايرورض اذه نوكي ال
 ةيامحلا رادج ىلع دراوملا مادختسإ ةدايز نم نيمجاهملا ةوطخلا هذه عنمت .كتئيب يف (ةنمآلا
 ءاشنإ لالخ نم كلذ قيقحت متي ،FMC يف .ةياهنلا ةطقنل يئوضلا حسملا ةيلمع ببسب
 ةطقنل يئوضلا حسملا ةفيظو ليطعتل without-csd رمألا مادختساب FlexConfig نئاك
.ةياهنلا

.FlexConfig نئاك ةفاضإ < FlexConfig نئاك < نئاكلا ةرادإ < تانئاكلا ىلإ لقتنا



.FlexConfig نئاك ءاشنإل FMC مدختسم ةهجاو يف لقنتلا

 عونلا مادختساب تقو لك ىلع رشنلا نييعتب مق مث ،FlexConfig نئاكلا ةيمستب مق
Append. نئاكلا ظفحا مث امامت حضوم وه امك ةغايصلا لخدأ مث.

'without-csd' مادختساب FlexConfig نئاك ءاشنإ

.FlexConfig ةسايس ريرحتل Cil قوف رقنا مث FlexConfig < ةزهجألا ىلإ لقتنا



.FMC لخاد FlexConfig ةسايس ريرحت

 
 مهسلا ددح مث .مدختسملا لبق نم فرعملا مسقلا نم هئاشنإب تمق يذلا نئاكلا عقوم ددح
.FlexConfig جهن ظفحل ظفح ددح ،اريخأ .ددحملا Append FlexConfigs ىلإ هتفاضإل

.FlexConfig ةسايسب FlexConfig نئاكلا قافرإب مق

 
 

 ددح .قفاوم ددح مث ،هيلع اذه FlexConfig جهن قيبطت ديرت يذلا FTD رتخاو جهنلا تانييعت ددح
 نم ققحتلا .تارييغتلا رشنب مقو ديدج FlexConfig نييعت وه اذه ناك اذإ ىرخأ ةرم ظفح
رشنلا درجمب ةحصلا



.FirePOWER زاهجل FlexConfig ةسايس صيصختب مق

 DefaultWEBvpngGroup ل show run tunnel-group رمألا ردصأو FTD يف (CLI) رماوأ رطس ةهجاو لخدأ
.ليكشتلا يف رضاح نآلا csd نود نأ تققد .DefaultRagGroup و

 
<#root>

FTD72# 

show run tunnel-group DefaultRAGroup

  
tunnel-group DefaultRAGroup general-attributes 
address-pool TEST-POOL 
tunnel-group DefaultRAGroup webvpn-attributes 
authentication certificate 

without-csd

 
 
 
FTD72# 

show run tunnel-group DefaultWEBVPNGroup

 
tunnel-group DefaultWEBVPNGroup general-attributes 
address-pool TEST-POOL 
tunnel-group DefaultWEBVPNGroup webvpn-attributes 
authentication certificate 

without-csd

 

 
ةعومجملاب ةصاخلا URL نيوانع نيكمتو ةراعتسملا ةعومجملا ءامسأ ليطعت

 فذح وأ ليطعتب مق ."ةراعتسم ءامسأ بيوبتلا ةمالع ددحو لاصتا فيرعت فلم ىلإ لقتنا



.URL ل راعتسم مسا ةفاضإل دئاز ةنوقيأ رقناو ،ةعومجملل راعتسملا مسالا

.FMC مدختسم ةهجاو لخاد قفنلا ةعومجملل راعتسملا مسالا رايخ ليطعت

 
 

 IP ناونع وأ/و FQDN ةئبعتب مقو ،URL ناونعل راعتسملا مسالل نئاك مسا نيوكتب مق
 اذه يف .هب لاصتالا فيرعت فلم نارقإ ديرت يذلا مسالاب اعوبتم ،URL ناونعل ةيامحلا رادجل
 لمتحملا ريغ نم نوكي ثيح ،انامأ رثكأ ناك املك ،رثكأ امهبم ناك املك .'aaldap' انرتخا ،لاثملا
 درجمب .كب صاخلا FQDN ىلع اولصح دق اوناك اذإ ىتح لماكلا URL ناونع نيمخت نيمجاهملل
 .ظفح ددح ،ءاهتنالا



.FMC مدختسم ةهجاو لخاد URL-Alias نئاك ءاشنإ

 

 .قفاوم ددحو نكمم عبرملا ددحو ،ةلدسنملا ةمئاقلا نم URL ناونعل راعتسملا مسالا ددح



.FMC مدختسم ةهجاو لخاد URL ناونعل راعتسملا مسالا نيكمت نم دكأت

 

 راعتسملا مسالا نيكمت نم ققحتو هليطعت وأ ةعومجملل راعتسملا مسالا فذح نم دكأت
.ظفح ددح مث نآلا URL ناونعل



.FMC مدختسم ةهجاو نمض قفنلا ةعومجمل URL ناونعل راعتسملا مسالا رايخ نيكمت

 لالخ نم كلذ قيقحت متيو .XML نم ءزجك ةراعتسملا URL ءامسأ عفد اضيأ نكمي ،تبغر اذإ
 ،كلذب مايقلل .ASA فيرعت فلم ررحم وأ VPN فيرعت فلم ررحم مادختساب XML ريرحت
 عم "نيمدختسملا ةعومجم" لقح قباطت نم دكأتو "مداوخلا ةمئاق" بيوبتلا ةمالع ىلإ لقتنا
 ل ةبسنلاب .SSL مادختسإ دنع لاصتالا فيرعت فلمب صاخلا URL ناونعل راعتسملا مسالا
IKEv2، لاصتالا فيرعت فلمل ددحملا مسالا عم نيمدختسملا ةعومجم لقح قباطت نم دكأت.



.SSL تالاصتال URL ل راعتسم مسا ىلع لوصحلل XML فيرعت فلم ريرحت

 
ةداهشلا نييعت

 دادعإ رايخ رتخأ .دعب نع لوصولل VPN جهن نمض ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا
.طيطخت ةفاضإ ددح ،هديدحت درجمب .ليضفتلا ىلع ءانب ماع

 مدختسم ةهجاو لخاد صيخرت ةطيرخ نئاك ءاشنإل FMC مدختسم ةهجاو نمض ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لاقتنالا
FMC.

 صئاصخ ديدحتب مق ،ةدعاقلا هذه يف .ةدعاق ةفاضإ ددحو ةداهشلا ةطيرخ نئاك ةيمستب مق
 درجمب .نيعم لاصتا فيرعت فلم ىلإ مدختسملا نييعتل اهفيرعت يف بغرت يتلا ةداهشلا
 .ظفح ددح مث قفاوم ددح ،ءاهتنالا



.FMC مدختسم ةهجاو لخاد ةطيرخلل ريياعم ةفاضإو ةداهش ةطيرخ ءاشنإب مق

 نرتقي نأ ديرت يذلا ليصوتلا فيصوتو ،ةداهشلا ةطيرخ نئاك ددح ،ةلدسنملا ةمئاقلا نم
.قفاوم ددح مث .ةداهشلا ةطيرخ هب



.FMC مدختسم ةهجاو لخاد ةبولطملا قفنلا ةعومجمب ةداهشلا ةطيرخ نئاك طبرب مق

 لشف اذإ ىتح DefaultWEBVPNGgroup ك يضارتفالا لاصتالا فيرعت فلم نيوكت نم دكأت
 ظفح ددح ،ءاهتنالا درجمب .DefaultWEBVPNGgroup ىلإ هلاسرإ متي نييعتلا يف مدختسملا
.تارييغتلا رشنو

.FMC مدختسم ةهجاو نمض DefaultWEBVPNGgroup ىلإ ةداهشلا نييعتل يضارتفالا لاصتالا فيرعت فلم رييغتب مق

IPsec-IKEv2

 .ةعومجملا جهن ريرحت ىلإ لقتناو ،بولطملا IPsec-IKEv2 لاصتا فيرعت فلم ددح



.FMC مدختسم ةهجاو لخاد ةعومجم جهن ريرحت

-IPsec عبرم ديدحت نم دكأتو VPN تالوكوتورب مسق ىلإ لقتنا ،ماع بيوبتلا ةمالع يف
IKEv2. 



.FMC مدختسم ةهجاو يف ةعومجملا جهن لخاد IPsec-IKEv2 نيكمتب مق

 ةمئاق بيوبتلا ةمالع ىلإ لقتنا ،ASA فيرعت فلم ررحم وأ ،VPN فيرعت فلم ررحم يف
 لاصتالا فيرعت فلم مسال امامت اقباطم نيمدختسملا ةعومجم مسا نوكي نأ بجي .مداوخلا
 ةعومجم مسا / لاصتالا فيرعت فلم وه IKEV2 ناك ،لاثملا اذه يف .ةيامحلا رادج ىلع دوجوملا
 ةهجاو يف "ضرعلا مسا" ضرع متي .IPsec ك يساسألا لوكوتوربلا نيوكت مت .نيمدختسملا
.اذه لاصتالا فيرعت فلمب لاصتا ءاشنإ دنع نمآلا ليمعلا مدختسم



 فيرعت فلم مسا نيمدختسملا ةعومجم قباطتو ،IPsec يساسألا لوكوتوربلا نوكي ىتح XML فيرعت فلم ريرحتب مق
.لاصتالا



 دنع .ةيامحلا رادج نم ليمعلا ىلإ XML تافيصوت عفدل SSL لاصتا مزلي :ريذحت
 جراخ ةقيرطب ءالمعلا ىلإ XML تافيصوت عفد بجي ،طقف IKEV2-IPsec مادختسإ
.قاطنلا

 نم نيمدختسملا ةعومجم Secure Client مدختسي ،ليمعلا ىلإ XML فيرعت فلم عفد درجمب
.IKEv2-IPsec لاصتا فيرعت فلمب لاصتالل XML فيرعت فلم



.IPsec-IKEv2 ةيعرفلا ةكبشلا لاصتا ةلواحمل ةنمآلا ليمعلا مدختسم ةهجاو ضرع ةقيرط

ASA نيوكت ةلثمأ

 و DefaultWebVPNGgroup ليصوت تافيصوت يف AAA ةقداصم ليطعت
DefaultRagGroup

 اهنأ ىلع ةقداصملا ددحو DefaultWEBvpngGroup قفنلا ةعومجمل WebVPN تامس مسق لخدأ
 نوطحي نيذلا نومدختسملا ربجي .DefaultRAGgroup ل ةيلمعلا هذه ررك .ةداهش ىلإ ةدنتسم
 مهل حاتت الو ةقداصملل ةداهش ميدقت ىلع هذه ةيضارتفالا ليصوتلا تافيصوت ىلع
.رورملا ةملكو مدختسملا مسا تاغوسم لاخدإ ةصرف

 

ASA# configure terminal 
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes 
ASA(config-tunnel-webvpn)# authentication certificate 
 
ASA# configure terminal 



ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes 
ASA(config-tunnel-webvpn)# authentication certificate

 

 و DefaultWEBvpngGroup ىلع نمآلا ةيامحلا رادج عضو / Hostscan ليطعت
DefaultRAGgroup (يرايتخإ)

 ةيامحلا رادج ةيعضو) Hostscan / Secure Firewall Posture كيدل ناك اذإ الإ ايرورض اذه نوكي ال
 ةيامحلا رادج ىلع دراوملا مادختسإ ةدايز نم نيمجاهملا ةوطخلا هذه عنمت .كتئيب يف (ةنمآلا
 ل webVPN تامس مسق لخدأ .ةياهنلا ةطقنل يئوضلا حسملا ةيلمع ببسب
DefaultWEBvpngGroup و DefaultRAGgroup نودب قيبطتب مقو لاصتالا فيرعت تافلمو-csd 
.ةياهنلا ةطقنل يئوضلا حسملا ةفيظو ليطعتل

 

ASA# configure terminal 
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes 
ASA(config-tunnel-webvpn)# without-csd 
 
ASA# configure terminal 
ASA(config)# tunnel-group DefaultRAGroup webvpn-attributes 
ASA(config-tunnel-webvpn)# without-csd

 

 
ةعومجملاب ةصاخلا URL نيوانع نيكمتو ةراعتسملا ةعومجملا ءامسأ ليطعت

 راعتسم مسا دوجو ةلاح يف .اهب نيلصتملا قفنلا (تاعومجم) ةعومجم يمدختسم لخدأ
 ناونع ءاشنإب مق ،كلذ لامتكا درجمب .لطعم وه لاثم اذه يف .هتلازإ وأ هليطعتب مق ،ةعومجمل
URL مادختساب ةعومجمل FQDN ناونع وأ IP ءاهنإ ةهجاوب صاخلا RAPN. مسالا نوكي نأ بجي 
 و ،VPN لثم ةكرتشملا ميقلا بنجت .اضماغ ةعومجملا تامولعم عقوم ددحم ةياهن يف دوجوملا
AAA، و RADIUS، و LDAP ناونع نيمخت نيمجاهملا ىلع لهست هذه نأ ثيح URL اذإ لماكلا 
 ةعومجم ديدحت ىلع كدعاست ةيلخاد ةيمهأ تاذ ءامسأ مدختسأ ،كلذ نم الدب .FQDN ىلع اولصح
.قافنألا

 

ASA# configure terminal 
ASA(config)# tunnel-group NAME webvpn-attributes 
ASA(config-tunnel-webvpn)# group-alias NAME disable 
ASA(config-tunnel-webvpn)# group-url https://FQDN/name enable

 

ةداهشلا نييعت

 .اهل يلسلست مقرو مسا نييعتب مقو تاداهش ةطيرخ ءاشنإب مق ،ماعلا نيوكتلا عضو نم
 بجي ،لاثملا اذه يف .نييعتلا مادختسال اهتقباطم نيمدختسملا ىلع بجي ةدعاق ددح مث
 دعب ."customValue" يواست يتلا ةكرتشملا مسالا ةميق ريياعم ةقباطم نيمدختسملا ىلع
 ،متي نإ ام .ةبولطملا قفنلا ةعومجم ىلع ةداهشلا ةطيرخ قبطو WebVPN نيوكت لخدأ ،كلذ



 نيذلا نيمدختسملل يضارتفالا group-قفنلا اذه لعجيو DefaultWEBVPNGgroup لخدي
 مههيجوت متي ،نييعتلا يف نيمدختسملا لشف ةلاح يف .ةداهشلا نييعت يف نوقفخي
 ال ،ةداهشلا ةقداصمب DefaultWEBvpngGroup نيوكت متي امنيب .DefaultWEBVPNGgroup ىلإ
 .رورملا ةملك وأ مدختسملا مسا دامتعا تانايب ريرمت رايخ نيمدختسملل رفوتي

 

ASA(config)# crypto ca certificate map NAME 1  
ASA(config-ca-cert-map)# subject-name attr cn eq customvalue 
 
ASA(config)# webvpn 
ASA(config-webvpn)# certificate-group-map NAME 1 TG-NAME 
 
ASA(config)# tunnel-group DefaultWEBVPNGroup webvpn-attributes 
ASA(config-tunnel-webvpn)# tunnel-group-map default-group

 

IPsec-IKEv2

 لاخدإو ديدج ةعومجم جهن ءاشنإ وأ دوجوم ةعومجم جهن ريرحت كنكمي ،ماعلا نيوكتلا عضو نم
 IKEv2 نيكمتب مق ،تامسلا مسق يف نوكت نأ درجمب .اذه ةعومجملا جهنب ةصاخلا تامسلا
 متيس قافنأ ةعومجمب اذه ةعومجملا جهن طبر نم دكأت .ديحولا VPN قفن لوكوتوربك
 بجي ،FMC تاوطخ رارغ ىلع .IPsec-IKEV2 ىلإ دعب نع لوصولل VPN تالاصتال اهمادختسإ
 رييغتو ASA فيرعت فلم ررحم وأ VPN فيرعت فلم ررحم ربع XML فيرعت فلم ريرحت كيلع
 ىلإ لوكوتوربلا رييغتو ،ASA ىلع قفنلا ةعومجم مسا قباطيل نيمدختسملا ةعومجم لقح
IPsec. 

 

ASA# configure terminal 
ASA(config)# group-policy GP-NAME internal 
ASA(config)# group-policy GP-NAME attributes 
ASA(config-group-policy)# vpn-tunnel-protocol ikev2  
 
ASA(config)# tunnel-group TG-NAME general-attributes 
ASA(config-tunnel-general)# default-group-policy GP-NAME

 

 ةمئاق بيوبتلا ةمالع ىلإ لقتنا ،ASA فيرعت فلم ررحم وأ ،VPN فيرعت فلم ررحم يف
 لاصتالا فيرعت فلم مسال امامت اقباطم نيمدختسملا ةعومجم مسا نوكي نأ بجي .مداوخلا
 ضرعلا مسا رهظي .IPsec ك يساسألا لوكوتوربلا نيوكت مت .ةيامحلا رادج ىلع دوجوملا
.اذه لاصتالا فيرعت فلمب لاصتا ءاشنإ دنع نمآلا ليمعلا مدختسم ةهجاو يف مدختسملل



 مسا نيمدختسملا ةعومجم مسا قباطيو IPsec وه يساسألا لوكوتوربلا مسا نوكي ىتح XML فيرعت فلم ريرحتب مق
.IPsec-IKEv2 RAPN تالاصتال ASA ب صاخلا قفنلا ةعومجم



 دنع .ةيامحلا رادج نم ليمعلا ىلإ XML تافيصوت عفدل SSL لاصتا مزلي :ريذحت
 جراخ ةقيرطب ءالمعلا ىلإ XML تافيصوت عفد بجي ،طقف IKEV2-IPsec مادختسإ
.قاطنلا

 
رارقلا

 نييعت يف دنتسملا اذه يف ةدراولا زيزعتلا تاسرامم نم ضرغلا لثمتي ،ةصالخلا يف
 نيمجاهملا رابجإ متي امنيب ةصصخم لاصتا فيرعت تافلم ىلإ نييعرشلا نيمدختسملا
 فيرعت فلم يوتحي ال ،نسحم نيوكت يف .DefaultRAGgroup و DefaultWEBvpngGroup ىلع
 ةفاضإلاب .ينوناقلا كيرشلل صصخم AAA مداخ نيوكت يأ ىلع نايضارتفالا ليصوتلا
 فيرعت تافلم ىلع ةلوهسب فرعتلا نم نيمجاهملا تاعومجملا ءامسأ ةلازإ عنمت ،كلذ ىلإ
 وأ FQDN ىلإ لقنتلا دنع ةلدسنملا ةيؤرلا ةيناكمإ ةلازإ قيرط نع ةصصخملا ليصوتلا
.ةيامحلا رادجل ماعلا IP ناونع



ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينفلا معدلا

رورملا ةملك ذاذر تامجه

2023 ربمتبس هب حرصملا ريغ لوصولل ةينمألا تارغثلا

ASA نيوكت ةلدأ

FMC / FDM نيوكت ةلدأ

 
 

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221806-password-spray-attacks-impacting-custome.html#:~:text=Cisco%20Secure%20Firewall.-,Background%20Information,be%20related%20to%20reconnaissance%20efforts.
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ravpn-auth-8LyfCkeC
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


