
 ةبساحملاو ضيوفتلاو ةقداصملا نيوكت
(AAA) ىلع نمآ ليمعل FTD ربع FDM

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FDM يف نيوكتلا

FTD ةهجاو نيوكت .1 ةوطخلا

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ .3 ةوطخلا

لاصتالا فيرعت فلمل نيوانع عمجت ةفاضإ .4 ةوطخلا

لاصتالا فيرعت فلمل ةعومجملا جهن ةفاضإ .5 ةوطخلا

ليصوتلا فيصوتل ةيجراخلا ةهجاولاو زاهجلا ةيوه ةداهش نيوكت .6 ةوطخلا

لاصتالا فيرعت فلمل ةنمآ ليمع ةروص نيوكت .7 ةوطخلا

لاصتالا فيرعت فلمل صخلملا ديكأت .8 ةوطخلا

LocalIdentitySource ىلإ مدختسم ةفاضإ .9 ةوطخلا

FTD ىلإ CA ةفاضإ .10 ةوطخلا

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

VPN ةكبش ليمع يف ديكأت

ليمعلا ةداهش ديكأت .1 ةوطخلا

CA ديكأت .2 ةوطخلا

ةحصلا نم ققحتلا
VPN لاصتا ءدب .1 ةوطخلا

FTD CLI يف VPN ةسلج ديكأت .2 ةوطخلا

مداخلاب لاصتالا ديكأت .3 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 هترادإ متت يذلا FTD ىلع SSL ربع Cisco Secure Client نيوكت تاوطخ دنتسملا اذه فصي
.ةداهشلا ةقداصمو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختساب FDM ةطساوب

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FDM) يرهاظلا FirePOWER زاهج ريدم
•يرهاظلا (FTD) ةيامحلا رادج ديدهت دض عافدلا
•VPN ةقداصم قفدت

ةمدختسملا تانوكملا

Cisco Firepower Device Manager Virtual 7.2.8•
Cisco Firewall Threat Defense Virtual 7.2.8•

Cisco Secure Client 5.1.4.74•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةزهجأ ةرادإل مدختست بيولا ىلع ةمئاق ةطسبم ةرادإ ةهجاو وه Firepower (FDM) ةزهجأ ريدم
 ةكبشلا يلوؤسمل FirePOWER ةزهجأ ةرادإ حمست .Cisco نم (FTD) ةيامحلا ديدهت نع عافدلا
 رثكألا FirePOWER (FMC) ةرادإ زكرم مادختسإ نود اهترادإو مهب ةصاخلا FTD ةزهجأ نيوكتب
 تاهجاو دادعإ لثم ةيساسألا تايلمعلل مادختسالا ةلهس مدختسم ةهجاو FDM رفوي .اديقعت
 ،(VPN) ةيرهاظلا ةصاخلا تاكبشلاو لوصولا يف مكحتلا تاسايسو نامألا قطانمو ةكبشلا
 ىلإ ةريغصلا رشنلا تايلمعل بسانم وهو .نامألا ثادحأو زاهجلا ءادأ ةبقارم ىلإ ةفاضإلاب
 .ةبولطم ةطسبملا ةرادإلا نوكت ثيح مجحلا ةطسوتم
 Cisco Secure ليمع عم اقبسم ةأبعملا نيمدختسملا ءامسأ جمد ةيفيك دنتسملا اذه حضوي
Client ىلع FTD ةطساوب هترادإ متت يذلا FDM. 
 ةقداصملا نيوكت ليلد ىلإ عوجرلا ىجريف ،FMC مادختساب FTD ةرادإب موقت تنك اذإ
.FMC ربع FTD ىلع نمآلا ليمعلل ةيطمنلا ةدحولا ةقداصمو (AAA) ةبساحملاو ضيوفتلاو

.دنتسملا يف ةمدختسم ةداهش لكل عئاشلا مسالا اهل يتلا تاداهشلا ةلسلس يه هذه

•عئاشلا ftd-ra-ca-name :أ ك
•sslVPNClientCN :ليمعلا ةداهش
•192.168.1.200 :مداخلا ةداهش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense-virtual/222135-configure-aaa-and-cert-auth-for-secure-c.html


ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FDM يف نيوكتلا

FTD ةهجاو نيوكت .1 ةوطخلا

 FTD ل ةيجراخلاو ةيلخادلا ةهجاولا نيوكتو ،تاهجاولا عيمج ضرع < تاهجاولا < زاهجلا ىلإ لقتنا
inInterfaceBaseAb.

،GigabitEthernet0/0 ل

•جراخ :مسالا
•IP: 192.168.1.200/24 ناونع

،GigabitEthernet0/1 ل

•لخادلا :مسالا
•IP: 192.168.10.200/24 ناونع

FTD ةهجاو

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا



 Cisco Secure Client صيخرت نم دكأتو ،نيوكتلا ضرع < يكذلا صيخرتلا < زاهجلا ىلإ لقتنا
.RA VPN LicenseItem يف

نمآلا ليمعلا صيخرت

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ .3 ةوطخلا

 ضرع) View Configuration < (دعب نع لوصولا) Remote Access VPN < زاهجلا ىلإ لقتنا
.لاصتالا فيرعت فلم ءاشنإ رز قوف رقنا ،(نيوكتلا

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ

 يف ديدج ةكبش رز ءاشنإ قوف رقناو لاصتالا فيرعت فلمل ةيرورضلا تامولعملا لخدأ
.IPv4 نيوانع عمجت رصنع

•ftdvpn-aaa-cert-auth :لاصتالا فيرعت فلم مسا
•ليمعلا ةداهشو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا :ةقداصملا عون
•LocalIdentitySource :مدختسملا ةقداصمل يساسألا ةيوهلا ردصم
 ةذفان يف ةدوجوملا ةداهشلا نم Prefill مدختسم مسا :ليمعلا ةداهشل ةمدقتملا تادادعإلا
مدختسملا لوخد ليجست

•



VPN لاصتا فيرعت فلم ليصافت

لاصتالا فيرعت فلمل نيوانع عمجت ةفاضإ .4 ةوطخلا

 ديدجلا IPv4 نيوانع عمجت ددح .ديدج IPv4 نيوانع عمجت ةفاضإل ةيرورضلا تامولعملا لخدأ
.يلاتلا رز قوف رقناو لاصتالا فيرعت فلمل هتفاضإ تمت يذلا

•ftdvpn-aaa-cert-pool :مسالا
•قاطنلا :عونلا
•IP: 172.16.1.40-172.16.1.50 قاطن



IPv4 نيوانع عمجت ليصافت

لاصتالا فيرعت فلمل ةعومجملا جهن ةفاضإ .5 ةوطخلا

.ةعومجملا جهن ضرع رصنع يف ديدج ةعومجم جهن ءاشنإ قوف رقنا



ةعومجملا جهن ةفاضإ

 جهن ددح .قفاوم رز قوف رقناو ديدج ةعومجم جهن ةفاضإل ةيرورضلا تامولعملا لاخدإب مق
.لاصتالا فيرعت فلمل ديدج فاضم ةعومجم

•ftdvpn-aaa-cert-grp :مسالا



ةعومجملا جهن ليصافت

ليصوتلا فيصوتل ةيجراخلا ةهجاولاو زاهجلا ةيوه ةداهش نيوكت .6 ةوطخلا

.زاهجلا ةيوه رصنع ةداهش يف ةديدج ةيلخاد ةداهش ءاشنإ ىلع رقنا

ةيلخاد ةداهش ةفاضإ

.حاتفملاو ةداهشلا ليمحت ىلع رقنا

حاتفملاو ةداهشلا ليمحت

 نم صيخرت حاتفمو ةداهش داريتساب مق مث ،FTD ةداهشل ةيرورضلا تامولعملا لخدأ
.قفاوم رز ىلع رقنا مث يلحملا رتويبمكلا



•ftdvpn-cert :مسالا
•SSL مداخ :ةصاخلا تامدخلل ةحصلا نم ققحتلا مادختسإ

ةيلخادلا ةداهشلا ليصافت

.VPN لاصتال ةيجراخلا ةهجاولاو زاهجلا ةيوه ةداهش ددح

•ftdvpn-cert :زاهجلا ةيوه ةداهش
•(GigabitEthernet0/0) جراخ :ةيجراخلا ةهجاولا



ةيمومعلا تادادعإلا ليصافت

لاصتالا فيرعت فلمل ةنمآ ليمع ةروص نيوكت .7 ةوطخلا

مزحلا رصنع يف Windows ددح

ةنمآلا ليمعلا ةروص ةمزح ليمحت

.Nextbutton قوف رقناو يلحملا رتويبمكلا نم ةنمآلا ليمعلا ةروص فلم ليمحتب مق



 متي ،يضارتفا لكشب .دنتسملا اذه يف NAT ءانثتسإ ةزيم ليطعت مت :ةظحالم
 اهريفشت كف مت يتلا رورملا ةكرحل يفافتلالا لوصولاب مكحتلا ةسايس ليطعت
(sysopt allowed-vpn)، رورم ةكرح نأ ينعي امم VPN عضخت اهريفشت كف مت يتلا 
.لوصولا يف مكحتلا ةسايس صحفل



ةنمآلا ليمعلا ةروص ةمزح ديدحت

لاصتالا فيرعت فلمل صخلملا ديكأت .8 ةوطخلا

.FINISHbutton قوف رقناو VPN لاصتال اهلاخدإ مت يتلا تامولعملا دكأ



ليصوتلا فيصوتل تادادعإلا ديكأت

.FTD ىلع تادادعإلا رشنو دعب نع لوصولل VPN جهن صخلم ديكأت
�

لاصتالا فيرعت فلمل صخلملا ديكأت

LocalIdentitySource ىلإ مدختسم ةفاضإ .9 ةوطخلا

.رز + قوف رقنا ،نيمدختسم < تانئاك ىلإ لقتنا

يلحم مدختسم ةفاضإ

.قفاوم رز قوف رقناو يلحملا مدختسملل ةيرورضلا تامولعملا لاخدإب مق

•sslVPNClientCN :مسالا

ليمعلا ةداهش لخاد عئاشلا مسالا يواسي مدختسملا مسا :ةظحالم

يلحملا مدختسملا ليصافت

FTD ىلإ CA ةفاضإ .10 ةوطخلا

.رصنع + نم ةقث قدصم عجرم ةداهش ةفاضإ رقنا ،تاداهش < تانئاك ىلإ لقتنا

ةقث قدصم عجرم ةداهش ةفاضإ

 ىلإ تادادعإلا رشن .يلحملا رتويبمكلا نم ةداهش دروتسا مث ،CA ل ةمزاللا تامولعملا لخدأ
FTD.

•ftdvpn-ca-cert :مسالا
•SSL ليمع :ةصاخلا تامدخلل ةحصلا نم ققحتلا مادختسإ

ةقثلا قدصملا عجرملا ةداهش ليصافت

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

.FDM نم رشنلا دعب FTD ل (CLI) رماوألا رطس ةهجاو يف VPN لاصتا تادادعإ ديكأت
�

// Defines IP of interface



 
interface GigabitEthernet0/0 
speed auto 
nameif outside 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
ip address 192.168.1.200 255.255.255.0 
! 
interface GigabitEthernet0/1 
speed auto 
nameif inside 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
ip address 192.168.10.200 255.255.255.0 
 
// Defines a pool of addresses 
ip local pool ftdvpn-aaa-cert-pool 172.16.1.40-172.16.1.50 
 
// Defines a local user 
username sslVPNClientCN password ***** pbkdf2 
 
// Defines Trustpoint for Server Certificate 
crypto ca trustpoint ftdvpn-cert 
enrollment terminal 
keypair ftdvpn-cert 
validation-usage ssl-server 
crl configure 
 
// Server Certificate 
crypto ca certificate chain ftdvpn-cert 
certificate 22413df584b6726c 
3082037c 30820264 a0030201 02020822 413df584 b6726c30 0d06092a 864886f7 
...... 
quit 
 
// Defines Trustpoint for CA 
crypto ca trustpoint ftdvpn-ca-cert 
enrollment terminal 
validation-usage ssl-client ssl-server 
crl configure 
 
// CA 
crypto ca certificate chain ftdvpn-ca-cert 
certificate ca 5242a02e0db6f7fd 
3082036c 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 864886f7 
...... 
quit 
 
// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images 
webvpn 
enable outside 
http-headers 
hsts-server 
enable 
max-age 31536000 
include-sub-domains 
no preload 
hsts-client 



enable 
x-content-type-options 
x-xss-protection 
content-security-policy 
anyconnect image disk0:/anyconnpkgs/cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg 2 
anyconnect enable 
tunnel-group-list enable 
cache 
disable 
error-recovery disable 
 
// Configures the group-policy to allow SSL connections 
group-policy ftdvpn-aaa-cert-grp internal 
group-policy ftdvpn-aaa-cert-grp attributes 
dns-server value 64.x.x.245 64.x.x.184 
dhcp-network-scope none 
vpn-simultaneous-logins 3 
vpn-idle-timeout 30 
vpn-idle-timeout alert-interval 1 
vpn-session-timeout none 
vpn-session-timeout alert-interval 1 
vpn-filter none 
vpn-tunnel-protocol ssl-client 
split-tunnel-policy tunnelall 
ipv6-split-tunnel-policy tunnelall 
split-dns none 
split-tunnel-all-dns disable 
client-bypass-protocol disable 
msie-proxy method no-modify 
vlan none 
address-pools none 
ipv6-address-pools none 
webvpn 
anyconnect ssl dtls none 
anyconnect mtu 1406 
anyconnect ssl keepalive none 
anyconnect ssl rekey time none 
anyconnect ssl rekey method none 
anyconnect dpd-interval client none 
anyconnect dpd-interval gateway none 
anyconnect ssl compression none 
anyconnect dtls compression none 
anyconnect modules none 
anyconnect profiles none 
anyconnect ssl df-bit-ignore disable 
always-on-vpn profile-setting 
 
// Configures the tunnel-group to use the aaa & certificate authentication 
tunnel-group ftdvpn-aaa-cert-auth type remote-access 
tunnel-group ftdvpn-aaa-cert-auth general-attributes 
address-pool ftdvpn-aaa-cert-pool 
default-group-policy ftdvpn-aaa-cert-grp 
// These settings are displayed in the 'show run all' command output. Start 
authentication-server-group LOCAL 
secondary-authentication-server-group none 
no accounting-server-group 
default-group-policy ftdvpn-aaa-cert-grp 
username-from-certificate CN OU 
secondary-username-from-certificate CN OU 
authentication-attr-from-server primary 
authenticated-session-username primary 
username-from-certificate-choice second-certificate 



secondary-username-from-certificate-choice second-certificate 
// These settings are displayed in the 'show run all' command output. End 
tunnel-group ftdvpn-aaa-cert-auth webvpn-attributes 
authentication aaa certificate 
pre-fill-username client 
group-alias ftdvpn-aaa-cert-auth enable

 

VPN ةكبش ليمع يف ديكأت

ليمعلا ةداهش ديكأت .1 ةوطخلا

 ليمعلا ةداهش نم ققحت ،تاداهش < يصخش < يلاح مدختسم - تاداهشلا ىلإ لقتنا
.ةقداصملل ةمدختسملا

ليمعلا ةداهش ديكأت

 ليصافت نم ققحت مث ،Details ىلإ لقتنا مث ،ليمعلا ةداهش قوف اجودزم ارقن رقنا
.عوضوملا

•CN = sslVPNClientCN :عوضوملا



ليمعلا ةداهش ليصافت

CA ديكأت .2 ةوطخلا

 ،تاداهشلا < اهب قوثوملا رذجلا قيدصتلا عجارم < يلاحلا مدختسملا - تاداهشلا ىلإ لقتنا



.ةقداصملل مدختسملا قدصملا عجرملا نم ققحت

•ftd-ra-ca-common-name :نع رداص

CA ديكأت

ةحصلا نم ققحتلا

VPN لاصتا ءدب .1 ةوطخلا

 ،ةداهش نوبزلا نم username لا تجرختسا .Cisco Secure Client لاصتا أدبا ،ةياهنلا ةطقن ىلع
.ةيوه ةحص VPN ل ةملكلا لخدي نأ جاتحت تنأ



 ليمعلا ةداهشل "(CN) عئاشلا مسالا" لقح نم مدختسملا مسا جارختسإ متي :ةظحالم
.دنتسملا اذه يف

VPN لاصتا ءدب

FTD CLI يف VPN ةسلج ديكأت .2 ةوطخلا

.ةسلج VPN لا دكؤي نأ FTD (Lina) CLI يف رمأ show vpn-sessiondb detail anyconnectلغش

 

firepower# show vpn-sessiondb detail anyconnect 



 

Session Type: AnyConnect Detailed 

 

Username : sslVPNClientCN Index : 4 

Assigned IP : 172.16.1.40 Public IP : 192.168.1.11 

Protocol : AnyConnect-Parent SSL-Tunnel 

License : AnyConnect Premium 

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 

Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 

Bytes Tx : 29072 Bytes Rx : 44412 

Pkts Tx : 10 Pkts Rx : 442 

Pkts Tx Drop : 0 Pkts Rx Drop : 0 

Group Policy : ftdvpn-aaa-cert-grp Tunnel Group : ftdvpn-aaa-cert-auth 

Login Time : 11:47:42 UTC Sat Jun 29 2024 

Duration : 1h:09m:30s 

Inactivity : 0h:00m:00s 

VLAN Mapping : N/A VLAN : none 

Audt Sess ID : 0000000000004000667ff45e 

Security Grp : none Tunnel Zone : 0 

 

AnyConnect-Parent Tunnels: 1 

SSL-Tunnel Tunnels: 1 

 

AnyConnect-Parent: 

Tunnel ID : 4.1 

Public IP : 192.168.1.11 

Encryption : none Hashing : none 

TCP Src Port : 49779 TCP Dst Port : 443 

Auth Mode : Certificate and userPassword 

Idle Time Out: 30 Minutes Idle TO Left : 7 Minutes 

Client OS : win 

Client OS Ver: 10.0.17763 

Client Type : AnyConnect 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 

Bytes Tx : 14356 Bytes Rx : 0 

Pkts Tx : 2 Pkts Rx : 0 

Pkts Tx Drop : 0 Pkts Rx Drop : 0 

 

SSL-Tunnel: 

Tunnel ID : 4.3 

Assigned IP : 172.16.1.40 Public IP : 192.168.1.11 

Encryption : AES-GCM-256 Hashing : SHA384 

Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384 

Encapsulation: TLSv1.2 TCP Src Port : 49788 

TCP Dst Port : 443 Auth Mode : Certificate and userPassword 

Idle Time Out: 30 Minutes Idle TO Left : 27 Minutes 

Client OS : Windows 

Client Type : SSL VPN Client 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 

Bytes Tx : 7178 Bytes Rx : 10358 

Pkts Tx : 1 Pkts Rx : 118 

Pkts Tx Drop : 0 Pkts Rx Drop : 0

 

مداخلاب لاصتالا ديكأت .3 ةوطخلا

 ةكبشلا ليمع نيب لاصتالا حاجن نم دكأتو ،مداخلا ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع نم لاصتالا رابتخإ أدبا



.مداخلاو (VPN) ةيرهاظلا ةصاخلا

 

 
 
 

-sysopt allowed) اهريفشت كف مت يتلا رورملا ةكرحل يفافتلالا لوصولا يف مكحتلا رايخ ليطعتل ارظن :ةظحالم

vpn) نيوانع عمجت لوصوب حمست يتلا لوصولا يف مكحتلا دعاوق ءاشنإ ىلإ ةجاحب تنأف ،7 ةوطخلا يف IPv4 

.مداخلا ىلإ كيدل

 
 



لاصتالا رابتخإ حجن

capture in interface inside real-timeRunCommand يف CLI ل FTD (Lina) ةمزحلا طاقتلا ديكأتل.

 

firepower# capture in interface inside real-time 

 

Warning: using this option with a slow console connection may 

result in an excessive amount of non-displayed packets 

due to performance limitations. 

 

Use ctrl-c to terminate real-time capture 

 

1: 12:03:26.626691 172.16.1.40 > 192.168.10.11 icmp: echo request 

2: 12:03:26.627134 192.168.10.11 > 172.16.1.40 icmp: echo reply 

3: 12:03:27.634641 172.16.1.40 > 192.168.10.11 icmp: echo request 

4: 12:03:27.635144 192.168.10.11 > 172.16.1.40 icmp: echo reply 

5: 12:03:28.650189 172.16.1.40 > 192.168.10.11 icmp: echo request 

6: 12:03:28.650601 192.168.10.11 > 172.16.1.40 icmp: echo reply 

7: 12:03:29.665813 172.16.1.40 > 192.168.10.11 icmp: echo request 

8: 12:03:29.666332 192.168.10.11 > 172.16.1.40 icmp: echo reply

 

اهحالصإو ءاطخألا فاشكتسا

 زاهج ىلع DART فلم يفو Lina engine نم syslog ءاطخألا حيحصت يف VPN ةقداصم لوح تامولعم ىلع روثعلا عقوت كنكمي

.Windows رتويبمك

.Lina كرحم يف ءاطخألا حيحصت تالجس ىلع لاثم اذه

 

// Certificate Authentication 

Jun 29 2024 11:29:37: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 6EC79930B231EDAF, subject name: CN=sslVPNClientCN,OU=sslVPNClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 

Jun 29 2024 11:29:37: %FTD-6-717028: Certificate chain was successfully validated with warning, revocation status was not checked. 

Jun 29 2024 11:29:37: %FTD-6-717022: Certificate was successfully validated. serial number: 6EC79930B231EDAF, subject name: CN=sslVPNClientCN,OU=sslVPNClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 



 

// Extract username from the CN (Common Name) field 

Jun 29 2024 11:29:53: %FTD-7-113028: Extraction of username from VPN client certificate has been requested. [Request 3] 

Jun 29 2024 11:29:53: %FTD-7-113028: Extraction of username from VPN client certificate has completed. [Request 3] 

 

// AAA Authentication 

Jun 29 2024 11:29:53: %FTD-6-113012: AAA user authentication Successful : local database : user = sslVPNClientCN 

Jun 29 2024 11:29:53: %FTD-6-113009: AAA retrieved default group policy (ftdvpn-aaa-cert-grp) for user = sslVPNClientCN 

Jun 29 2024 11:29:53: %FTD-6-113008: AAA transaction status ACCEPT : user = sslVPNClientCN

 

 اهمادختسإ كنكمي تامولعم رفوت يتلاو ،FTD ل ةيصيخشتلا (CLI) رماوألا رطس ةهجاو نم ءاطخألا هذه ليغشت نكمي

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال

• debug crypto ca 14

• debug webVPN AnyConnect 255

• debug crypto ike-common 255

ةلص تاذ تامولعم

Firepower 2100 ل عبرملا يف FDM ةرادإ ةمدخ نيوكت

FDM ةطساوب ةرادملا FTD ىلع دعب نع لوصولل VPN ةكبش نيوكت

FirePOWER Device Manager يف هتحص نم ققحتلاو syslog نيوكت

https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


