
 لوصولل SAML VPN ةقداصم ةداهش ثيدحت
(ةمدخلا دوزم ةداهش) نمآلا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

تابلطتملا

Cisco نم نمآلا لوصولا تامولعم ةحول

Microsoft Entra (Microsoft Azure) فرعم

ةمدقملا
.ةديدجلا نمآلا لوصولا ةمدخ دوزم ةداهشب (IDp) ةيوهلا رفوم ةداهش ثيدحتل ةبولطملا تاوطخلا دنتسملا اذه فصي

ةيساسأ تامولعم
 ةصاخلا ةكبشلا ةقداصمل ةمدختسملا (SAML) نمآلا لوصولا نامأ ديكأت زييمت ةغل ةداهش ةيحالص ابيرق يهتنتس
 ةحص نم ققحتلا ةلاح يف VPN يمدختسم ةقداصمل يلاحلا مدختسملا فرعم يف اهثيدحت نكميو (VPN) ةيرهاظلا
.ةداهشلا هذه
.نمآلا لوصولا تانالعإ مسق يف رمألا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي

https://community.cisco.com/t5/secure-access-announcements/action-required-new-secure-access-saml-auth-certificate-for-vpn/ta-p/5166182


 يهو ،يضارتفا لكشب هذه SAML ةداهش نم تافرعملا مظعم ققحتت ال :ةظحالم
 يف .كب صاخلا فرعملا يف رخآ ءارجإ ىلإ ةجاح دجوت ال هنأ ينعي امم ،بلطتم تسيل
 عبات ،نمآلا لوصولا ةداهش ةحص نم ققحتلاب كب صاخلا فرعملا ماق اذإ ام ةلاح
.كب صاخلا فرعملا نيوكت يف نمآلا لوصولا ةداهش ثيدحت

 ةحص نم ققحتلاب موقت اهنيوكت مت يتلا تافرعملا تناك اذإ ام ديكأتل ةمزاللا تاوطخلا دنتسملا اذه يطغي
.OKTA و Cisco DUO و PingIdentity و Entra (Azure AD) فرعم :ةداهشلا

ةيساسألا تابلطتملا

تابلطتملا

•.Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوصولا
•.كب ةصاخلا فرعملا تامولعم ةحول ىلإ لوصولا

Cisco نم نمآلا لوصولا تامولعم ةحول



 ةداهش طيشنت يف لثمتت يتلا ةيلاتلا ةوطخلاب مايقلا دعب هنأ نم دكأت :ةظحالم
 مق ،ةداهشلا ةحص نم ققحتلاب موقي كب صاخلا فرعملا ناك اذإ ،ةديدجلا نمآلا لوصولا
 VPN ةقداصم لشفت دقف ،الإو ؛ةديدجلا ةداهشلا مادختساب كب صاخلا فرعملا ثيدحتب
 .دعب نع لوصولا يمدختسمل

 ةداهشلا طيشنتب كيصون ،ةداهشلا ةحص نم ققحتلاب موقي كب صاخلا فرعملا نأ تدكأ اذإ
.لمعلا مدع تاعاس لالخ كب صاخلا فرعملا ىلإ اهليمحتو "نمآلا لوصولا" يف ةديدجلا

 تاداهش < نمآ ىلإ لاقتنالا وه بولطملا ديحولا ءارجإلا نوكي نمآلا لوصولا تامولعم ةحول يف
.طيشنت ىلع رقنا "ديدج ةداهشلا يف ،ةمدخلا دوزم تاداهش < SAML ةقداصم <

 يف اهداريتسال ةديدجلا نمآلا لوصولا ةداهش ليزنت كنكمي ،"طيشنت" قوف رقنلا درجمبو
.ةداهشلا ةحص نم ققحتلاب موقي ناك اذإ كب صاخلا فرعملا

Microsoft Entra (Microsoft Azure) فرعم

.يضارتفا لكشب ةداهشلا ةحص نم ققحتلاب (Azure AD) ارتنإلا فرعم موقي ال

 "ريرحت" قوف رقناف ،IDp ةقاطب فرعمل "معن = بولطم" ىلع "(ةيرايتخالا) ققحتلا ةداهش" ةميق نييعت مت اذإ
.ةديدجلا SAML Secure Access ب ةصاخلا VPN ةداهش ليمحتل "ةداهشلا ليمحت"و



PingIdentity

.يضارتفا لكشب ةداهشلا ةحص نم ققحتلاب PingIdentity موقي ال

 VPN ةداهش ريرحت قوف رقنا ،"نيكمت" ىلع IdP Pingidentity ضرفل عقوملا AuthnRequest ةميق نييعت ةلاح يف
.اهليمحتو نمآلا لوصولل ةديدجلا



Cisco Duo

 ال هنإف كلذ عمو ،يضارتفا لكشب عيقوتلا بلط ةحص نم ققحتلاب Cisco DUO موقي
.ديكأتلا ريفشت نيكمت متي مل ام هسفن DUO ىلع هب مايقلل ءارجإ بلطتي

 نايك فرعم طابترإ مادختساب ةديدجلا ةداهشلا ليزنت نكمي يئانثلا عيقوتلا بلطل
.لوؤسملا همدقي يذلا فيرعتلا تانايب

ديكأتلا ءارجإو درلا عيقوت

نايكلا فرعم تادادعإ

 طابترإ نم ةديدجلا ةداهشلا بحس يئانثلل نكميو ،ةوطخلا هذه يف ءارجإ يأ ذاختإ مزلي ال
.<https://<entry-id>.vpn.sse.cisco.com/saml/sp/metadata/<profile_name :نايكلا فرعم

https://%3Centry-id%3E.vpn.sse.cisco.com/saml/sp/metadata/%3Cprofile_name%3E


ديكأتلا ريفشت

 ،"SAML ديكأت ريفشت" ةمالع لمحت IDp Cisco DUO يف "ديكأتلا ريفشت" ةميق تناك اذإ
.ديدجلا نمآلا لوصولل SAML VPN ةداهش ليمحتو "فلم رايتخإ" ىلع رقنا



اتكوأ

 < ماع تحت رايخ كانه سيل .يضارتفا لكشب ةداهشلا ةحص نم ققحتلاب OKTA مقي مل
."عيقوتلا ةداهش" لوقي يذلا ،SAML تادادعإ



 ريفشت لوقت يتلاو ،SAML تادادعإ < IdP General ب صاخلا OKTA يف ةميق كانه تناك اذإ
 ىلع رقنا .ةداهشلا ةحص نم ققحتلاب موقي OKTA نأ ينعي كلذ نإف "عيقوتلا ةداهش ديكأت
 ةصاخلا ةديدجلا VPN ةداهش ليمحتو عيقوتلا ةداهش ىلع رقناو ،"SAML تادادعإ ريرحت"
.SAML نمآلا لوصولاب



ةلص تاذ تامولعم

•(مدختسملا ليلد) نمآلا لوصولا ةدعاسم زكرم
•Cisco Systems - تادنتسملاو ينقتلا معدلا
•نمآلا لوصولا عمتجم ةحفص
•VPN ل ديدجلا نمآلا لوصولل SAML ةقداصم ةداهش

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://community.cisco.com/t5/secure-access-announcements/tkb-p/secure-access-announcements
https://community.cisco.com/t5/secure-access-announcements/action-required-new-secure-access-saml-auth-certificate-for-vpn/ta-p/5166182
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https://community.cisco.com/t5/secure-access-announcements/action-required-new-secure-access-saml-auth-certificate-for-vpn/ta-p/5166182


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


