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ةمدقملا

 "نمآلا لوصولا" يف "(DLP) تانايبلا نادقف عنم" ةزيم ذيفنت ةيفيك دنتسملا اذه حضوي
 (AI) تنرتنإلا لوكوتورب ربع ةشدردلل حوتفملا ChatGPT جمانرب مادختسإ دييقتل
.زيمرتلاو ةجمربلل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•نمآلا لوصولا
DLP•
•AI ChatGPT حتف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•نمآلا لوصولا
DLP•
•AI ChatGPT حتف



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ردصملا دوك تانايب فرعم مادختسال تانايب فينصت ءاشنإ.1

.نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Secure > Data Classification > Add قوف رقنا

• هددحو Source Code نع ثحبلا < Built-in Data Identifiers ديدحت < Data Classification Name لخدأ

https://dashboard.sse.cisco.com/


.اهيف "ردصملا دوك" تانايبلا فينصت ءاعدتساو DLP ةسايس ءاشنإ.2



• Secure > Data Loss Prevention Policy قوف رقنا

•   Add Rule > Real Time Rule قوف رقنا

• Severity بسانم نييعت < Rule Name ريفوت

• Source Code ديدحتو Data Classifications Contentديدحت تحت



•  بلطلا بسح ةبولطملا تايوهلا ديدحتIdentities تحت

• Select Destination Lists and Applications for Inclusion ددح تاهجولا تحت

•  OpenAI ChatGPT (Vetted) Outbound andيفو OpenAI API (Vetted) ديدحت < Generative AI ددح <Application Categories ددح
InboundDirection



•   Block ديدحتAction تحت

•  ةدعاقلا ليغشت دنع ،نييئاهنلا نيمدختسملل ينورتكلإلا ديربلا تامالعإ دادعإ كنكمي ،User Notifications تحت
(يرايتخإ)



• Save قوف رقنا

.ريفشتلا كف نيكمت عم Chat GPT وحن رورملا ةكرحل تنرتنإلا ىلإ لوصو جهن دوجو نم دكأت.3

:لاثم



.هليمحت وأ جمانرب يأ ليزنت لواح ،Open AI ChatGPT جمانرب مادختساب.4



 

 

• .هرظح متي بلطلا اذهو نوثياب جمانرب ةنيع بلطا

•  .بلطلا اذه رظح متيو ،ال مأ احيحص جمانربلا ناك اذإ لأسا
 



 ةحصلا نم ققحتلا

 

 .بلطلا رظح متي ،python جمانرب نم ةنيعل ChatGPT بلط مدختسملا لواحي امدنع هنأ ةظحالم اننكمي

.نمآلا لوصولا تانايب نادقف عنم تالجس يف DLP ثدح ليغشت ديكأت اننكمي

•  Monitor> Data Loss Prevention ىلإ لاقتنالا
 



•   .DLP ثدح ةيؤر اننكمي
 



• .ثدحلا لوح ليصافتلا نم ديزم ىلع لوصحلا نم ققحتلل ثادحألا لجس ةياهن يف ثالثلا طاقنلا قوف رقنا

 

•  .View details قوف رقنا

•  .هلمكأب ثدحلا ليصافت دهاشن نآلا



• .فنصملا عم قباطتي يذلا ىوتحملا ةفرعمل فينصتلا عيسوتب مق



 

•  .DLP ةسايس فينصت / فنصم عم قباطتت يتلا ىوتحملا ليصافت عيمج ىرن اننإ
 



اهحالصإو ءاطخألا فاشكتسا

• .Open AI ChatGPT ل بيولا تابلط قباطي يذلا لوصولا جهنل ريفشتلا كف نيكمت نم دكأت

•  ةداهش نم ققحت ،Open AI ChatGPT ل تانايبلا رورم ةكرح ريفشت كفب موقي SSE ناك اذإ امم ةعرسب ققحتلل
.هيف "Cisco Secure Access" ةيساسأ تاملك نمضتي عئاشلا مسالا رهظي يذلا بيولا عقوم







•  python جمانرب نم ةنيعل ChatGPT بلط ةلواحم يلاتلا < ةكبشلا ديدحت < روطملا تاودأ حتف < ChatGPT حتفا

• block.sse.cisco.com ةدهاشم كنكمي لاجملا تحت .ةلتك هنع جتني بلطلا نأ ظحال



• .احيحص جمانربلا زمر ناك اذإ ام ChatGPT لأسا

• ."block.sse.cisco.com" ىلع عالطالا كنكمي ،"domain" تحتو ةلتك هنع جتني بلطلا نأ ظحال

 

ةلص تاذ تامولعم

• Cisco Secure Access مدختسم ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


